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Présentation
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e Connexions a distance : Secure Shell

— SSH est un protocole, devant sécuriser les communications

e En fait, SSH chiffre et compresse un tunnel de session qui
sécurise les données transmises (permet d’eviter les sniffers
réseaux)

e Non seulement le mot de passe est chiffré lors de la connexion
mais les informations circulant sur le réseau entre les deux
machines le sont aussi.

e SSH est composé d’un ensemble d'outils permettant des
connexions securisées entre des machines. Ces outils ont
pour but de remplacer les utilitaires de connexions classiques
n'utilisant pas de chiffrage.

e Remplace : rcp, rlogin, rsh, telnet (ftp par sftp en SSH V2)



Présentation
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e Terminologie de SSH :
— C’est un protocole (2 versions) :
e Version 1 et version 2
— C’est aussi un produit :
e SSH Communications Security Inc (V1 et V2)
Initialement développé par Tatu Ylonen
e OpenSSH du projet OpenBSD (V1 et V2)
Produit en accord avec la législation francaise sur la cryptographie
http://www.ssi.gouv.fr/fr/reglementation/index.html#produits_crypto
e Et anciennement SSF (~ SSH V1) :

d’'usage libre en France et adapté a la législation francaise a
I'IN2P3 par Bernard Perrot

— C’est aussi une commande



Présentation
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e Fonctionnement sur le schéma d’'un systeme client —
serveur
Les clients ssh demandent une ouverture de connexion au
serveur sshd
e La boite a outils SSH est généeralement composee
de .
- Serveur :sshd
— Clients : ssh, scp, sftp (ssh = slogin)
- Des outils de gestion: ssh-add, ssh-agent, ssh-keygen

— Les fichiers de configuration (OpenSSH) sont souvent dans:
e Pour le serveur : /etc/ssh
e Pour les clients : /etc/ssh et SHOME/.ssh



Présentation
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e Clients/serveurs multi plates-formes :

— Windows (clients gratuits)

e ssh.com (Tectia)
— SSH Secure Shell for Workstation (nom du produit)
- http://lwww.ssh.com/support/downloads/secureshellwks/non-commercial.html

— Seul le client Tectia 3 (ex-ssh.com) est gratuit, la version Tectia 4 est payante.
Inconvénient de la version gratuite : le module de connexion a base de certificats
X509 est désactive ainsi que le transfert d’agent

e Putty
— Clients regroupant toutes les commandes connues sous OpenSSH
— http://lwww.chiark.greenend.orqg.uk/~sgtatham/putty/download.html
e Winscp
— Outil graphique de transfert de fichiers (scp/sftp, donc pas de ssh) trés performant
— http://winscp.sourceforge.net/eng/
e Serveur gratuit pour windows via Cygwin
—  http://lwww.cygwin.com/

- sshd aussi disponible seul sans I'environnement Cygwin complet (attention au
problemes de sécurité liés a ce serveur moins robuste)



http://www.ssh.com/support/downloads/secureshellwks/non-commercial.html
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
http://www.cygwin.com/

Présentation
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e Clients/serveurs multi plates-formes :

- Mac
e MacOS 9 et inférieur :
— client nifty-telnet
— http://www.lysator.liu.se/~jonasw/freeware/niftyssh/
e MacOS X:
— clients/serveur natifs (OpenSSH)
— fugu : outil graphique de transfert de fichiers
e http://www.columbia.edu/acis/software/fugu/
— Unix (tous)
e OpenSSH
— http://www.openssh.org/
— Proposé en standard dans la plupart des distributions Unix
e Ssh.com (Tectia): existe aussi en version Unix



http://www.openssh.org/
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e | 'authentification

- Une fois que la connexion securisée est mise en place
entre le client et le serveur, le client doit s'identifier sur le
serveur afin d'obtenir un droit d'acces.

e Par mot de passe: Le client envoie un nom d'utilisateur et un
mot de passe au serveur au travers de la communication
sécurise et le serveur vérifie si l'utilisateur concerné a acces a
la machine et si le mot de passe fourni est valide

e Par clés publiques : Si l'authentification par clé est choisie par
le client, le serveur va créer un challenge et donner un acces
au client si ce dernier parvient a déchiffrer le challenge avec
sa clé privee

e Par héte de confiance : systeme équivalent aux systemes
utilisant rhost ou hosts.equiv



Cotée client
«__ 0

e SSH vu du coté client ...



Coté client : unix - ssh

e Utilisation simple : ssh

- Connexion distante (alternative a telnet, rlogin) :
e Syntaxe : ssh login@machine_distante

[root@spirou root]#

[root@spirou root]# ssh fbongat@spip
fbongat@spip's password: xrkkexx
[fbongat@spip fbongat]$
[fbongat@spip fbongat]$

e Ou bien avec l'option -

[root@spirou root]#

[root@spirou root]# ssh -1 fbongat spip
fhongat@spip's password: ceessek
[fbongat@spip fbongat]$

[fbongat@spip fbongat]§



Coté client : unix - ssh
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e Utilisation simple : ssh

-~ Premiere connexion distante :

e message d’alerte lors d’'une connexion vers une

nouvelle machine distante

[fbongat@spirou fbongat]$ ssh fbongat@spip
The authenticity of host 'spip (172.16.158.20)" can't be established.

RSA key fingerprint is 04:64:a8:06:a0:b9:83:4a:0a:3a:ed:bf:bc:a2:e2:7c.
Are you sure you want to continue connecting {yes;’nu]-
Warning: Permanently added 'spip,172.16.158.20" (R5A)/fo e list of known hosts

fbongat@spip's password: xixxksx
[fbongat@spip fbongat]$ _

— Il est nécessaire de répondre « yes » a la question
demandée pour se connecter. En fait, il s’agit d’autoriser
I'enregistrement de la clé publique du serveur distant dans
un fichier de configuration (known_hosts : voir page 19)



Cote client : unix —ssh : rsh
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e Utilisation simple : ssh

- Connexion distante (alternative a rsh) :

e Utilisation d’'une commande shell a distance
— Ici on liste le contenu du répertoire $HOME/bin sur la

machine distante fantasio

[root@spirou root]# ssh fbongat@fantasio 1ls bin/
fhongat@fantasio's password: scxxxrix

du.csh

iptables.conf
quota.bash

script.csh

test.csh

[root@spirou root]#
[root@spirou root]# []

Execution de la commande shell Is
afin d’afficher le $HOME/bin distant




Coté client : unix - sftp
S

e Utilisation simple : sftp  |[root@spirou rootl# sftp fbongat@spip

Connecting to spip...
— Transfert de fichiers (une |fbongat@spip’s password:

alternative sécurisée a SRR
sftp> dir
ftp)

e sftp login@machine 1
unigquement, pas 'ﬁiiﬁﬁ;gw
d'option | .bash_logout

e Les commandes sont .bash_profile
les mémes qu’avec ftp .bashrc
(put, get, mput etc...) -emacs

.gtkrc
.ssh
.viminfo

sftp> []



Coté client : unix - scp

e Utilisation simple : scp
— Transfert de fichiers (alternative sécurisee a rcp)

e scp est une commande de copie de fichiers (ou
repertoires) entre 2 machines a travers le réseau

[rgut@apiruu temp]# 1= ‘,_———“'—————— Envoi d’un fichier
spirou.txt vers une machine

[root@spirou temp]# scp spirou.txt fbongat@spip:tmp/
fhongat@ispip's password: sexxxss
spirou.txt 100% 45 67 .2KB/s 00 : 00

[root@spirou temp]#

[root@spirou temp]# scp fbongat@fantasio:bin/iptables.conf .
fbongat@fantasio's password: . .., .

iptables.conf 1 100% 1072 1.1MB/s 00: 00

[root@spirou temp]#

Récupération d’un fichier
sur une machine distante Informations sur le transfert




Cote client
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e Utilisation simple : scp

Transfert de fichiers (
e scp —r (option recur

[rootElocalhost templ# 1s

[rootPlocalhost templ#
[rootBlocalhost templ# scp -r fbongat@localhost:bin
thongatlFlocalhost's password:! gxssrrkx

gquota.bash
test.csh
du.csh

unix - scp

Aucun répertoire dans temp

Fichiers transférés

scrilpt.csh <
iptables.cont
[rootElocalhost
[rootRlocalhost
[rootBFlocalhost
bin/
[rootBFlocalhost
[FDDt@lDCElhDSt

temp] #
templ#
temp]#

temp]#
temp]#

.csh* 1ptables.conf
[FDDt@lDCElhDSt templé D

Et répertoire créé

ls

15 bins

'._.-'._.;. e ka ] LT LEXN

rnative a sécurisee rcp)
tve) . permet de transférer les repertoires

Transfert du répertoire bin
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CoOté client : unix - options
S

e Principales options :

— ssh en mode débug (de plus en plus verbeux) :
e Niveau 1:ssh —v
e Niveau 2 : ssh —vv
e Niveau 3 :ssh -vvv
— Connaitre la version de ssh : ssh -V
Shonaei 3 6 10, QEE”E?EE.:ETQ OpenSSL 0x0090702¢
— Activer la compression : A
ssh —C login@machine
— Activation d’un port privilégié pour les connexions sortantes
(lors d’'une connexion passant par un firewall qui n'autorise
pas l'utilisation des ports privilégiés <1024)
ssh —P login@machine

Version 1 et 2




Coté client : unix - fichiers impliqués
S

e Structure des fichiers impliqués du coté utilisateur :
- Répertoire ssh par utilisateur : $HOME/.ssh

- 2 fichiers:
e known_hosts : contient les clés publiques des serveurs sur
lesquels l'utilisateur s’est connecté (vérifie ainsi si un serveur
n'a pas été substitué ou change)
e config : personnalisation des configurations clientes
— Exemple : contenu du fichier config :
Host fantasio
User fbongat

— lors d’'une connexion ssh et que les comptes sur les 2 machines
sont différents, on pourra grace a la configuration ci-dessus faire:

ssh fantasio (a la place de ssh fhongat@fantasio)

qui renverra systématiquement le user fbongat, ce qui permettra
de ne plus spécifier I'utilisateur avec les options -l ou @



Coté client : sans mot de passe
-

e Connexions sans mot de passe :

Relation de confiance entre deux machines et deux
utilisateurs

e Basé sur un fichier .shosts (équivalence ssh de rsh avec son
.rhost)

e Permet de faire des scripts en background
Doit étre autorisé (et configure) par I'administrateur du
serveur ssh

Doit étre parameétré par 'utilisateur du client ssh (.shosts et
clé publique)

concernés sont plus sensibles)



Coté client : sans mot de passe
-

e Connexions sans mot de passe :

- Mise en ceuvre .
e exemple : spip (hote source) - spirou (hote distant)
— Configurer sur la machine distante le fichier .shosts :

[fhunéat@sﬁiruu fhunéat]$ vi .shosts
[fbongat@spirou fbongat]$ chmod 600 .shosts
bongat@spirou fbongat]$ 11 .shosts

Attention au droit du fichier :
seulement 'utilisateur qui en est
le propriétaire

Contenu du fichier .shosts : nom
fgdn obligatoire (hostname+domain)




Coté client : sans mot de passe

e Connexions sans mot de passe :

Mise en ceuvre :

e Installer la clé publique de la machine locale sur la
machine distante le fichier .ssh/known_hosts :

- — La clé doit étre obligatoirement associée au nom de la
C'est la clé avec le . . : .
hom +qdn machine sans domaine et avec domaine (si il n’y a que la

(hostname+domain) + clé avec le hostname) et son adresse ip
IP gui est utilisée

y : X =Fm] gPEqu 4+ER1g+p1SSGJSEAEGEanDAE1zm1LvnEPtdEGp3pr4GqE+
YSI'FLJ MMzTED Ew:r h+KzF+43u NXA1Bg jSvgLOJRYWLIZ1EvOXPZEKCfovpnrDp+02TUIeAT jx1,/231M=



Pas de mot de passe
demandeée

Coté client : sans mot de passe
-

e Connexions sans mot de passe: [fbﬂﬂgﬂtﬂsplp fbﬂﬂgﬂtH Jv
- Mise en ceuvre : exemple b
Spip = spirou

- Mode debug (ssh —v) :

debugl: Found key in /home/fbongat/.ssh/known_hosts:1
debugl: ssh_rsa_verify: signature correct

-

debugl: S5H2_MSG_NEWKEYS sent Vérification du bon
debugl: expecting SSH2_MSG_NEWKEYS fonctionnement :
dehugl: SSHE_HSG_NEI‘E{ETS received .ShOStS est accepté
debugl: SSH2_MSG_SERVICE_REQUEST sent

debugl: SSHZ_ HSG SERVIEE_AEEEPT received ////

debugl: Authe at can continue: publicke¥,password,keyboard-inte i ostbased
debugt: Next authentication method: hostbased
: Remote: Accepted by .shosts.

debugl: Remote: Accepted host spip.bdnet ip 172.16.214.20 client_user fbongat server_user fbongat
: Authentications that can continue: publickey,password,keyboard-interactive,hostbase

: Accepted by shusts.
debugl: Remote: Accepte
debugl: Authentication succeeded {husthased}

ongat server_user fbongat



Coté client : PUTTY - ssh
«{a ]

& PuTTY

e SSH et Windows : PUTTY
— Implémentation libre

— Proche d’'OpenSSH

e Boite a outils qui
comprend un ssh, sftp,
scp, ssh-agent et utilise
des clés (compatibles avec
les clés OpenSSH)

e 7 binaires ( ou un fichier
zip) dont 5 indispensables

(pageant, pscp, psftp,putty
et enfin puttygen) a copier

(ou décompresser) dans le 7o

dossier :
C:\Program Files\PuTTY

Fichier  Edition  Affichage  Faworis

oukils | 7

i

=101 x|

W= Precedente -

=, v | QRechercher [ Dossiers o4 | WS T2 K & | FEEE

Adresse |3 PUTTY j oK
g T 2 2
ke pageant plirk; pscp
PuTTY
)
Sélectionnez un &lément pour obkenir % =
une description,
psftp pukby
Vair aussi
Mes documents
Favoris réseay g @
Poste de travail
putkygen pukkykel
1,56 Mo W Poste de travail é




Coté client : PUTTY - ssh
«{a ]

e SSH et Windows : PUTTY

pageant : agent
d’authentification (voir chapitre
authentification forte)

plink : ssh en mode
commande dans une console
(~ Invite de Commande)

pscp : scp en mode console
psftp : sftp en mode console
putty : ssh en mode graphique

puttygen : gestion des clés en
mode graphique

puttytel : telnet en mode
graphique (pas besoin!)

& PuTTY =10 x|
Fichier ~ Edition  Affichage  Fawaoris  Cutils | 7 ﬁ

4= Frecédente «~ = o+ | QRechercher [ Dossiers o4 | WS T2 K & | FEEE

Adresse |3 PUTTY j oK
e BE &
ke pageant plirk; pscp
PuTTY
)
Sélectionnez un &lément pour obkenir % =
une description,
psftp pukby
Vair aussi
Mes documents
Favoris réseay g @
Poste de travail
putkygen pukkykel
7 obiet(s) 1,56 Mo W Poste de travail é




Coté client : PUTTY - ssh

2 PuTTY Configuration

o SSH et Windows : PUuTTY

putky

SSH

e connexion rapide avec putty

<+ PuTTY

— Double cliquer sur l'icone

— Puis remplir le champ
suivant:

Host Name
Et valider « open » pour

Cateqony:

. Logging
[=I- Terminal

- K.eyboard
- Bell

i Features

o - Behaviour
- Tranglation
-~ Selection
i Coolours

[=]- Connection

- Prowxy

- Telnet

- Rlogin

=- 55H

< Bppearance

| Bazic optiong for pour PuT T seszion

— Specify your connection by host name or [P addiess

Host Mame [or IP address) Fuort
Ifantasiu IEE
Frotacal;
" Raw " Telmet & Rlogn ™ S5H
— Load, save or delete a stored session
Saved Sezsions
Default Settings Laoad
fantazio
Save
Delete

Cloze window ot exit:

™ Always O Mever ™ Only on clean exit

Cancel

b Open




Coté client : PUTTY - ssh

SSH et Windows :
PuTTY

- SSH

e connexion rapide
avec putty

Ajout de la clé publique
dans la base de
registres (equivalent au
fichier known_hosts)

Répondre « oui » pour
passer ala suite !

PuTTY Security Alert i

The server's host key is not cached in the regiskry, oo
have no guarantee that the server is the computer vou
Ehink, it is.

The server's rsa2 key fingerprint is:

ssh-rsa 1024 4d:0e;9F;c0:87:71:7a:fbicb:85:79: 44:F6: 3F:b5: 18
If wou brust this bost, hik Yes ko add the key ko

PuTT¥'s cache and carry on connecking.

IF wou wank ko carry on connecting just once, withouk
adding the key to the cache, hit Mo,

I wiou dao nat brusk Ehis host, kit Cancel bo abandaon the
cannection.

‘ annuler

=101 x|




Coté client : PUTTY - ssh

;,: fbongat@vivaldi.ens.fr: /home/fbongat

e SSH et Windows :
PuTTY

- SSH

e connexion rapide
avec putty

Taper le login
apres le prompt «
login as »

Puis entrer le mot
de passe

Connexion en ssh
sur la machine

distante avec
PuTTY




= |Invite de commandes - psftp fbongat@fantasio
Microszoft Windows 28868 [Wersion 5.608.21951

(C>» Copyright 1?85-20AA Microszoft Corp.

C:sDocuments and Settings“Administrateurpsftp fhongatPfantasio
N AUz ing wsername “"fhongat'.
‘ Ot fhongat@Pfantasio’s password:

Remote working directory iz <home-fhongat

psftp>

psftp fonctionne
comme sftp dans
un shell

e SSH et Windows : PUTTY

- SFTP
e Ouvrir une console « Invite de commandes »
e Tapper psftp dans cette fenétre
psftp login@machine
e = ! Silacommande n’est pas trouveée, reférez vous a la
partie configuration avancée pour configurer le PATH



Cot

Microsoft Windows 20688 [Uersion 5.08.21951
CC» Copyright 1985%-2880 Microsoft Corp.

C:sDocuments and Settings“Administrateur>pscp fhongat@fantasio:url.txt Bureaw/

Pif hongat@f antaszio’s password:
l_u'-l.txt i B kB | B.1 kBr= | ETA: BB:00:608

C:sDocuments and Settings“Administrateur>

pscp fonctionne
comme scp dans
un shell

1868:

e SSH et Windows : PUTTY

SCP
e Ouvrir une console « Invite de commandes »
e Tapper pscp dans cette fenétre
pscp fichier login@machine:
e = ! Silacommande n’est pas trouveée, reférez vous a la
partie configuration avancee pour configurer le PATH




Coté client : PUTTY - profiles

2% PuTTYtel Configuration

[=]- Zess0n phions controling the connechion
Sessi Opti ling th i
o SSH Et WlndOWS = T: L.cuglgmg — Diata to send ta the server
=~ Termina
P UTTY - K.eyboard Teminal-type string i:-:term
EE" Auta-lagin username - ifl:u:ungat
1 T A tures
- nfiguration avan i
CO gu at on avancee (= Windaou — Sending of null paglktts to keep seszion active
. . c o, . i
e Afin d’avoir a eviter de ---EEE::ELTE Seconds befeen keepalives [0 to tun off] ID
entlier le IOgln qans les ---Qe;ns?tinn evel TCP connection options
differentes fenétres de e v Disable Nagle's algorithm [TCP_NODELAY option]

commande (ssh, sftp,
scp), il faut remplir le
champ :

Auto-Login username /

About I Open Cancel




Coté client : PuUTTY - proflles

i _PuTT"I" Configuratic |
= S.essicun | Bazic ophionz far your PuT T seszion |
o SS H Et Wl N d OWwsS : . T:eur.nlqi?wgalging — Specify pour connection by host name or IP address
P u TTY E:—I"l'h':'ard F:rf:ah:izme [ar IF addresz] IF;:ért
- Conflg uration avancee =8 Winng:wﬂ ?_[Dt;';ﬂ- (" Telnet  Rlogn ¢ 55H
e Rattacher les Options EEE::ELTE — Load, save or delete a stored session
sélectionnées a un Tiandston S aved Sessions
profile d’utilisateur /é:'% Jfantasio
— Load

; ettings
— Donner un nom [=l- Cannection fantasn:n ) /
profile - Prowy | o @

- Telnet

— Puis sauver : save — " Blagin Delete
e Utiliser le profile /

— le sélectioner

— Puis le chargV

load

Cloze window on exit:
i pAlways O Mever & Only on clean exit

Open Cancel




Coté client : PUTTY - path

. Général | |dentification réseau | Matérel | Profil des utilizatevrs
e SSH et Windows : PUTTY | B
— Ajout du path Systeme:

e afin de trouver les binaires
psftp, pscp, putty dans les
fenétres de console, il est
nécessaire d’ajouter le

Service Pack 4

lizateur enreqiztne ;

path dans les paramétres o
systeme de Windows
R2338-270-0021 75E-091 72
e Ouvrir le « Panneau de Ordinateur :

configuration »

e Double cliquer sur «
Systeme »

e La fenétre suivante
apparait

Intel(R] Pentium(F] b
procezzor 1400kHz
AT /AT COMPATIBLE
130 548 Ko de Rék

v

Cliquer sur I'onglet « Avancé »

ak A nnler Appliquer




Cote client : PUTTY - path
N T —

e SSH et Windows : PUTTY

— Ajout du path

e afin de trouver les binaires
psftp, pscp, putty dans les
fenétres de console

Cliquer sur « Variables
d’environnement »

Générall |dentification réseaul Matériell Prafil des utilizateurs  Avancé

— Performances

Les optionz de perfformances contrdlent la manigere dont les
applicationz utiizent la mémoire, ce gui influe zur la rapidité de
votre ordinateur.

Options de performances. ..

—arables d'ervirannement

Les vanables d'environnement indiquent & wotre ordinateur ol
trouver certaing tppes dinformations.

Y ariables d'envirannement... >

— Démarrage et récupération
E Les options de démarrage et de récupération indiquent & vokre
! ordinateur comment démarrer et gérer les emeurs provoguant
£0h arrét,

[Cémarrage et récupératiorn... |

ak. Annler | Appliquer




Coté client : PUTTY - path

. . —‘ariables ukilisateur pour Administrateur
e SSH et Windows : PUTTY P
. Wariable | Yaleur
— Ajout du path PATH :\Program FilesSSH Communications ...
. ] ] TEMP C:\Docurments and Setkingsiadminiskeat, ..
e afin de trouver les binaires TMP C:\Documents and Settingstadministrat, .
psftp, pscp, putty dans les
fenétres de console - :
Mouveal. .. Muodifier. .. | SUPRFimEr |
—Variables syskéme
Wariable | Yaleur |;I
03 Windaws MT
Cliquer sur « Modifier » de Os2LibPath COWINNT system3zios2)dl;
la variable Path des « CW MM TSy sbem 32 W IMMNT  C I,
. R \\ PATHEXT (COM; EXE; . BAT;.CMD; WES; VBE;. 15, ...
Variables systeme » R OAR... %36 -
Mouveau,., Maodifier. .. Supprimer |

ok annuler




Cotée client

e SSH et Windows : PUTTY

— Ajout du path afin de
trouver les binaires psftp,
pscp, putty dans les
fenétres de console

Ajouter le path « c:\Program
Files\PuTTY » dans la valeur de
la variable path et valider

la séparation de 2 path est « ; »

PUTTY - path
G

variables d'environnemer ed
‘ariables utilisateur pour Administrateur
Yariable | N aleur |
PATH Z:\Program Filesi55H Communications 5. ..
TFMP CiDncornents and SeHnnst Adminiskeak. .
Modifier la variable systéme 7] x|

Marm de la wariable I Path

Waleur de la wariable ; I'I,S':.rstemSE'l,Wl:u ;S

05 Windawes_MT
DszLibPath W INM T svstem3ztos 2 dl; _|
Path W INMTY sy sberm32; o UWTMMT C TR,
FPATHE=T JZOM; ERE; L BAT; CMD; VES; VBE; ]S
PROCESSOR_AR... x86 |
Mouwveau, .. Modifier. .. | SUpprimer |
(] 4 | Annuler




cote client : PUTTY — Eichiers

J
_____________________

e SSH et Windows : PUTTY
Fichiers des clés d’hbtes

e Ces clés sont insérées dans la
base de registres de Windows.

e Pour en supprimer une, lancer

le programme « regedit »

e Via le menu Exécuter du menu

Démarrer

e Chaque utilisateur peut gérer
ses clés via la base de registres

(ce n’est pas réservé a
I'administrateur) :

HKEY_CURRENT_USER

o 2xa
1

Programmes

Docurnents

Parameétres

Rechercher

aide

Exécuter, ..

k
Ir.
k

k

@ Arréter,.,
Exécuter 2] x|
Entrez le nom d'un programme, dossier, document ou
3 d'une ressource Internet, et Windows ['ousyrira pour waus,
DI ! | j
(] 4 annuler | Parcourir. .. |




SSH et Windows : PuUTTY

" Editeur du Registre

Reqgistre Edition  Affichage  Fawaris ¢

Fichier des clés d’hotes

EI--- Paste de travail
F-{] HKEY_CLASSES_ROOT
=-{_] HKEY_CURRENT_USER

|:| AppEvents

#-_] Console

|:| Conkrol Panel

----- ] Environment

-] Identities

|:| kevboard Lavouk
|:| Metwark
-] Printers

----- ] Remotedceess

=[] Software
-] ADOEE
|:| Classes
|:| Inkel
|:| Kiodak
|:| Local Appiiizard-Generaked Applications
|:| Microsaoft

-] Mirwoi

I:l Metscape

-] ODEC

-] ORL

-] Policies

=] SimonTatham

- = PuTTY

{:l Sessions

: SshHostkeys

I:l 55H Communications Security

o m] 1
& | Mam | Type | Données
(par défaut) REG_S7 {waleur non définie)
rsaE zz:fantasin  REG_SZ Ox23, DxcZZeredfbet
Clé d’hbéte des connexions
(peuvent étre supprimees)
Les clés sont situées dans :
B HKEY_CURRENT_USER\Software\Si
1 | monTatham\PuTTY\SshHostKeys
=l

Foste de travailiHEEY _CURRENT _USER\Software)SimonTatham\PuT T SshHostk eys




coOté client : ssh.com

o]
e SSH et Windows : ssh.com (Ssh Tectia)

Programme |, ﬂf Client sftp gm
télecharge 55H Secure File
a Installer ssHSecureShellc Transfer Client

lignk-3.2.9 Client ssh g

A
55H 'E-Enlzure Shell

— Client gratuit en licence non-commerciale clet

— Boite a outils limitée a un client de connexion ssh et a un
client sftp

- Ergonomie tres agréable, notamment pour le transfert de
données



connexion par défaut en ssh

coté client - «ch rnm - cch

" - default - S5H Secure Shell g =101 ]
File Edit View ‘Window Help
—_ SR S8 BEE A S0 % &N
e SSH et Windows :
=]

ssh.com (Ssh Tectia)
~ B Cliquer sur I'icbne
gl du client ssh
— Puis sur: /
— Quick Connect
— Remplir la fenétre
qui apparait
e Nom de I'hGte
distant
e Login /
e Type de méthode

d’acces : par mot
de passe

X

Contect

Cancel

_—

=

Mot connected - press Enter or Space to conneck Blxz4 | |E|_| E




connexion par défaut en ssh
“Hl fantasio - default - S5H Secure Shell =0l x|

File Edit Wew window Help
G - -2 5000 8o
o SSH et WlndOWS ‘ &) Quick Connect ] Profiles
. 33H Secure Shell 3.2.9 (Build 253) :I
- SSh.Com (SSh Copyright (o) Z000-2003 35H Communications Security Corp - http: /dwmr, ssh. com/
TeCtla) This copy of S5H Secure Shell is a non-commercial wersiomn.

This wersion does not include PEI and PECS #11 functionality.

— Attendre la
demande du mot ¥
de passe dans Password: [~
une boite de
dialogue qui va
apparaitre, puis
entrer le mot de
passe

Enter Password x|

CE.

Cancel

=
Connecting to Fankasio, ., | =24 I_ Eﬂ- |_ E




connexion par défaut en ssh

A\ V4 L]
Cote CII Nt * clh AAMM ~cn A
'3 fantasio - default - 55H Secure Shell -0 x|

File Edit Wew window Help

G - 0008200 o

o SSH et WlndOWS ‘ &) Quick Connect ] Profiles x|

IF'r-:ufiIE MHame Add to Praofiles

33H Jecure 3hell 3.2.9 (Build Z83)

. SSh.COm (SSh Copyright (c) Z2000-2003 5%H Communications 3ecurity Corp - http: /Awmw. ssh. cow/
TeCtla) Thiz copy of 353H Jecure 3hell iz a non-commercial wersion.
Thiz wersion does not include PEI and PECS #11 functionality.

_ Fenétre de
connexion ssh

[Ehongatlvivaldi fhongat]s I

=
|55HZ - aes1ZG-cbe - hmac-mdS - none | 80x24 | F@T [l

Zonnected ko Fantasio




coOté clier

e SSH et Windows :

connexion par défaut en sftp

_iox]
File Edit Mew Operation Window Help |
H 8 2R a0 % 1t ElarEasix e en

&1 Quick Connect [ Profiles

B & ma e |k %] ]| add | B | /8 B @ |@ﬁz}<||;hume;fburv||ndd|

. Local Marne i | Size | Tvpe Remote Nams i | Size | Type
SShcom (SSh Tectla) ﬁDisquette ALY £ Disquette, Dtmp Folder
¢ . oA i local {iZ:) Disque loce
< M Cliquer sur l'icone  Zooa .
. que compack (D) Disque co.,
& File du Cllent Sftp =Pfbongat sur '172.16,81.1' (E2) Lecteur r..
it PUiS sur: (%] Panneau de configuration Dossier 5.,
Quick Connect
— Remplir la fenétre
qui apparalt
e Nom de I'hGte
distant
e Login
e Type de méthode
e d | S1E8 | 5

d’acces : par mot
de passe

— Puis attendre et
entrer le mot de
passe

(voir ssh)

Transfer | Queue |

4 | Source File | Source Direckary | Destination Directory | Size | Status |

Speed | Time |

4|

|+

Connected to Fantasio - thomejfbongat) [55HZ - aes128-che - hmac-mds - none |1 items (0 Bytes)

[ Rl




coOté clier
@ 0]

connexion par défaut en sftp

ﬂ fantasio - default™ - §5H Secure File Transfe =10 x|
File Edit Mew Operation Window Help |
H S22 28 a0% ) terissiy o enw

&1 Quick Connect [ Profiles

%l 3] & ||ﬁi » ||ur'l,Eureau'l, *” add ||:|:j| A & ||j€ > |||:|ngat,l'test "” fdd

o SSH et Wl ndOV Local Marme i | Size | Type = | | Remate Mame | Size | Type
. Q60,936 Adobe 18] Folder
1
(SS h TeCtIa‘) 1,632,256 PréEnt @Linux.pdf 1,082,264  Adobe A
N
- Exemple d’un transfert =" LBz et adone
du fichier Linux.pdf vers & Hal e e
ut _ P Tl postfix 458,764 Adobe s
le site distant B postix 305,776 Présent )
Seenikbation des 4 journées 59,392 Présent Zone distante
uTTY 426 Raccouw
Téléchargement | Recom_twin 1,559,260 Présent
B RHES_Adm 6,521,344 Présant
) 5ec_Unix 410,430 Adobe s
4 Sec_Lnix 623,104 Présent
. _‘@eweurj‘u‘eb 848,253 Adobe
Zone locale Windows £ Serveur Wab 042 080 Présent ™
i I 3 KN | i3
, B ; TransFerI Quewe |
Resume (OU etat) ! | Source File | Source Directary | Destination Directory | Size | Status | Speed | Time |
du e | 4F Lin, pdf CDocuments an..,  fhomeffbongatftest  1,082,... Complete 1715,2 kBfs  00:0...
telechargement

[ Rl

Connected to Fantasio - fhomejfbongat) [55HZ - aes128-che - hmac-mds - none |2 items (1,1 ME)




Conflguratiqn avancee : ajouter Froflle utilisateur

coOté client: ~cOM _ Nro

:.l test - S5H Secure Shell =0 x|
“IE Edit  Wjew ﬂll‘ldDWJ Help
—“'Eliaveﬁettinus B M S0 % &N
e SSHetWindows: || saetore L
ssh.com (Ssh Tectia) [. &l guekconneet... [T =
Prafiles E it T ~Jions Security Corp - http:/ mm. ssh, com/

+ [l Cliquer sur l'icone |
55H Secure Shel du C||ent SSh T % Brint... >nmmercial weraion.

Gl T[&, Prink Preview.. [ FECS #11 funcrticnality.
- PUIS alllze|r dans Ie Page Setup,., E Fantasio
me.nu ,| e . | e test

— Puis sélectionner

. =l onneck. .,

Profiles /2'/

L ] ) [isconnect

— Choisir Add Profile

[

Exit
— Entrer le nom du
profile dans la boite
de dialogue qui Add Profile ' X
s’ouvre ensuite : > |fantasio Add to Profiles |
Add to Profiles — o

&dd current connection to profiles | | B0x24 I_ |E|_ [ |T§




Configuration avanceée : éditer un profile utilisateur
coteé clie === A
B &1 Quick Connect Colors | Tunneling I File Transfer I Favarite Falders
Confiqure pratocal 2ettings for the connection. Mew settingz will take effect
. . Lpon et login,
e SSH et Windows : Y o
Specify © as the host name or the uzer name to be prompted far the
SSh com (SSh Te Ctla) infarmation when the profile iz chozen for connecting.

e Permetde
parametrer ces

On peux associer
le nom d’hote et

Opt|0ns attaChéeS é- de Iogin au profile Ehcreption algorithm: |<Default> _:I I'IEEe ;'
un prOflle choisi MAL algarithm: |<Default> j
: C||quer sur |’|C('jne Compreszion: |<Nnne> _:I
el du C“ent SSh Terminal answerback: I"-’HDD j
_ PU|S a”er dans Ie [ Connect through fireweall
menu FI | e [T Request tunnels only [dizable terminal]
— Puis sélectionner
Profiles
—  Choisir

Add PI’OfI|e Ok Caticel




coté C|Ier1(1:or]f'&ug1 p‘cl)n(q\ﬁrfrﬁe 'aﬁcreﬁff,]glg profile -
i

File Edit Wew window Help

H SR 28 222 A 80 % &

e SSH et Windows

” El Quick Conneck | |_] Profiles |

. Ssh.com (Ssh
Tectia)

* J Lancement de la
55 _IE.__ I CO”neXlon é_ partlr

d’un profile pré-
configuré : /

L
%5H Secure Shel  EdEProfiles.. o, 2]
Copyright (o) 2 &dd Profile. .. mications Security Corp - http: /fvww. ssh. com/
Thiz copy of 33 defaulksftp a non-commercial wersion.

Thiz wersion do T I and PECS #11 functionality.

spirau
|

=

aoxzd | [ [ #




coté client : ssh.com - fichiers
«___ /7

e SSH et Windows

Configuration avancée : ajouter un profile utilisateur
. Ssh.com (Ssh

Tectia) R — —
Fichier: Edition &ffichage Faworis  Qukils 7 ‘
~ Lescles s Précédente = =F - | ‘DiRechercher [YDossiers ¢4 | ®
publiques des adresse [ 3 Hostieys I
hotes se trouvent Lf ] ﬁ
dans le dossier : e
HostKeys dans HostKeys
DOCU ments and Sélectionnez un &lément pour obkenir
Settlngs de une descripkian,
chaque utilisateur Sy
Favoris réseau
Poste de travail
|1 abjekis) 749 ockets @ Poste de krawvail 5




cote client : ssh et X11
«__ 0

e X11 Forwarding :

relaye simplement toutes applications X11 a travers le canal
chiffré

Ne pas configurer de variable $DISPLAY dans les scripts de
connexion (.cshrc, .profile, .bashrc etc..), ssh doit remplir lui-méme
cette valeur

e Donc c’est plus simple que telnet !

Il est nécessaire d’avoir un serveur X11 sur la machine du client et
de le mettre en fonctionnement

Sous OpenSSH, serveurs et clients Unix sont configurés par
défaut pour transmettre des données X11 dans le canal sécurisé
(= ! pas sur MacOS X et FreeBSD 5.x, il faut le configurer)
En cas de soucis, un test de fonctionnement peut étre effectué en
initiant la connexion avec I'option -X (active I'’X11 en cas de non
configuration dans le fichier /etc/ssh/ssh_config : voir coté
serveur):

ssh =X login@machine



coOté client : ssh et X11- PvTTY

]
e X11 Forwarding :

— Client PUTTY
e Lancer putty f

pukky

e Menu SSH - Tunnels

e Cocher la case :
Enable X11 forwarding
- N’oubliez pas sous

Windows, Il faut aussi
lancer un émulateur X11

25 PuTTY Configuration
Categony:
=8 S_essin:un | Optiohz controlling S5H tunneling |
& T;e"r.nl;iigalging —#17 forwarding
Kb :@nahle #17 forwarding
- Bell ¥ dizplay location II::u:thn:ust:D

i Features
=1 wWindow

- Bgfaviour
/1 ranzlation

/ - Selection
i Colours

/EI-- Connection

~ Priosgy
- Telnet

RFloain

- AppsArance

% MIT-Magic-Cookie-1

Remote %11 authentication protocol

i ®DM-Autharization-1

— Pt fonwarding

Fonwarded parts:

[ Local ports accept conmections from other hosts
I Remate ports do the zame [S5H 2 only]

Remowve |

&dd new forwarded port;

Source port I &dd

D eztination I

% Local ™ Remate & Dynamic
Open Cancel




cote client : ssh et X11 — ssh.com

e X11 Forwarding :
— Client ssh.com (Tectia)

via : Edit Profiles

e Sélectionner l'onglet :
Tunneling

e Cocher la case:

Tunnel X11connections

— N’oubliez pas sous
Windows, il faut aussi

lancer un émulateur X11

------ E] Quick Connect

E{:l Prafiles

Authentication

The zettingz will take effect upon next login.

Cutgaing I Incarming I

K.epboard
Farorite Folders

Connection Cipher Crs I
Colors Tunneling | File: Transfer
i cure outgoingtinnels that are initiated from the local computer

to thezerver. Communication will be secured between the local computer
d the server, but inzecure beyond the server.

M ame | Ligten Port | Dest Host

| Dezt Port | Allow

&dd.

#171 tunneling

& =11 connections

Enable secure tunneling far =11 araphic connections. An # server
has to be alzo running in passive mode on the local computer.

X

] 4

Cancel




coOté client : autres services
« 1

e Des services additionnels :

— Décrits dans la suite :

e Agent SSH : utilisation en mode authentification forte.
Programme qui garde les clés privees en mémoire et qui
fournit les services d’authentification aux autres clients SSH.

e Agent Forwarding : utilisation en mode authentification forte.
Relaye les demandes d’authentification entre les différents
clients-serveurs jusqu’au client initial (agent de mandatement)

e Tunneling : permet de rediriger tout service TCP a travers un
canal chiffre.



CoOté serveur
«___ /7

e SSH vu du coté serveur ...



CoOté serveur : sshd
«___ /7

e Le serveur : sshd

- Répertoire du serveur : /etc/ssh

e Deux fichiers de configuration :
- sshd_config , ssh_config

e Les fichiers des clés privées/publiques du serveur :
— Clés compatible V1 (ssh v1/ssf)
e ssh_host key (privée) , ssh_host_key.pub (publique)
— Clés compatibles V2 (ssh v2)

e ssh _host dsa key (privée) , ssh_host_dsa_key.pub
(publique)

e ssh_host rsa_key (privee) , ssh_host _rsa_key.pub
(publique)



Coté serveur : fichiers
«___ /7

e Configuration du serveur : sshd

— Fichiers de configuration :

e sshd_config : paramétrages lors des connexions vers le
serveur local, ce fichier s’applique au démon sshd

e ssh_config : parameétrages base et général du client ssh,
ce fichier s’applique donc pour les commandes ssh, scp,
sftp



cote

Fichier Edition Affichage Terminal Allera Aide

C

)

#Port 22

Protocol 2
#ListenAddress 0.0.0.0
#ListenAddress

# HostKey for protocol version 1
HostKey fetc/ssh/ssh_host_key

# HostKeys for protocol wversion 2
HostKey /fetc/ssh/ssh_host_rsa_key
HostKey /fetc/ssh/ssh_host_dsa_key

# Lifetime and size of ephemeral wversion 1 server key
#KeyRegenerationInterval 3600
#ServerkeyBits 768

# Logging

#obsoletes QuietMode and FascistLogging
#SyslogFacility AUTH

#Loglevel INFO

# Authentication:

#LoginGraceTime 120
PermitRootLogin yes
#StrictModes yes

#RSAAuthentication yes
PubkeyAuthentication yes
AuthorizedKeysFile .ssh/authorized keys

# rhosts authentication should ] be used

RhostsAuthentication no

# Don't read the user's ~/.rhosts and ~/.shosts files

IgnoreRhosts no

# For this to work you will also need host keys in /fetc/ssh/ssh_known_hosts
#RhostsR5AAuthentication yes

# similar for protocol version 2

HostbasedAuthentication yes

# Change to yes if you don't trust ~/.ssh/known_hosts for

# RhostsRSAAuthentication and HostbasedAuthentication
IgnoreUserKnownHosts no D
—— TINSERTION — 53 .69

23%

A




Coté serveur : sshd _config
S

e Protocol : choix du protocole a utiliser (initialiser de
sshd_config préférence a 2 ou si besoin d’une compatibilité SSH V1,
laisser : 2,1)

e PermitRootLogin : autorise le compte root a se connecter
(de préférence ainitialiser a no)

e StrictModes yes : vérifie les permissions des fichiers et
repertoires importants (acces au propriétaire uniquement)

e RSAAuthentication yes : methode d'authentification par
RSA, ne fonctionne qu'avec la premiere version du
protocole

e PubkeyAuthentication yes : méthode d’authentification
forte (rsa ou dsa) en V2

e AuthorizedKeysFile .ssh/authorized keys : nom et
localisation du fichier de clés publiques individuelles sur
les hotes locaux.

(partie 1)



Fichier ~Edition Affichage Terminal Allera Aide

# To disable tunneled clear text passwords, change to no here!
#PasswordAuthentication yes
#PermitEmptyPasswords no

# Change to no to disable s/key passwords
#ChallengeResponseAuthentication yes

" 7
COte # Kerberos options

#KerberosAuthentication no
#KerberosOrLocalPasswd yes
#KerberosTicketCleanup yes
#AFSTokenPassing no

. # Kerberos TGT Passing only works with the AFS kaserver
_Conflg #KerberosTgtPassing no

rtie 2) # Set this to 'yes' to enable PAM keyboard-interactive authentication
# Warning: enabling this may bypass the setting of 'PasswordAuthentication'
#PAMAuthenticationViaKbdInt no

X11Forwarding yes
¥11DisplayOffset 10
X11UseLocalhost yes
#PrintMotd ves
#PrintLastLog yes
#KeepAlive vyes

#UseLogin no
UsePrivilegeSeparation yes . . . .
Sharat E BRI PO RE N Aprés modification de ce fichier,

#Compression yes relancer le serveur sshd

#MaxStartups 10

# no default banner path
#Banner /some/path
#VerifyReverseMapping no

# override default of no subsystems
Subsystem sftp fusr/lib/ssh/sftp-server [
92,62-71

Bas

s

L+]



Coté

serveur : sshd_config

[
sshd config

(partie2) o

PasswordAuthentication yes : autorise la connexion par
mot de passe

PermitEmptyPasswords no : interdit les connexions sans
mot de passe

X11Forwarding yes : active le transfert X pour sshd

X11DisplayOffset 10 : réservation d’'un numeéro d’affichage
X11 afin d’éviter les collisions entre sshd et le vrai serveur
X.

X11lUselocalhost yes : bind sur I'interface de la boucle
locale, permet d’éviter les problemes de proxy

Subsystem sftp /usr/lib/ssh/sftp-server : active le systeme
de transfert de fichiers via sftp



Coté serveur : sshd _config
S

e Quelgques options méconnues :

e AllowUsers login : autorise le compte local et seulement
ce compte a se connecter via ssh

e DenyUsers login : indique que ce compte ne pourra pas
recevoir de connexions ssh
— Possibilité de gérer I'hGte source : login@host
— (AllowGroups group ou DenyGroups group)

- Siily a plusieurs comptes ou groupes, la syntaxe est
séparation des noms par des espaces.



Cote serveur : ssh_config

Fichier Edition Affichage Terminal Allera Aide

. # Host *

SSh_Conf|g #  ForwardAgent no
# Forward¥1ll no
# RhostsAuthentication no
# RhostsR5AAuthentication no
# REBAAuthentication yes
#  PasswordAuthentication yes
# HostbasedAuthentication no
# BatchMode no
ks CheckHostIP yes
#  StrictHostKeyChecking ask
# IdentityFile ~/.ssh/identity
# IdentityFile ~/.ssh/id_rsa
# IdentityFile ~/._.ssh/id_dsa
# Port 22
# Protocel 2,1
#  Cipher 3des
# Ciphers aesl28-chbc,3des-cbe,blowfish-che,castl128-cbhe,arcfour,aes192-che,aes?
S56-chc
#  EscapeChar ~
Host =

ForwardAgent yes
ForwardXll vyes
Protocol 2,1
StrictHostKeyChecking no
[] HostbasedAuthentication ves
43,1 Bas

e




Coté serveur : ssh_config
S

ssh_config

e Host * : spécifie les hotes concernés par la configuration
qui suit (adresse ip ou nom DNS, * = toutes)

e ForwardAgent yes : indique a l'agent que I'agent
d'authentification doit étre renvoye vers la machine
distante

e ForwardX11 yes : autorise la redirection du serveur
graphique (possibilité de lancer des applications
graphiques dans la session ssh)

e StrictHostKeyChecking no : automatise la gestion des
clés d’hotes dans known_hosts. Si la clé n’existe pas, la
connexion ne sera pas refusée, et sera rajoutée sans le
demander a I'utilisateur (I'utilisateur ne verra pas les
changements de clés du serveur)



CoOté serveur : sécurité
«___ /7

e StrictHostKeyChecking ask : demande a l'utilisateur s'il veut
ajouter la clé dans le fichier known_hosts, puis permet la
connexion, si la clé du serveur change, un message
d’avertissement sera envoyé (voir page 74) a l'utilisateur

e Renforcer la sécurité :

e StrictHostKeyChecking yes : vérifie que la clé publique de
I'hOte distant existe sur I'héte qui cherche a se connecter et
ensuite autorise la demande de connexion. Une non
connaissance de la clé ou un changement de clé du
serveur implique alors un échec de la connexion ssh

— Il faut donc fournir la clé publigue du serveur distant a la
configuration cliente qui cherche a se connecter

— letc/ssh/ssh_known_hosts : base de données des clés d’hote

-~ On ne peut donc pas se connecter la premiere fois sans avoir
la clé installee



Cote serveur : securiteé

Exemple d’'une premiere connexion a un serveur
StrictHostKeyChecking ask

[rootBlocalhost root]# SEh Spilrou
The authenticity of host 'spirou (192.168.225.10)"' can't be established.
Rof ey Fingerprinlids DZrasibhigdt/iniid ey oo R0 N ANaE G g e fl .
Are you sure you. want to cahflhue connecting EHEEKHDJT L :

Flease type 'yes' or 'no's yes : LT

Warning: Permanentlg added“-@plruu 192 168 . 225 10" (HSQ) ta the list of known hosts.
rootEsplrou’s password: skxkkkx

Last login: Sat Mar 13 059:506:11 2004

[rootBEspirou rootl# [] Connexion avec message
d’avertissement au début de
StrictHostKeyChecking no la connexion

[rootBlocalhost rootl#
[rootBlocalhost rootl#
[rootPlocalhost rootl]# ssh spirou
Warning: Permanently added '‘spirou,192.168.225.10' (RSA) to the list of known hosts.
rootESplrou’' s PIasSSWord!  sxxkikk
Last login: zat Mar 13 0D:58:49 Z004 from fantaslo Connexion réussie sans

[rootBspirou root]# D , :
[FDUt@spirDu root ] # D rnessage(javenssenmﬂﬂ

StrictHostKeyChecking yes

[rootElocalhost root]l#

[rootElocalhost rootl# ssh spirou
Mo RESA host key 1s known for spilirou and you have reqguested strict checking.
Host key weritication failed. -«
[rootElocalhost root]l# Connexion échouant
[rootElocalhost rootl# []




CoOté serveur : clés du serveur
«___ /7

e Les fichiers de clés du serveur sshd

- En fonction de la version de protocole et des
algorithmes :

e Les clés privées :
— Protégés en lecture pour root uniguement
— ssh_host_key : sshvl, RSAl
— ssh_host_key rsa:v2, RSA
— ssh_host_key dsa:v2, DSA

e Les clés publiques
— En lecture pour tous
— *.pub extension valable dans tous les cas



CoOté serveur : clés du serveur
«___ /7

e Exemples :
— Clé privée (rsa) d'un serveur (elle est non chiffrée)

—

MIICWzIEAAKEZIDERko=Ycony cYHErupZklaalxpkyl vHnuDodc SRV rC AL 30DHRE
JoslimaUdwiibll0thxoxEgrdd<EZ0hC3UFgEYyh9EkuttyDesnUIDz abR vibgimZsh
MyydAxEmuztihYCYzdE3ebw<BFLpAge 7/ Razxlnrpu/oualgwviMxZn9CHIE TwkKE
DK I 7 nnntvllrS 7 gmpld ju+3DZD1nbwySelldde /7 JRCLUgY 7 xD12=<FE7SLLOYUg hz++
sHOMEMrY9tulYCrlal Y4009y OHNne jCeSPELAL YWr9armo ju/CMug 202 2K 9wg IR T
EOOL1ghbgsibs jm2kytugxoluwogVHhUOy 1 gxz6yev4 I+ 7akEA+vozguuPRREuLtHoy [
SEETwEYog+ulotylsOdpRE+oqz51 7LEmy kK xgREDE JvogRRErUpmmZDYCnb jrllibwlAD
NRETLHUJEAMhILET JPewDELmE181EUSYY9psalabgnl iF+reDE40pdiMj jfF LI/ sy
smCLgVXsMRIGEYUectmpallF1la jGTwUCUASXESNmNkLoh jZ2hoe ILCHGWS3VAGL j2
aFvuwblliFdlio9hrORb+41lxdgh+F A=DgTOliYUelDscw IZtkDbRYmC A/ xgMCUEpOgldT
bZuudzZs1gtsx0vnlzay,j0j82vHMF+Ec jeMulHNZmy LSUDELOgkeEYHbBF c5Y 820 10
KgieA 1+l JLU+McCRYCHUO+T A E1GOmt Jaey l 1 FlkIuvs IHC A= 1 uxUAVOyyDzopTHA
1LIgFLZEkpVhrPavcFNrREadlavallsF+a7/E1RPYL+

————— EMD Rsa PRIVATE KEY-———-



CoOté serveur : clés du serveur
«___ /7

e Exemples :
— Clé publique (rsa) d’'un serveur

ssh-rsa ARAAE3NzaClycZEARAARBIWARAIEAXIZKEVYK J1XGE/K7gqdpDmmiMaZMi 7«57 26 0HPLOF a|
W A WtwxdX4bkpYplIHCHN9Z0DrW8amMdgg3dl/GUINt1EahGMufREILrbecg 7 JICDs9+khZ6tStkoTMs |
NUFwZrs7YolAvc 3FHIhMMURSENIHuE OUsEVpeEbublmool 4 MW/ L= |

— CIé publigue (v1) d’'un serveur

1024 35 1198303018224911511159746880097239612817704670004341497287845892195905811 328584
39401381637797519028072100200952033779975811832959780274bb300710285286942p02768044163
90p39781069395511913615584228306804149574348516966052088172603602748023184 389384072027
/6b175779973210178700129006386758729325195416990770102512085491



COté serveur : démarrage/arrét
S

e Lancement du serveur :
# letc/init.d/sshd start
ou
# service sshd start
e Arrét du serveur :
# letc/init.d/sshd stop
ou
# service sshd stop
e Relancer le serveur apres une modification de la configuration
(sshd_config) :
# letc/init.d/sshd restart Le redémarrage du serveur sshd

ou +<—| n’interrompt pas les connexions
# service sshd restart ouvertes




COté serveur : sans mot de passe
-

e Connexions sans mot de passe (.shosts) :
e exemple : connexion de spip vers spirou sans mot de passe

— Configuration du serveur distant (spirou):

e /etc/ssh/sshd_config

— IgnoreRhosts : désactiver cette fonction (ignorer le systeme
équivalent a rhost)

-~ HostbasedAuthentication: authentification par relation d’héte de
confiance (variable OpenSSH v2); a activer

rhosts authentication should ] be used
Rhmataﬁuthtntlcat1mn nm
".rhosts and ~/.shosts files

ced host keys in /fetc/ssh/ssh_known_hosts

nw Champs nécessaires

trust ~/.ssh/known_hosts for
and HDSTbﬂShdﬁUThtﬂtliatlDﬂ

imilar for protocol vers3
ostbasedAuthentication yes




COté serveur : sans mot de passe

e Connexions sans mot de passe (.shosts) :
— Configuration du serveur distant (ici spirou) :

e /etc/ssh/shosts.equiv
- Noms et adresse ip de la machine source (ici spip)
[root@spirou ssh]# cat shosts.equiv
spip
spip.bdnet
172.16.158.20
[root@spirou sshl#

- Les droits du fichier shosts.equiv (root uniquement) :
chmod 600 shosts.equiv

Donner tous
e /etc/ssh/ssh_known_hosts

ces noms et ip
- Mettre la clé publique de la machine source (ici spip) dans ce fichier

\\\\[ruut@s-iri. at ssh_known_hosts

spip,spip.bdnet,172.16.158.20>ssh-rsa AAAAB3SNzaClyc2EAAAABTwWAAATEAWZTROmMXxN1ludjK

TTON4RXZNKATUE FGeEmkTUgP3dgj4+2K 1lg+pl5soTseACoZIgnDAZiznilvneP td3Gp3wDp4GgZ+
YsTAJMMzTEDEWTh+KEzF+4ZuNXA1Bg jSvgLOJRYWLIz1EvOxPZE6KCfovpnrDp+02TUIeAT jx1/231M=




COté serveur : sans mot de passe
-

e Connexions sans mot de passe (.shosts) :

— Configuration du serveur source (ici spip):
e Fichier de configuration du client local ssh

e /etc/ssh/ssh_config

-~ EnableSSHKeysign : crée une empreinte digital (signature)
utilisée lors de l'authentification par relation de confiance

— HostbaseAuthentication: a activer aussi du coté client

Host *
ForwardX1ll yes
EnableSSHEeysign vyes

//////v HostbasedAuthentication yes

Champs nécessaires du coteé client




Coté serveur : changement de cles

e Changement de clés du serveur
- Commande : ssh-keygen

Options :
-t : algorithme
—f fichier cible Changement de la clé rsa
-N : phrase d’identification vide /

[rootBlocalhost rootl#  ssh-keygen -t rsa —f Aetoc/sshi/ssh_host_rsa_key —-N
Lenerating public/private rsa key pailr.
fetcssshissh_host_rsa_key already exists.

Owverwrite (ys/nl? y
Your ldentification has been saved 1n fetcssshissh_host_rsa_key.

Your public key has been saved 1n fetcssshissh_host_rsa_key.pub.

The key fingerprint 1s:
4 :0e:9f :cO:87 :F1:7a:fb:cbh:85:7/9:44 : ¥ : 53 :bE8:18 rootBlocalhost

[rootBlocalhost root]l#



Coté serveur : changement de cles
S

e Consequence d’'un changement de clés du serveur

— Alerte lors d’une reconnexion alors que la clé du serveur a
change :

[rootElocalhost rootl# ssh fhongat@localhost
FREEREFERERERREEFEEFREEREEFEREREREREERREEREEERERRREEFEERREEEEEERERE R EEEEREEEE

[ WARMING: REMOTE HOST IDENTIFICATION HAS CHAWGED! [
FREEREFERERREEFEFEFREEREFEFERERRERRERFEEFRERREEFERERE R ERFEEFRREREREEERERE R EREEREEEE

IT IS POSSIELE THAT SOMEOME IS DOIMG SOMETHIMNG MNASTY!

Someone could be eavesdropping on you right now (man-in-the-middle attack)!
It 1s also possible that the E5A host key has just been changed.

The fingerprint for the EzA key sent by the remote host 1s

4o :0e:9F :c0:87 71 7a:fbh:ch:85:79: 44 : b : 3+ :bh& 1 18,

Flease contact your system adminlstrator.

Add correct host key 1n Aroots .sshiknown_hosts to get rid of thls message.
Uftfending key 1n ASroots.sshiknown_hosts:l

Fassword authentlicatlon 1s disabled to avold man-l1n-the-mlddle attacks.
Azent forwarding 1s disabled to avold man—-in-the-middle attacks.

*11 forwarding 1s disabled to avold man—-in-the-middle attacks.

Fermission denied (publickey,password,keyboard-interactive).
[rootElocalhost rootls []



Coté serveur : changement de cles
S

e Consequence d'un changement de clés du serveur

- Dans le cas d'un tel message d’alerte, il est nécessaire de
prévenir I'administrateur du serveur afin de veérifier si ce
changement a bien été volontaire

- Ensuite afin de pouvoir se connecter, il faut supprimer
I'ancienne clé dans le fichier .ssh/known_hosts, c’est-a-dire
la ligne avec le nom de I'hn6te concerné (pour tous les

uti|i3a’[eur3) La clé du 192.168.225.1 a changé, supprimer cette
ligne afin de ne plus avoir le message d’alerte
précéedent

Fichier : known_hosts

192.168.225.1 ssh-rsa AAAAB3NzaClycZEAAAABTWAAATEAOCN/ SEBOsaXMEWE4AMyVETabPD2y7RU
RMdBEr2Ef1E7Ab+a jTUQMBLOzWhS552znBv jcaZDINhvy4zoQOC99 1KMVOpRxpF7a5Fht+gsTj /AH4ANT 279
DtadMPamBf InUwoDKgUnZ4w9cMlc+1Lid90XwIIGbZ3Ny1t2t0iwEBUd+u07 t48=

[lantasio ssh-rsa AAAAB3NzaClyc2EAAAABIWAAATEAWI4uTZ6NOpbT7cReNvzxBwoshZom3GFxWAM
53nbj340hdNQpEQ/bjheqleccM/vQEKuNY 5vOGXhp+Y45B1vFebUXCk 5gMdY i07K6A+MMOVZzEALalwXa
73BLEYTZG12fARaheZ2 jheMaZxuQRtZQuX8990fe9aX9dE40IDGtZel M=




COté serveur : generalites

e Sshd en ecoute sur le port 22/TCP

[fhongatBvivaldl fbongatl$ netstat -nal grep ":22°
tcp 0 0 0.0.0.0:2Z 00 O O K LISTEN

e Mode debug :

-~ Mode debug du serveur sshd :

# sshd —d
— Sur un port non privilegié (pour des tests) :

# sshd —d —p 5555



Authentification forte (AF)
-

e SSH et 'authentification forte ...



Authentification forte
«__ 7

e Connexion par authentification forte

— Basée sur une procédure d'identification plus complexe et
differente de celle des systemes Unix classiques (nom et mot de
passe)

— Cette procédure repose sur un principe d’une paire de clés
publique/privée dont la clé privée est protégée par une phrase
d’identification

e ATTENTION ! |la sécurité de ssh par authentification forte repose alors

sur la protection de la clé privée : il faut impérativement mettre une
VRAI PHRASE D’AUTHENTIFICATION (au moins 14 caracteres)

e qui est en fait plus gqu'un simple mot de passe, mais une veritable
phrase (moins de limitation)

- Permet I'utilisation de caracteres blancs (séparateur) et d’autres, mais
attention aux caracteres utilisés a cause des différents types de claviers
afin de pouvoir taper la passe-phrase

e | 'utilisateur s'identifiera alors sans utiliser le mot de passe de la
connexion classique (mot de passe Unix), qui lui circule sur le réseau,
mais par sa phrase d’identification sur I'hGte local



Authentification forte
«__ 7

e Connexion par authentification forte

Utilise un algorithme tres puissant pour le chiffrement
(algorithme RSA/DSA)

Ainsi chaque utilisateur possede son propre jeu de clés
uniques (une clé privée = secrete, une clé publique =
accessible par tous)

une nouvelle connexion nécessite lI'installation de la clé
privée sur le client et de la clé publique sur le serveur

le serveur va créer un challenge et donner un acces au
client si ce dernier parvient a déchiffrer le challenge avec sa
clé privéee



AF : gestion des clés - Unix
S

e Gestion des clés et agents
— Structure des fichiers impligqués

$HOME/.ssh ——

N\

SSH V1 : identity / identity.pub
SSHV2:id rsa/id_rsa.pub

config (configuration utilisateur)

authorized keys (ensemble des clés publiques sur la
machine distante)

known_hosts  (ensemble des clés des serveurs

utilisés)



AF : gestion des clés - Unix
S

e Gestion des clés et agents

- Reépertoire SHOME/.ssh avec les droits des fichiers

[fbongatElocalbost .sshl$ 11

tot
—T 1

al &0

=Tl
=T
=T

N R = o = S O N N N

fhonzat
fhongat
fhonzat
fhongat
fhonzat
fhongat
fhonzat
fhongat
fhonzat
fhongat

Imd—ens
1md—ens
Imd—ens
1md—ens
Imd—ens
1md—ens
Imd—ens
1md—ens
Imd—ens
1md—ens

[fhongatBlocalhost .sshld

B it S 5T &)
il
334
551
551
LA
ZZh6

47617
G

mal
dec
Jan
act
Jan
mar
mar
oct
mar
Juil

b
16
21
a1
Z1;

24
15

2003
0208
2003
2002
2003
2003
2003
2002
i S5
2003

authorized_keys
conflg

lodentity

ldentlty . pub c—
1d_rsa
ld_rsa_lpslmd €=
1d_rsa_ipslmd.pub
1d_rsa.pub
lenown_hosts
random_seed



AF : gestion des clés - Unix
S

e Gestion des clés et agents

— Commandes liées :

e Creation des paires de clés :
- ssh-keygen
Options : -t algorithme : choix de I'algorithme (rsal, rsa et dsa)
-p changer sa phrase d’identification
e Mise en mémoire des clés (évite la saisie réepetée des
phrases d’identification
—- ssh-agent
e Chargement des clés dans 'agent
— ssh-add



AF : gestion des clés - Unix
S

e Gestion des clés et agents
— Création des paires de clés (SSH V1)

fruut@lu:alhust T"EIEItj# ssh-keygen -t rsal 4= Création d’une paire de clé

LGenerating public/private rsal key pailr.
Enter file in which to sawve the key (/root/.ssh/identity):
Enter passphrase (empty for no passphrase) @ sk

Enter same passphrase 3agalin: sk . Phrase d’identification

Your ldentification has been saved 1n Sroots.sshiidentity. Nom des
; b : - P—

Tour public key has been saved 1n Jroot/.ssh/ldentity.pub. fichiers

The key fingerprint 1s: de clés

Of :/6:dl:ea:hb:6b:1Z2:8e:45:69:45:3d: 7b:c0:80:77 rootlElocalhost
[rootElocalhost root]l#
[rootElocalhost rootl# 11 .ssh

total &
Sl e Bl 1 root root AZ9 mar 11 23:2% 1dentity
1 it st e 1 root root 333 mar 11 23:22 1dentity.pub

[rootBlocalhost rootl#
[rootElocalhost root]l#



AF : gestion des clés - Unix
S

e Gestion des clés et agents
— Creation des paires de clés (SSH V2)

[root@localhost rootl# ssh-keygen -t rsa  e—— Création d’une paire de clé (v2)
Lenerating public/private rsa key pair.
Enter file in which to save the key (/roots.sshs/id_rsal:

Enter passphrase (empty for no passphrase): swoseek «<— phrase d'identification

Enter same passphrase agaln: sxkkkkx
Your ldentification has been saved 1n Aroot/.sshild_rsa. «<——— Nom des
Tour public key has been saved 1n froots.sshsld_rsa.pub. fichiers
The key fingerprint 1s: de clés
2h:36:03:6d:ed:Z258:47 :c0:bc: 2+ :cd:d9:553:07 :fd:bc rootlBlocalhost
[rootBlocalhost root]#

[rootBlocalhost root]l# 11 .ssh

total 2
B e e S 1 root root Y903 mar 11 Z23:Z24 1d_rsa
Gt 1PV il et et 1 root root 224 mar 11 23:24 1d_rsa.pub

[root@localhost rootld

— On peut de la méme maniere générer des clés avec un autre
algorithme de cryptage : DSA

ssh-keygen —t dsa



AF : gestion des clés - Unix

e Gestion des clés et agents

Changement de phrase d’authentification

ssh-keygen -p

Fichier a protéger concerneé

[root@spirou root]# ssh-keygen -p
Enter file in which the key is (/root/.ssh/id_rsa):

Enter old pasaphraﬂe tkdddok <
Key has comment '/root/.ssh/id_rsa’

Enter new passphrase (empty for no passphrase}:**mur* Nouvelle phrase

Enter same passphrase again: sxxcesx

Entrer I’ancienne phrase

Your identification has been saved with the new passphrase.



AF : gestion des clés - distribution
S

e Distribution des clés

- Problématique de l'installation de la clé privee
(id_rsa.pub) sur le serveur distant dans le fichier
des clées (authorized_keys) :

e Soit transférer la clé publique
— On dispose de la clé publigue sur la machine locale

— Il faut la transférer et copier son contenu dans un fichier
nommeé authorized keys sur la machine distante

— Ce fichier (authorized _keys) sur la machine distante va
donc pouvoir contenir plusieurs clés publiques
d’utilisateurs

— Les droits de ce fichier sont uniguement a l'utilisateur

e Soit envoyer le fichier (clé publique) a 'administrateur
du serveur distant qui I'installera sur la machine



AF : gestion des clés - distribution

e Distribution des clés
- Problématique de l'installation de la clé privée (id_rsa.pub)
sur le serveur distant dans le fichier authorized_keys :

e Copier le fichier (clé publique) via un transfert de fichier ssh
classique (scp ou sftp) si la connexion est autorisée

[roo 'spirou .ssh]# scp id_rsa.pub fbongat@spip:.ssh/ <— Envoi de la clé publique
fbongat@spip's password: . ...,

id_rsa.pub 100% 221 853.0KB/s 00 :00
[root@spirou .sshl#

[root@spirou .ssh]l# ssh fbongat@spip <—— Connexion sur la machine distante

fbongat@spip's password:

[fbongat@spip fbongat]$ cd .ssh

[fbongat@spip .sshl$ 1s _ ] _
id_rsa.pub known_hosts Insertion de la clé publique dans
[fbongat@spip .sshl$ «— lalbum des clés publiques
[fbongat@spip .ssh]$ cat id_rsa.pub >> authorized_keys

[fbongat@spip .ssh]$ chmod 600 authorized_keys

[fbongat@spip .sshl$ 1s

authorized_keys 1id_rsa.pub known_hosts



AF : gestion des clés - distribution
S

e Mise en place des cles
— La clé privée c6té client : identity ou id_rsa (id_dsa)
- La clé publique sur le serveur dans le fichier :
authorized_keys = clés publiques situées dans $HOME/.ssh

N

client - r’\m serveur

(== %

= <) L

Z >
$HOME/.ssh/id_rsa.pub » Puis dans $HOME/.ssh/
Transférer la clé publique sur Faire :
la machine distante dans : :
$HOME/.ssh cat id_rsa.pub >> authorized keys

chmod 600 authorized keys



AF : gestion des clés — import/export
S

e Import/Export de cle Windows/Unix (ssh-keygen —i/-e)

- meéthode d’authentification par passphrase (avec un couple de
clés publique/privée) a partir d'un PC Windows utilisant PuTTY ou
SSH client, voici la meilleure maniere de proceéder.

e A partir du poste Windows genérer une nouvelle paire de clés
publique/privée (appelées par exemple id_cle_window et
id_cle_window.pub)

e transférez la clé publique (id_cle_window.pub) sur la machine Unix

e connectez vous sur la machine cible, et effectuez (ou demandez a
I'administrateur d'effectuer les commandes suivantes) :

— # ssh-keygen -i -f id_cle_window.pub > id_cle_unix.pub
- #cat id_cle_unix.pub >> authorized_keys
- Et maintenant, vous voici prét a vous connecter par

authentification forte a partir des clients Windows puTTY et SSH
(ssh.com)

-~ Dans l'autre sens I'export de clés unix : ssh-keygen -e



AF : gestion
-

e Gestion des clés et
agents: PuUlTY

— Création des paires de
cles avec PuUTTY
e Lancer le programme
puttygen

— en double-cliquant
sur l'icone :

l
g .

puttygen

=

AAan AlAA MN.."T T \/

{ PUTTY Key Generator

File Kew Conversions Help

—kep
Mo ke,

—Actions

Generate a publicprivate key pair
Load an exizting private key file

Save the generated key

Generate

Laad

Save public key S awve private key

—Farameters

Type of key to generate:
f¢ S5H1 [R3A) ™ SSHZRSA

Murmber of bits in a generated key:

" S5HZ2DSA

{1024




AF : gestion
-

e Gestion des clés et
agents: PuUlTY

— Création des paires de
cles avec PuUTTY

e Sélectionner le type de
clés a créer (sous Unix
le plus souvent ce sont
les clés v2 RSA qui
sont utilisées)

\ Load an exizting private key file
e Lancer la génération

du couple de clés
(publique/privee)

AAan AlAA MN.."T T \/

F PuTTY Key Generator x|
File Kew Conversions Help
—kep
Mo ke,
—Actions
Generate a public/private kep pair ( Generate W
Load
Save public key | Save private key
— Parameters
Type of key to QE®‘ ............................
" ssH1RSa) (& BSHZRSA " S5H2DSA
Murmber of bits in a generated ke |'I 024




-|‘- -1 £ M. ."T"T \/

AF . gestion prrrrrr—

FI|E-' kew Conwversions Help

Flease generate some randomness by moving the mouze over the blank area.

e Gestion des clés et |
agents: PuUlTY

— Création des paires de
cles avec PuUTTY

e Pour générer les clés,
il faut bouger la souris

dans le cadre sous la = -&etiéns
barre de progression Generate a public/private key pair Gererate
Load an exizting private ke file Load
Le m_ouvement dela Save the generated key Save public key Sawe private key
souris dans ce cadre
permet de générer de — Parameters
I’aléatoire pour les Tupe of key to generate:
algorithmes créant " SSH1 [B5A] {¥ GSHZHSA " SSH2 DSE
les clés Mumber of bits in a generated ke |1 024




AF : gestion
-

e Gestion des clés et
agents: PuUlTY

— Création des paires de

clés avec PuTTY
e Les clés sont /
genérées
e Donner une phrase
d’authentification (au_~"
moins 14 caracteres
minimum)

File

e Sauver les clésdam2——

fichiers

.+ PuTTY Key Generator

MN.."T T \/

key Conwersions  Help

ke
Public key for pazting into Open55H authonzed_keys file:

zeh-rea -

AAANBAM 2507 po 2B ALAARIDAAAIEANDLIOBLPT fuli/BS<DbLA2L KB ggvldmy'ckag
B4 joraBbH P imeyil dEtzCxdiDRl F qCk E Side2ndtpleyS BezarluldenaCrPof B 4z zwbd
Tl 3l AgzFmllwntENIF alll 5K pev38aH ctxadS U cakdic+ 0 hSepMI S aHGRF k=

rea-key-20040606

|33h-r$a 1024 05:00:87: 77:90:4b:b1; ad: 21101 :Fe: 80: a8: Oc:; 29

&y camment; |rsa-ke_l,'-2EIEI¢1EIEEIE

Ixxxxxxxxxxxxxxxx

F.en pazsphrase:

Confirm pa

E ELE LR
(= = I

fons

Generate a public/private kep pair Generate
Load an exizting private key file Load
Save the generated key _—:'waﬂ;_kﬂu_-» Save private key
FParameters

Type of key to generate:

" S5H1 [RSA) ¥ SSHZ2RSA " S5H2 DSA

Murmber of bits in a generated key: |'I 024




AF : gestion «
-

e Gestion des clés et

agents: PUTlTY

— Creéation des paires de
clés avec PuUTTY

e Sauvegardes des clés

— Donner le mém
nom (comme sous
Unix)

— CIé publique :
Ajouter .pub au nom
du fichier pour bien
la repérer

— Clé privée :

Méme nom sans
extension .pub

Save public key as:

-

Histarique

L Lrea

m{-éﬁ

hesz documents

: ssh-key

id_rsa_Fantasio
id_rsa_Fantasio, pub
id_rsa_PuTTY
id_rsa_PuTTY.pub
id_rsa_ssh_com
id_rsa_ssh_com,pub
id_rsa_S5H-COM
win_tsa_PuTTY
win_rsa_PuTTY.pub

Mo de fichier ;

Type:

2
i

Enreaistrer

|_Enegiter |
Antler |
A

Savz private key as:

E nregistrer dans ; I 5 sshkey

Histarique

Mo de fichier ;

Type IF'uTTY Private Fey Files [ ppk]

2
i




AF : gestion
-

e Mise en place des cles
PuTTY

— La clé publique sur le
serveur distant :

e Copier/coller du cadre
rouge sur 1 ligne dans |
fichier authorized keys
la machine distante

(ssh-rsa AAAB3.....k=)
Vérification de cohérence

Sur linux :
ssh —| —f ~/.ssh/authorized keys

| V4 — —_prE——N

- PUTTY Key Generator

File Key Conversions Help

— ke

Public key for pazting into DpenS5H authorized_keysz file;

.ﬁ.-'-‘-.-'-‘-.ﬁ.E! At zaClpe2E Attt B QAAAIE AnOLIOSLpT l/BS=0bL 821 EE qgvdmYckag
EHp::uElBI:uH I"-.-"IImE_I.JHI dEtsEK-:hD bIFgCKE EhE:-:En-:IthE'T'S BwsgrillubdeneCiFo?R 43E! 2inhd

Issh-rsa 1024 0%:00:8777:90:4b:b1;ad: 2e: 1501 :fe: 80 a8: 0c: 29
ey comment: |rsa-key-20040506

IKKKKKKKKKKKKKKKK

ey pazzphraze;

IKKKKKKKKKKKKKKKK

Caonfirm paszphrasze:;

— Actions
Generate a publicprivate key pair Generate
Load an exizting private key file Load
S ave the generated key Save public key Save private key
—FParameters

Type of key to generate:;
(" 55H1 (RSA) % 55H2 BS54  5sH2DSA

Mumber af bits in a generated ke 1024




AF : gestione
-

e Gestion des clés :
PulTY

— Importation de clés
provenant
d’environnement Unix

e Lancer le programme

puttygen p u ttyg en
e Aller dans le Menu «
conversions »

e Puis « Import Key »

P R - M. ."T"T \/

# PuTTY Key Generator

FI|E-' Key | Conversions Help

—Kep— Impork ke

Mo key. Expott @penssH ke
Excport ssh, canm Kesy

—Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key Save private ey
— Parameters
Type of key to generate:;
f* SSH1 [RSA) " S5H2 RS54 " S5H2 DSA
Mumber of bits in a generated key: 1024




AF : gestion d
-

e Gestion des clés :
PulTY

— Importation de clées
provenant
d’environnement Unix

e Chargement de la clé
privée importée

ne nlAe DI TTYV

Rechercher dans:la ssh-key j 4 5 Eo-

2]

id_rsa_Fantasio

id_rsa_fantasio.pub
Histaorique id_rsa_PuTT¥
" id_rsa_PuTT¥.pub
@ id_rsa_ssh_com
Blureau id_rsa_ssh_com.pub
id_rsa_SSH-COM
win_rsa_PuTTY

win_rsa_PuTTY.pub

Lvert en lecture seule

‘ Ciureric
4

e Valider par « ouvrir »

e Entrer la phrase
d’authentification
protégeant la clé

\ C:5Documents and

PuTTY¥gen: Enter Passphrase

Enter paszphraze for key

X

Ok Cancel




AF : gestiong

Fi

AAan AlAA MN.."T T \/

PuTTY Key Generator

le Fkey Conversions Help

FPublic key for pazting into Open55H authonzed _keys file:

e Gestion des clés :

Putrty

— Importation de clés
provenant
d’environnement Unix

e Vérification de I'import —
e Il ne reste plus qu’'a

sauver les nouvelles
clés au format PuTTY

zeh-rea -

AAANBAM 2507 po2E AAAAR Iwa A S| EA408cAN eyl aokzM glhLgigwBlF<B<z0ps P omiG 42
LigulO=wiv 5D UM O+ CAE RS KAE 1 3R mw2PLE czfrvFLE Moy T H kdOrkidlk ad
YGEh++yHAOEDDWFIQE O 4ig0F pyks+0E 4ol O E lw+Fol3R avFlCHr2M 2i Ca0s T fo=

imported-openszh-key

k.en fingerprint; |33h-r$a 1024 24:89:5c:4d:58:02:9b: ac: 26:0d: 94:F7:F2: 0a: 1.3 2f

K.ey comment; imported-openzzh-key

w Ixxxxxx

Confirm passphrase: [

—Actions

Generate a public/private kep pair [Generate

Load an exizting private key file Load

(voir création des clées
avec PuTTY)

Save the generated key Save public key > Save private key

—Farameters

Type of key to generate:
' SSH1 [RE4] " 55H2 RS54  SEH2DOSA

Murmber of bits in a generated key: |'I 024




. . AlAaaA AlAA M::. T T\/
AF | geslion ixtrrrrammmess

File Key | Conversions Help

Public: k (" Export OpenssH key ) (uthorized_keys file:
A ' szhiza  Expo -
¢ G eStI O n d eS C I eS ’ UL nOLI05LpT fuDE/BS«DbLEZLY KB ggvldmyckag
P u TTY BjcirI8bH Myl dBt T diDBIF qCRE SiBx2ndtply'S S=zgriluldeneCrPa? R 4z0 zmbd
Tl 3l AgzFmllwntENIF alllSK pev38aH ctwzdS U cakdic+ 0 hSepMI S aHGRF k=

rza-key-20040508 _-J
k.en fingerpfint: |33h-r$a 1024 05:00:87: 77 30:4b:b1: ad: 201507 :fe: 80: 23: 029
ent; |ra-key-20040505

— Création et exportation
d’'une clé d’export
PuTTY pour Rel
'environnement Unix heipamehs

Ixxxxxxxxxxxxxxxx

|:|:|r.| TIit passphrase Ixxxxxxxxxxxxxxxx

g? e Lancer puttygen

7 . —Artions
putyeen @ Charger la clé privée
PuTTY Via |e bouton « Generate a publicprivate key pair Generate
| 0] a_d » Coad an exizfing private ke file > Load
i
® PUiS |e menu « Save the generated key Save public key | S ave private key
Conversions » e
arameters

e Sélectionner « EXport Type of key to generate:

OpenSSH key » f SSH1[RSA) " 55H2 RSA " S5H2 DA
Murmber of bits in a generated key: |'I 024




AF : gestion des clés - PUTTY

e Gestion des clés :
PuTTY

— Creéation et exportation

d’'une clé d’export

Save private key as:

E nregistrer dans | 5] zzh-key

]

Hiztarique

PuTTY pour :
I'environnement Unix i
e Sauver la clé d'export ,ﬁ’-x.

dans un fichier en Mas dosuments

I'appelant afin d
I'identifier

(iciid_rsa PUTTY
e Puis enregistrer

#)id_rsa_fantasio

@ id_rsa_Fantasio,pub
#id_rsa_PuTTY

a id_rsa_PuTT¥.pub
@ id_rsa_ssh_cam

@ id_rsa_ssh_com,pub
)id_rsa_SSH-COM

a win_rsa_PuTTY

a win_rsa_PuTTY.pub

MHam de fichier ; id_rga_PuTTy

ypE I.-’-'-.II Files [7.7]

e Transferer la clé
d’export sur une station

Unix



AF : gestion des clés — PuTTY/Unix
S

e Gestion des clés: PUTTY

— Creation et exportation d’une clé d’export PuTTY
pour I'environnement Unix
e Se connecter sur le serveur Unix
e Créer le couple de clés associees OpenSSH sur la
station Unix a partir de la clé d’export avec :
ssh-keygen —e puis ssh-keygen —i
- |l faut d’abord convertir la clé d’export PUTTY en clé
privee OpenSSH

- Puis creer la clé publique a partir de la clé privée obtenue
précédemment



AF : gestion des clés — PuTTY/Unix
S

e Gestion des clés et agents: PuTTY

— Création et exportation d'une clé d’export PuTTY
pour I'environnement Unix

Création de la clé privée
OpenSSH grace alaclé d’export

—

EFbDnéatEvivaldi tmbji ssh—keygen -e —-f ld_rsa_PulTY > ld_rsa_unlx
Enter passphrase:

[fhongatBvivaldl tmpl$® ssh-keygen -i —Ff id_rsa_unix > id_rsa_unix.pub
[fhongatEvivaldl tmpl$

[fhongatBvivaldl tmpl$ cat id_rsa_unix.pub

ssh-rsa AAARARBINzaClycZEAARREJUAAAIEANOLIOSLplfNDxX BexDbLEZLYKEqggY IdmYckggbx jcirY8bHIY

1lmeyxIdbtsCxd JDbIFgCkESLISxZndtpl ZYS0xsgrSUuldeyelrPo/Rd4slzuM 7 kwbGEcl gzF ml HunMHOY 1 FallT
skpe/itaHctxzdzlocakdtoc+0hSsyNUsaHGRF k=

[fhongatBvivaldi tmpld
[fhongatBvivaldl tmpl$ cat id_rsa_unix.pub >» ~/.sxhsaothorized_keys

[fhonzatBvivaldl tmpl$ /////X
Creation de la clé publigue OpenSSH a aprtir

Mise en place de la clé publique de la clé privée obtenue




AF : gestion des clés — PuTTY/Unix
S

e Gestion des clés et agents: PuTTY
— Differences du format des paires de clés Unix et

PulTY
_ - D Clé publique PUTTY
[fhongatBvivaldi tmpl$ ‘///
[f vivaldl tmplF cat i a_PuTTY.pub

== BEEINDSEHE BUBLETE KEY ——m—=

ent: "lmported-openssh-key”
AARARE3MNZzaCTY A40AcAMeylaokzNgIhlglgyEIHx+xz0ysJFYo
mLdZL Foyl Oxxwy 220UxNO+CAERCSK+xE 21 3rRxwZFLEcsk rvF ZENS 0y THeACrhw
*dkal4VGh++yH OB00WF 1gE041g0F pyks+0E40Il] jETw+Rol9RaVFkCHrZMZ 1:.JC
AlsrTfo=

Zxo=aEND BEHZ TRUBLTERET sz A - -
[fhongatRvivaldl tmg /ClepubllqueUmx
FhonzatBvivaldi tmpl$ cat id_rsa_fantasio.pub
AARARAE3MzaClycZEARRAB IWARAIEA4DACAMN eyl aokzNgIhLglgyEB I A+ xz0ys P YomGaZL oyl O

S Db HO+C A ERCSK+xE jx 1 3rRxwZFLECcskK rvF ZENS vadEaZdWGEhR 1gB041g0F pyks+
OE4oIl) JEIw+RolY9RaVFECHrZMZ1 < JC30sr THe= Ghongatfdhcp-200. aero. jussieu. fr
[fhongatBvivaldl tmpl$




Création des paires de clés avec SSH.COM

AF gestio < clés — acsh com
. E

: - Cipher List b anage key pairs uzed in public-key authentication.
i Athentication

= 7
o G eStI O n d eS C I eS Calars After generating your key pair, upload the public key to the server by clicking

Keyboard the Upload buttan.
ave C SS h CO m Te Ctl EI ;?”?Elmgf Frivate Key file name | Comrent
K. i Bemaote Favortes
ﬂg ¢ Lancer Ie =- E.IDI:uaI Settings
55H Secure Shel p rog ramme SsS h B -‘*‘-:PPEE"E'”CE

Clignt Font

® M enu Calors

i Mezzages
Ed |t 9 Settl n g S - User.ﬁ.uthentlcatlnn ﬂ | LI

— kep pat et
e Sélectionner la //' _E;ﬂfﬁjfjm m | — s
valeurs : keys / = PKCS #11

e Lancer la création = ek |
— Fublic key management:

du couple de clés " CA Cerfcaes B e |
p / - LDAP Servers SET | s

LChange Bazsphrase. . | Expart:..

via Generate New ~ E}- File Transfer

Advanced lI Public-key authentication for the zsh exe Configure...

Command Line Chent;

E | 0k I Cancel | Help |




Création des paires de clés avec SSH.COM

AF : gestion des clés —ssh.com

e Gestion des clés
avec Ssh.com Tectia

— Sélection du type
d’algorithme : RSA
(par exemple)

- Lalongueur de la clé

Fleaze zelect the key type and the length of pour
key pair. Longer keps provide better security,
while sharter keys are faster to use,

The recommended key length iz 2048 bits.

kew Type: I RS54 j

f.en Length: |‘||:|24 j

Fresz Medt to start the key generation process...

£ Précédent Suivant Arnuler Aide




Création des paires de clés avec SSH.COM

AF : gestion des clés —ssh.com

e Gestion des clés
avec Ssh.com Tectia

— Informations sur les
clés :

e Le nom de laclé
privée (la clé
publigue aura
automatiquement le
méme nom avec
I'extension .pub en
plus)

e La phrase
d’authentification
protégeant l'acces a
la clé privée

Fleaze provide a file name for the private key, a
comment [fo help recognize the key) and a
pazzphraze.

The private key will be encypted. & pazsphraze
protects access to the private key, Your
pazzphraze should be at leazt 8 characters long
and contain both letters and numbers. Punctuation
characters can alzo be uzed.

File Mame: |win_r3a_tec:tia

Comment: |

xxxxxxxxxxxx

Fazzphraze: |

xxxxxxxxxxxx

Paszphraze: |

-::F'rén::é-:lentl Suivant » | Annuler Aide




AF : g€eSti0 arimae

Gestion des clés avec
Ssh.com Tectia

- Panneau rassemblant le
nom et des informations
sur les clées privées

— Export de clé pubtique
ssh.com vers OpenSSH
uniguement :

Prendre la cle publique
ssh.com, la transférer et
utiliser la commande :

ssh-keygen —i —f
win_ssh_tectia.pub >
id_rsa _ssh_com.pub

Puis copier le contenu dans
authorized keys

Création des paires de clés avec SSH.COM

=) Profile Settings -]
= Connection

- . Cipher List
Authentication

Colors

F.eyboard

Tunneling

=1 File Transfer

.. Remate Favorites

- Fant

- Colorg

- Meszages

=~ Uzer Authentication

- Ky

- Certificates

- 55H Accezsion

= PECS #11
Canfiguration

=~ Server Authentication

Host Keys

C4 Certificates

o LDAP Servers

[=J- File Trangfer

1
_

- Bdvanced ll

=~ Global Settings m
= TNCE

(‘(‘h NN mm

X

M anage kep pairz uzed in public-key authentization,

After generating your key pair, upload the public key ta the zerver by clicking

the Lplaad buttan.

Frivate Key file nams |

Cormment

wirg rsa_techia

4

[1024-bit rza, Administrateur@zonglub, Thu May [

— K.ey pair management;

Generate Mew...

Impart. ..

Drelete |

Change Pazzphraze. .

E=poirt. ..

— Public key management;

Upload...

Wi,

Public-kep authentication for the szh exe

Command Line Client;

Ok

Cancel

Configure...

Help




AF : connexion simple Unix

e Connexions par authentification forte

e Pour forcer l'authentification forte d’'un client vers un
serveur lorsque celui-ci laisse tous les choix
d’authentification, il suffit de configurer le fichier config
en spécifiant la variable RSAAuthentication et de lui
indiquer le nom du fichier clé privée :

Host fantasio
User fbongat
RSAAuthentication yes
IdentityFile ~/.ssh/id_rsa



AF : connexion simple Unix

e Connexions par authentification forte

® F|Ch|er fruut@si:iruu ruutj# cat .ssh/config
; Host spip
COnflg User fbongat
R5AAuthentication yes
IdentityFile ~/.ssh/id_rsa
[root@spirou root]#
. [root@spirou root]# ssh fbongat@spip

e Par ssh: Enter passphrase for key '/root/.ssh/id_rsa':
[fbongat@spip fbongat]$
[fbongat@spip fbongat]$

Phrase
d’authentification

[ruut@sbiruu root]# sftp fbongat@spip

e Par Sftp “uConnecting to spip...
Enter passphrase for key '/root/.ssh/id_rsa':

sftp>
sftp> dir



AF : connexion simple PuTTY

2K PuTTY Configuration x|
Categony:
=]+ Seszion | Options controling S5H authentication i
o C onnexions par =, T:e"r.nl;iiilgmg — Authentication methods
- . [T atternpt TIS or CroptoCard auth [SSH1]
- Keyboard
aUth e ntlfl Catl O n fo rte EE';T W Attempt "keyboard-interactive’ auth [SSH2)
— Par SSh PuTTY: . m;ﬁ'i'ﬁng:urﬂ — Authentication parameters
f e Jam— [ Allow agent forwarding
e Lancer p u tty Ezﬁaviuur [ Allow attempted changes of username in S5H2
putky e Dans |a Variable SSH T ranslshon Frivate key file for authentication:
h - Selection IES documentziash-keywin_rsa PuTTY | Browse.. |
9 Aut ) i Colours
=] Connection
e charger la clé privée
creée par PuTTY

e Puis cliquer sur open \

Cancel




AF : connexion simple PUTTY
-

e Connexions par authentlflcatlon forte

#* fbongat@vivaldi.ens.fr: /home, /fbongat

par SSh T1T ing usern —u_n:- 1__'1 _I et s
PUuTTyY: = .

[11 Aty Gaidi rh angat] § |

Ildem
avec

psftp
et

psScp




connexion par authentification forte en ssh

AF : connexion S|mle ssh.com

e SSH et Windows :

ssh.com (Ssh Tectia)
~ B Cliquer sur I'icone

g8 du client ssh
— Puis sur:

Quick Connect

— Remplir la fenétre
qui apparait
e Nom de I'hote ~ |

distant/
e Login
e Type de méthode ~

d’acces : clé
publique

7H fantasio - default - S§H Secure She -0 x|
File Edit Wiew Window Help
28 DEE @S0 % e
J (ﬂ Guick, Cn:nnnect)[j Profiles
I/ :I
x
Hast Mame: fantasio Contect
= '
Ifl:u:lngat Catizel

Pait =T 22

ﬂuthenticatw—@ [Public Key 4
Mot connected - press Enter or Space bo conneck gz I_ rzj I_ I_/




connexion par authentification forte en ssh

AF . Conr\r\\l:nv\ ~1iranlAa ~c~clh AA KA
. “#l fankasio - default - 55H Secure Shell =10 ]

File Edit Miew ‘Windomy Help

G - sc sz meea

o SSH et WIndOWS ‘ EI Quick Connect ] Profiles

S8 % &

: i B
. Ssh.com (Ssh
Tectia) er Passphise (01 i 2]
- Attendre la Sl T
demande de Ia Enter empty passphraze to skip this key. B
k.ey Comment: -bit rza, Administrateurt@zorgluy u
phrase ’ | Hgﬁg tzunaigg:e;e:;mt St
d’authentification
au lieu du mot de s

passe dans une
boite de dialogue
qui va apparaitre.

NIl

Connecking to fantasio, ., | alx24 l_ Iﬁ |_ o




AF : connr
.

e SSH et Windows

. Ssh.com (Ssh
Tectia)

Fenétre de
connextion ssh
par
authentification
forte

Cela fonctionne
aussi pour sftp

connexion par authentification forte en ssh

L] L]
A VWANW'a) AIIMIP\II'\ f\f\l" T oW 'a'a

fantasio - default - 55H Secure Shell - 10| x|
File Edit Wiew window  Help
H SR A3 e A S0 % &8

” &1 Quick Connect ] Profiles

[thongatidlocalhost fhongat]s I _il

iZonnected to Fantasio 535Hz2 - aes125-cbe - hmac-mds - none

gilxzd




AF : ssh agent
-

e Utilisation d’un agent

- Va permettre d’initier des connexions securisées en
s'authentifiant gu’'une seule fois (début d’'une session ou a
partir d’'un terminal), et ensuite de ne plus avoir a redonner
sa phrase d’authentification

- Lancement d’un agent avec la commande ssh-agent dans
un shell et stockage en mémoire avec la commande ssh-

add
# ssh-agent /bin/bash
# ssh-add
e A partir de ce moment toutes les connexions lancées de la

fenétre shell ou des xterm qui en dépendent, se font sans
authentification supplémentaire.



AF : ssh agent - Unix
S

e Gestion des clés et agents

_ Agent dans un shell Phrase d’identification demandée

[ruut@sbiruu root]# ssh fbongat@spip ‘//,/”//’

Enter passphrase for key '/root/.ssh/id_rsa':

[root@spirou root]# ssh-agent /bin/bash <
[root@spirou root]#
[root@spirou root]# ssh-add Avec le shell utilisé

Lancement de I'agent

Enter passphrase for /root/.ssh/id_rsa:
Identity added: /root/.ssh/id_rsa (/root/.ssh/id_rsa)
[root@spirou root]# ™~

[root@spirou root]# ssh fbongat@spip Ajout de la clé en mémoire

[fbongat@spip fbongat]$

[fbongat@spip fbongat]§ _

Connexion sans identification

Connection to spip closed.

[root@spirou root]# _ )
[root@spirou root]# xterm& Toutes les nouveaux terminaux lancés

[1] 2704 ¥——__ (xterm) & partir du terminal dans lequel on a
[root@spirou root]# [] lancé I'agent hérite de cette propriété



AF : ssh agent - KDE
S

e Gestion des clés et agents dans une session KDE

- Le package openssh-askpass-gnome.*.rpm est nécessaire pour Gnome et
Kde

- Lancement dans I'environnement graphique
e ssh-agent lancé dans /etc/X11/Xsession (par défaut rien a faire)
e Script: ssh-add a rajouter dans le répertoire : $SHOME/.kde/Autostart/

[fbongat@vivaldi fbongatl$ cd . kde/Autostart/

[fbongat@vivaldi Autostart]$ 11

total 4

-TWXr-Xr-x 1 fbongat 1md-ens 83 maL 12 09:47 *
[fbongat@vivaldi Autostartl$

[fbongat@vivaldi Autostartl$ cat ssh-add

#! /bin/bash

Script if [ -x fusr/bin/ssh-add 1; then
ssh-add ssh-add $HOME/.ssh/id_rsa_ipslmd
fi

— Une fois la session ouverte tous les connexions sont liees a lI'agent.



Corbeille

fmnt/
rermovable

Gestion des
cles et agents

Lancement dans @
- . Enter passphrase for fhomeffbongat/.sshyid_rsa_ipsimd:
I'environnement

graphique (KDE)

ok ko -+-|

& Annuler I P valider

‘[ Il X openssH i e




AF : ssh agent - GNOME
S

e Gestion des clés et agents dans une session Gnome

- Le package openssh-askpass-gnome.*.rpm est nécessaire pour Gnome et
Kde

- Lancement dans I'environnement graphique
e ssh-agent lancé dans /etc/X11/Xsession (par défaut rien a faire)
e Créer ou modifier fichier : $HOME/.gnome2/session-manual

[ruut@sbiruu root]# cd .gnome2

[root@spirou .gnome2]# ls
accels gdm nautilus-scripts panel2.d session (session-manual) share
[root@spirou .gnome2]# cat session-manual

[Default]

num_clients=1

Informations a —| :
0,RestartStyleHint=3

][‘_”er:_”e dans |e 0,Priority=60 Fichier &
IS 0,RestartCommand=/usr/bin/ssh-add modifier ou
[root@spirou .gnome2]# acréer

- Une fois la session ouverte tous les connexions seront liées a I'agent.



SSH
<

e Gestion des clés et agents dans une session Gnome
— Autre méthode :

e Viales menus : Preféerences - Préférences Supplémentaires - Sessions =
puis I'onglet Programme au démarrage

e Ou bien suivant les linux : Configuration 2 GNOME - Avancé - Sessions 2
et enfin I’'onglet Programme au démarrage

Ajouter un prog ramme Options de session ‘ Session en cours | Programmes au démarrage
au démarrage d’'une Ajouter un programme de démarrage
session cliquer sur Ordre |Commande @ Ajouter
' ' 60 bin/ssh-add ;
Ajouter, puls entrer just{bin{ssh-a éégditer
/usr/bin/ssh-add | :
@ Supprimer
Donner une priorité de
60
Valider
ﬁ&ide X Fermer

- Une fois la session ouverte tous les connexions seront liées a I'agent.



AF : ssh agent - GNOME
S

Gestion des
cles et agents

% OpenS5SH »®
Lancement dans
. . o ) Enter passphrase for /root/.ssh/fid_rsa:
I'environnement =
graphique = _
(Gnome) ‘ 32 Annuler ‘ ‘ o Valider |

‘a e ||_] — a i z @ mar 20 avr, 0%



AF : ssh agent - PUuTTY
-

e Gestion des clés et agents avec PuTTY
— Lancer I'agent en double cliquant sur I'icne

Mew Session
Saved Sessions

]

Yiew Kevs

Abauk

E:ik

pageant: — E

pageant

— Il apparait alors dans la barre des taches actives :

@.ﬂ FF. e pageant actif

— Cliguer avec le bouton droit de la souris pour faire

apparaitre le menu contextuel du pageant et cliquez
ensuite sur « Add Key » pour ajouter les clés
privées gerees par I'agent ssh



AF : ssh agent - PUuTTY
-

e Gestion des clés et g

agents avec PuUlTY
- Cliquer AddKey

— Charger la clé privée
Putty

- Entrer la phrase
d’authentification

Enter pazzphraze for key
rza-kep-20040506

)8

Cancel |

Add Key

Remove Key |

Cloge |




AF : ssh agent - PUuTTY
-

e Gestion des clés et
agents avec PulTY

— Les clés sont alors
chargées dans I'agent SSH
(en mémoire)

— |l suffit alors de lancer une
connexion PUTTY par
authentification forte et
aucun mot de passe ne
sera plus demandé jusqu’a
la fermeture de I'agent

Pageant Key List X]

gzh-rza 1024 05008777890 4b:b1:ad: 201607 fec 8028 029 rza-key-20040506

Add Key Remove Fey |

Cloze |




AF : ssh agent - PUuTTY
-

e Gestion des clés et agents avec PuTTY

Exemple de connexion
ssh (valable aussi pour
psftp et pscp) sans mot
de passe qui est géré
par l'agent

* fbongat@vivaldi.ens.fr: /home, /fbongat L. =181 %]
g username "fbhongat™. =
ing with public key "rsa-kev-20040506
[fhongatfdvivaldi fhongat] § I




AF : transfert d’agent - Unix

e Transfert d’agent

— relais des demandes d’authentification entre

hotes

e Permet de cascader les hbétes sans avoir a donner
d’authentification supplémentaire

e Nécessite une configuration administrateur sur toutes
les machines a cascader.

— Il faut demarrer un agent au départ de la machine cliente
source, et activer le chargement des clés en mémoire

— Et activer le transfert d’agent au niveau de tous les
serveurs concernes dans le fichier de configuration «
client »

/etc/ssh/ssh_config : ForwardAgent yes



AF : transfert d’agent - Unix

e Transfert d’'agent
— relais des demandes d’authentification entre

hotes

[fhongatBvivaldl fhongatld
[fhongatEvivaldi fhongat]ld
[fhongatBvivaldi fhongatl® ssh plerne
pierne (fbhongat):

transfert d’agent pierne (fhongat):

pierne (fhongat): ssh albeniz
Environnement albenlz

albeniz (fbongat):

albeniz (fbongat):

, albeniz (fbongat): ssh wiwvaldi
Pas de transfert d’agent » fhongatBvivaldi's password:
[fhongatEvivaldi fhongatld
[fhongatBvivaldi fhongatld []




AF : transfert d’'agent - PUTTY

A2 PUTTY Configuration

= S.essicun | Options controling 55H authentication
e Transfert d’agent | Leabapupenioaton methods
[ Atternpt TIS or CryptaCard auth [SSH1)
: - Kevboard
— I’e|aIS deS demandes Bl V¥ &ttempt "kevboard-interactive” auth [SSHZ
d’authentification entre W Eeatures — Authentication parameters
A N . . [=]- Window < ,
hote a partir d’un client p— |
; ow atternpted changes of usermame in
Al ttempted ch f S5H2
P UTTY Frivate key file for authentication:
° COCher Ia case ° / IEZ'\DDEUI‘I‘lEﬁtS and Settingz\Adminiztrate. Browse. |
. | ot I:l:ull:u!.us
Allow agent forwarding -] = Connection
 Priomy
- Telnet
~ Rlogin
[1- 35H
At
- Tunnels
E... Eugg

A bt I Open Cancel




Tunneling
S

- C’est une méthode d'utilisation de SSH pour sécuriser les
autres applications TCP sensibles.

e Son principe est de créer un tunnel chiffré entre deux
machines et d'y faire passer les applications dedans. Ainsi, on
peut continuer a utiliser des outils comme FTP, IMAP, POP,
smtp ... de maniere sécurisé (pour FTP: cela depend du
paramétrage du serveur ftp)

- Au niveau securité, les tunnels posent quelques soucis car
les ports locaux sur lesquels des transferts sont établis sont
accessibles a tous les utilisateurs de la machine
(notamment les passerelles)



Tunneling

- Transfert de port local

e Position du probleme :
— Il s'agit donc de rediriger des services souhaités et que
I'on ne peut accéder normalement car ils sont filtrés; et
d’utiliser la connexion ssh (seule acceptee) pour y faire
passer ces services

> | |——| ‘
‘E ﬁj} Autres services |
e InacCasSThiss Tiréctament @9 =
NN \J)) ‘@7
\@/ Service ssh accessible &



Tunneling : intranet

— Consultation d’un Intranet depuis I'extérieur

Créer le tunnel sur la machine locale:
ssh —n -f passerelle —L 18000:hote B:80 sleep 180

Puis lancer le navigateur Web avec I'URL : http://localhost:18000

Intranet |

@ - inacessible : @
w\(\ﬁ Connexion ssh "

7 Ny : )
‘I/ngli/\ uniguement accessible
depuis I’extérieur

i lnlnlﬂ\

i
<

Port local : 18000 (> 1024) Port ouvert : 22 Port serveur : 80

localhost Passerelle Hote B




Tunneling : messagerie Imap

— Consultation de sa messagerie par Imap
e Creéation du tunnel pour accéder au serveur Imap par le tunnel ssh

ssh —n —f —L 14300:localhost:143 machine2 sleep 180

Possible aussi en V2 : ssh —N —f —L 14300:localhost:143 machine2
— Puis configurer I'application client imap sur localhost:14300

f‘. Soit nom du serveur imap : localhost et port : 14300

\%

(/!M

Mozilla-mail

Serveur Imap Port : 143

\

t

machinel

Flux SSH

Port local : 14300 - - == ==p | Serveur - Port: 22

n : redirection stdin /dev/null

machine2

(pour les applications qui tournent en background)

-f : mode background /sleep : durée de vie du tunnel sans connexion
L : redirige le port local vers le port distant de I’'hGte distant
-N : en V2, n’exécute pas de commande, remplace le sleep




Tunneling : messagerie Pop
-

- Consultation de sa messagerie par Pop

e Creéation du tunnel pour accéder au serveur Pop par le tunnel ssh
ssh —n —f —L 11000:localhost:110 machine2 sleep 180

Possible aussi en V2 : ssh —N —f —L 11000:localhost:110 machine2
— Puis configurer I'application client pop sur localhost:11000

~@® Soit nom du serveur pop : localhost et port : 11000

W

((ﬂ

Mozilla-mail

Serveur POP Port : 110

\

t

machinel

Flux SSH

Port local ; 11100 - - == ==p | Serveur - Port: 22

n : redirection stdin /dev/null

‘9@/
d

machine2

(pour les applications qui tournent en background)

-f : mode background /sleep : durée de vie du tunnel sans connexion
L : redirige le port local vers le port distant de I’'hGte distant
-N : en V2, n’exécute pas de commande, remplace le sleep



Tunneling : envol de messages

- Exemple d'une simulation d’'un client de
messagerie (telnet sur le port 25) vers un
serveur smtp sortant

e connexion sur le port 25 (smtp) de spirou qui
est filtré

e Seul le port 22 (ssh) est accessible depuis
I'extérieut

= |
4§§§f

\

Port local —>

-

Port local : 4321

@

spirou

¥
<

Port final : 25

T

a
»

PortﬂﬁaI:ZZ

“4 | Invite de commandes - plink fbongati@spirou

Microsoft Windows 2808 [Uersion 5.00.21%1
CC» Copyright 192852688 Microsoft Corp.

lors de la connexion

Uzing wusername 'fhongat'™.

fhongat@zpirow’s password:
«18;fhongatPspirou:"[fhongatPspirou fhongat 1%
«18; fhongatPspirou:"[fhongatBspirou fhongatld _

C:sxJocuments and SettingssAdministrateur>te\net spirou 25
Connexion a spirou...Impossible de se connecher a 1’hite sur le port 25

C:sxJocuments and SettingssAdministrateur>plink fhongat@spiron

=10l x|

: Echec




Tunne Ing e
.

On donne un nom au tunnel désiré Nom de la machine distante

Le port local (> 1024), ici :

4321

e sSsh.com
-~ Exemple smtp :

Ouvrir I'éditeur de
profile, créer un
profile pour la
connexion spirou

Cliquer slur 'onglet
Tunneling

Choisir 'onglet
Outgoing

Puis sur Edit
Remplir les champs
liés au tunneling
dans la fenétre

Edit outgoing
Tunneling

AIA\'A: f\IA | T Ve WY o W o P YW o B o W Aﬁl" PN = W e Ve
x|
E’ Quick Connect Conhiection Cipher Lizt Authentication I F.enboard
= D Profile: Calaors unneling | File Transfer I Favorite Folders
------ E defaultsftp
______ E Famtasio 5t are initiated from the local computer
E |n:at||:|n will be kecured between the local computer
------ H| zpirou
x|
. Connexion Mal sur spirou
Le profile l
choisi pour Type UL
le tunneling Listen Part: [4321
W Allow LocalConnections Oy
- . Cancel |
Destination Hozt: Isplrnu
Destination Paort; |25 ﬂl
distant add... | Edit... | Remove
mtp (2
S tp ( 5) = #1171 tunneling

Enable zecure tunneling for %11 graphic connectionz. &n k= server
has to be alzo runming in pazsive mode on the local computer.

W Tunnel =11 connections

k. Cancel




Tunneling : envol de messages - ssh.com

— A spirou - spirou - 55H Secure Shell

® Ssh.com

- Exemple smtp :

e Lancer la connexion
ssh avec le client

Cliquer sur I'icbne
Profiles puis spirou

e Entrer le mot de
passe demandé afin
d’obtenir une
connexion classique

e La connexion ssh
établie, entraine le
mise en place du
Tunnel SSH

_ (ol x|
‘| Fle Edit Wiew Window Help

B s 28 e ala0 % e

“ &1 Quick Connect | (] Profiles |

53H Secure Shel  EdtEProfiles..  go, =
Copyright (o) 2 &dd Profile. .. unications Security Corp - http: /Awvww. ssh. com/

Thiz copy of 33 El defaultsftp
This wersion do

a non-commercial wersion.

Bl Fantacio I and PEC3 #11 functionality.

£ EE

| Bz

=
[l T4




Tunneling : envol de messages

e ssh.com
- Exemple smtp : simulation d’un client de messagerie
e Configurer I'application pour gu’elle se connecte sur :

— serveur smtp sortant : localhost
— port: 4321

Exemple en simulant une connexion d’un client de mail par un telnet en localhost

sur le port 4321

Microsoft Windows 2080 [Uersion 5.80.21951]
CGC» Copyright 1985-28800 Microsoft Corp.

C:sDocuments and Settings“AdministrateurXtelnet localhost 4321 _

Le serveur répond enfin ! On peux envoyer des messages depuis ce serveur bien qu’il soit filtré

220 mailho=st.bhdnet ESMIP Postfix




Le port local (> 1024), ici

14321

Connexion sur localhost

Tunneling : en%:

e PulTmy
- Exemple smtp :

f e Lancer putty

— e Aller dans la
valeur SSH -2
Tunnels

e Remplir les
champs liés au
tunneling dans la
fenétre

e Puis valider
cliguant sur Add

Nom de lam
et le port dis

Syntaxe :

spirou:25

achine distante
tant

= Wfirdow
E -~ Appear
. Behavio
- Tranzlatio
- Selection
- L Colours
= Connection
- Prowy
- Telnet

2]

\ Options controling 5

H turnneling

—#17 forkwarding
[ Enable %11 forwarding

# dizplalocation ilu:uc

alkiost: 0

Hemote #§ 1 authentication prn#
¢ MIT-Mbgic-Cookie-1 {

ocal
#Dk-Authorization-1

— Part forwanng

[ Local polts accept connecfions from ather hosts

S55H 2 only]

[ Remate
Forwarded pofs:

itz da the same

Femove |

dd new fonwarddd port:
ource port 4321

E.' ifation

Add
y 4
Ispimu: 20
& " Dynamic
Open | Cancel




Tunneling : en
. ]

o PUlTY

— Exemple smtp :
e Le tunnel est configure

e |l faut maintenant lancer
la connexion « Open »

e Donner son mot de
passe afin d’obtenir une
connexion ssh classique

e Le tunnel sera ainsi prét

e Configurer I'application
pour gu’elle se connecte
sur ;

— Nom distant :
localhost

— Port: 4321

2 PUTTY Configuration

Categaony:
=- S_essin:nn Optichs n:u:un_trn:ulling 55H tunneling |
& T:'" L.Dglglng — 11 forwarding
- Termina _

i [ Enable %11 forwarding |

Eell # dizplay lozation ilu:u:alhn:n&t:[l
Features Remote 11 authentication pratocol
[=1- WWindow * MIT-Magic-Cookie-1 " XDM-Autharization-1
e Appearance

. Bahasict — Port forwarding

[ Local ports accept connections from other hosts

- Tunnels
E... Eugs

Obot

[ Remote ports do the zame [S5H +2 only]

Remove |

Forwarded ports:

[[4321  zpiou2s

Add new forwarded port:

Add

" Remate " Dynamic

N\
@ | Cancel




Conclusion
« 1

-~ SSH est une boite a outils complete
_ Les connexions sont sécurisées

- Existe différentes possibilités de connexions et de
transferts de fichiers

—- Les relais possibles des applications TCP sont un
veritable plus de ssh

- Installé en standard sur tous les systemes (client
et serveur) Unix (ou presque) et MacOS X

— De tres bons clients Windows : ssh.com et PuTTY
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