Eléments d’administration
de Windows XP PRO

+ Introduction

+ Tour du propriétaire

+ La base de registre

+ Comptes d’utilisateurs, profils, sessions
+ Sécurité, controle d’acces, privileges

+ Applications, processus, services

+ Réseau, partages

+ Annexes

Patrice Tréton
patrice.treton@ac-rouen.fr

Septembre 2005






INTRODUCTION

+ Introduction

Ce document est le support d’'un stage de formatiame journée aux bases de
'administration sous Windows XP PRO qui a eu BeBernay, le 27 septembre 2005. Il
insiste sur les spécificités de ce systeme pamorappx précédents : Windows 95-98-ME. La
sécurité et les outils d’administration des pogtesnt les principaux points développés.

Ces quelques pages n'ont pas la prétention deit@raine référence exhaustive sur le sujet,
tout au plus un aide mémoire pour retrouver rapetgrte nom d’'une commande ou d’un
utilitaire ainsi que quelques exemples d'utilisati®n y trouvera également un minimum de
points théoriques indispensables : le fonctionnérdesacL, le cheminement des jetons, le
calcul des droits d’accés et le mécanisme d’auifieatton défi/réponse utilisé en poste a
poste.

Dans la suite de ce document, Windows XP désigaerarsion professionnelle. Windows 9x
désignera Windows 98 ou Windows Millennium Editi®&ar ailleurs, il ne sera pas fait
mention de Windows XP édition familiale, méme sta®s points abordés s’appliquent
€également a ce systeme.

Cette version a été corrigée et complétée. Pagmjtmuts, on trouvera une description de la
planification des taches ainsi que de I'assistandstance présentée par Sandrine
Dangreville, lors de la deuxiéme journée de foromati

Les corrections et ajouts de cette version résudiesentiellement des remarques et questions
des participants que je remercie ici.
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TOUR DU PROPRIETAIRE

+« Tour du propriétaire

Ce chapitre consiste en un parcours de l'intertaitisateur et en un repérage de
'emplacement des principaux utilitaires pertingmsir 'administrateur.

Bureau et menu Démarrer

Windows XP propose deux styles de menu Démareemednu Démarrer XP et classique. La
boite de dialogue « Propriétés de la barre degsasipermet de passer de I'un a l'autre, et
offre diverses possibilités de paramétrages. Gaitapparaitre en utilisant le menu
contextuel de la barre des taches, puis en chaigigem « Propriétés ».

B Invite de commandes
g %:t':aer;gf;xplorer I, Mes documents |} Exploratedr Windows
.‘A: T e L;-E}Mes documents récents » .@ Programmes ]
! Outlook Express &, s imacs |_3_=; Documents L4
- ’J = [} Patamétres »
I_ﬁ‘:. Read Me bg Poste de travail ) Recharcher »
: i i ©) Aide et support
E Microsoft tord [} Panneau de configuration = Exécuter...
@ R —u; Outils d'administration 3 LE] PR
Microsoft PowerPoink e—" Sl ' .
- L mermantes stteeopens | POUr personnaliser le contenu du menu Démarrer,
B L 0 utiliser le menu contextuel du bouton « Menu
gndobmders.o r) - démarrer », puis les items « Explorer » et « Exgrlor
Rechercher o . .
Tous les utilisateurs » suivant le profil sur lelque
Tols ksprograrmes | T Bxdaters. souhaite intervenir.
Fermer la session @ Arréter

Barre des taches

Windows XP propose une nouvelle fonctionnalité greupement des boutons similaires. Il
est possible de la paramétrer ;

La sélection de plusieurs boutons de la barreatdees (a I'aide deTrL + clic gauche), puis
I'utilisation du menu contextuel sur I'un des bawt@ermet de réaliser une réorganisation des
fenétres en cascade ou en mosaique ainsi quenderfglusieurs fenétres simultanément ;

La zone de notification des tachesiA) posséde une fonction de masquage automatique des
icones, qu’il est possible de désactiver.

Explorateur de fichiers

L’explorateur de fichiers possede quelques paraseitilisables en ligne de commande et
exploitables dans le champ « Cible » des raccaurcis

Pour ouvrir une fenétre de I'explorateur sur lesirsc:\rep et ouvrir ce dossier :

explorer.exe /e, C:\rep
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Pour ouvrir une fenétre de I'explorateur sur lesirsc:\rep, ouvrir ce dossier et y placer la
racine de I'arborescence :

explorer.exe /e,/root, C:\rep\fic.txt

Pour ouvrir une fenétre de I'explorateur sur lesirsc:\rep et sélectionner le fichier fic.txt :

explorer.exe /e,/select, C:\rep\fic.txt

Si le parametre /e est omis, I'arborescence desi@lga’est pas affichée dans la partie
gauche de la fenétre.

L’'onglet affichage du menu « Options des dossigyeopose quelques options qu'il est utile
de connaitre : « Fichiers et dossiers cachés »asqlkr les fichiers protégés du systeme
d’exploitation » et « Utiliser le partage de fiasiesimple » qui a aussi des répercussions au
niveau de la sécurité. Pour la suite, il est ingligable de désactiver I'option « Partage de
fichiers simple » :

Propriétés de repl 4 S| Propriétés de repl A B3| QP ropriétés de repl x|
Géngral Partage | Personnalser | Gengral Partage | Sécuré | Personnalicer | Géndral | Patege Séouité | Personnalie
- Partage local et sécurité [ Wous pouvez partager ce dossier avee dautres utlisateurs Noms d'utiisateur ou de gioupe
1 g Pour partager ce dossier avec d'autres utiisateurs de & du réseau. Pour activer le partage de ce dossier, cliquez
}5 cet ordinateur uniquement, placez-le dans le dossier ! L
= Dosuments patangs = PR
Pour rendre ce dossier et ses sous-dossiers confidentiels —(" Partager ce dossier ﬂz SYSTEM
et Btre le seul & y avoir accés, cochez la case suivante. - ﬂ Toto [BUREAL4Tobo]
I” | Bendie c= dossiern confidentiel Hem du partgz: I €72 Utiisatews (BUREAUNUtiisateurs)
; o Commenizie: |
~ Partage réseau et sécurité -
- Pour paroger G dossier ves des ullsats éseou ef Merme @ i e Ajouter. Supprimer
SE) d'aulres utilisateurs de cet ordinatewr, sélectionnez la d'z:{l‘\s:aelela:ls? RmUm aulonse
Premigrs case & cocher et entrez le nom du partags. 1 Nombre dutiizatewrs autorises ; _I; Autorisations pour Adrministrateurs Autoriser Refuser
& A P P p Contréile total et
I Paitager ce dussier sur ls réseau Pour définit les autorisations d'accés & ce [ - B g
Mo du artage: li dossier sur le réseau, cliquez sur Autarizations. —— Madification m]
- : P i | shes dasoss h Lechure et exécution [m]
o 2 5 2 our configurer les paraméties d'aceés hors Ny .
™| Autoriser les utilisateurs reseau & modifier mes fichiers connasion, diquee sur Miss en cache: Mise en cache Affichage du contenu du dossisr ]
En sawoir plus sur le partage et la sécurité, Lecture O
- Eciiure m]
D) Le Pare-feu Windaws est configuré pour autoriser le partage de Autorisations soéciales mn m ;l
ce dossier avec d'autres ardinateurs du réseau. Le Pare-feu Windows est configuré pour autoriser le partage de ce
Alficher les o Sites du Pate-fou Windaws dossier avec d'autres ondinateurs du réseau Pour définir des autorisations spéciales

ou des paramétres avances, cliqusz

Afficher les p du Pare-feu windows T g

Paramélies avancés

oK I Annuler | Appliguer I 0K I Annler I Appliquer | oK I Annuler | Appliguer |

Dialogue en mode simplifié Dialogue en mode normal
(un seul onglet) (deux onglets)

Menus « Outils systéme » et « Outils d’administration »

Le menu « Outils d’administration » n’est pas dieetent visible. Pour le faire apparaitre,
utiliser le menu contextuel de la barre des taoheglet « Menu démarrer », bouton

« Personnaliser. », dans les options avanceées, cocher « Afficlseolgils

d’administration ». Il est également possible deda le dialogue « Outils d’administration »
a partir du panneau de configuration.

Panneau de configuration

Le panneau de configuration posseéde deux moddictiaje : le mode classique en vrac et le
mode par catégories.

Certaines applettes sont accessibles sans pasdermaaneau de configuration, de facon plus
rapide :
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¥ Panneau de configuration i =1ol i

Applette Systeme : clic droit SUr « POS|[ suu s s rewe o 2

o]
de travail », puis « Propriétes ». Cette rmmmmpmmms Choisi o &
boite de dialogue comporte de H hoisissez fie categorie
nombreux parametres importants du — =l \ﬁj"‘""
systeme D et @D compres st
Applette Connexions réseau : clic droi il
sur « Favoris réseau », puis L) e s :?32511":;.?:;::'““’“‘*'

« Propriétes » ; é?@ (5
Applette Barre des taches et Menu @mm

Démarrer : clic droit sur la barre des L
taches, puis « Propriétés » ; | P

Applette Affichage : clic droit sur « Bureau », pui Propriétés » ;

Applette Options des dossiers : dans I'exploratieufichiers, menu « outils », puis « Options
des dossiers » ;

Applette Options Internet : dans Internet Exploneenu « outils », puis « Options Internet » ;

Parmi les autres applettes, on notera les suivapiggrues avec le SP2 : « Centre de
sécurité », « Mises a jour automatiques » et «-Rar&Vindows ».

Console de gestion

Les consoles de gestion sont des boites de diajmgsennalisables dédiées a la gestion des
postes. Chaque console est un fichier d’extensima de faible poids (inférieur a 100ko).

Ces consoles sont constituées de composants driéshgui sont implémentés sous la forme
de bibliotheques (dll).

Un certain nombre de consoles prédéfinies sontisges dans le dossier
c:\WINDOWS\system32.

En voici quelques unes parmi les plus utiles :

compmgmt.msc : Gestion de I'ordinate u I =10l x|
Cette console peut également étre lance E‘: F_:| *‘—| g‘-chage el =21
pa‘_r un clic dr,0|t sur « Poste de travail ?, [®] Gestion de fordinateur (local) PORTABLE_TICE
puis sur « Gérer » ; T e o tevinament 9 patters
" Servatedr devenements - artes graphiques
devmgmt.msc : Gestionnaire de R e S comriens
pé rl phé rlq ues (I nCI us dans |a « G eStI on g rmance gé El::tlreé:eur de lecteur de disquettes
] H . =] ockage - onkrdleurs J

I Ord | nateur ))) 1 - § Stogckage amovible g % Eon:rﬁleurs :J;o’?‘[:;élolzfjeu

) ) ) ) = Défragmenteur de disque [ Contrdleurs de bus USE
diskmgmt : Gestion de disques (inClus | o &b -
dans la « Gestion de I'ordinateur ») ; b totens

[~ 5 Moniteurs
lusrmgr.msc : Utilisateurs et groupes B3 Pt syt
locaux (inclus dans la « Gestion de 2 o Pons (Comatm
I’Ord | nateur ») , £2] "J Souris et autres périphériques de pointage
. . . | |

services.msc : Services (inclus dans la

« Gestion de l'ordinateur ») ;
secpol.msc : Paramétres de sécurité locale ;
gpedit.msc : Stratégie de groupe ;
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TOUR DU PROPRIETAIRE

Pour créer ou modifier des consoles, on a recautsMicrosoft Management Console ». Il
suffit de lancer le fichier mmc.exe.

.=l Au démarrage, I'application présente

Fichier  Action  Affichage  Faworis  Fendtre 2

R EEE une console vide. Pour la peupler,

sélectionner le menu Fichier, puis

« Ajouter/Supprimer un composant
logiciel enfichable ». Dans le dialogue
qui s’affiche, cliquer sur le bouton

« Ajouter... ». Sélectionner les
composants un par un.

Organiser ensuite la fenétre comme
souhaité. On pourra utiliser le menu
« Affichage », « Personnalisé » pour
cela.

Il est possible de brider I'interface de
la console en procédant comme suit :
menu « Fichier », puis « Options ». Comme « modeotsole », sélectionner : « Mode
utilisateur - Acces limité, fenétre unique ».

Une fois I'opération terminée, sauvegarder le BchiFermer mmc et ouvrir le fichier .msc
créé en double-cliquant dessus.

Remarque :
Pour modifier une console sauvegardée en modsaiélir, il faut I'ouvrir comme suit :

mmc chemin\fic.msc /a

Le paramétre /a force I'ouverture en mode auteur.

Expérimentation : créer une console « Serviceus ligible comme dans I'exemple suivant :

Ii'm services - [Racine de la console’,Services {local}] ;IEIEI
Fichier 7 |
MNam _/ I Etat | Type de dé. .. | Qurir une ses. .. | Deescription &

%Accés &distance au Registre Démarré  Automatique Service local Permet aux utilisateurs 3 distance de modifier les paramé

%Accés du périphérique d'interface utilisateur Désactivé Systéme local Permet 'accés entrant générique aux périphériques dintd

%AEQUISIHDH dimage Windows (WIA) Démarré  Automatique Systéme local Fournit des services d'acquisition d'images pour les scanr

%Adobe LM Service Manuel Systéme local Adobe LM Service

%Affichage des messages Diésactivé Systéme local Envoie et recoit les messages des services d'alertes entr

%Aide et support Démarré  Aukomatique Systéme local Permet & l'application Aide et support de Fonctionner sur

%Appsl de procédure distante (RPC) Démarré  Aukomatique Service reseau Fournit le mappeur du point de sortie et divers services F—

%App\icatiun systéme COM+ Manuel Systeme local Gére la configuration et le suivi des composants de base

%ASP.NET State Service Manuel Service réseau Provides support for out-of-pracess session states For A

%Assistance TCRYIP NetBIOS Démarré  Automatique Service local Permet la prise en charge pour MetBIOS sur un service T

Audio Windows Démarré  Automatique Systéme local Gére les périphériques audio pour les programmes basés

%AVEFEISSEMEW Désactivé Service local Infarme les utiisateurs et les ordinateurs sélectionnés de

%Carte &puce Manuel Service local Gére 'accés aux cartes & puce lues par cet ordinateur, S

%Carte de performance WHI Manuel Systéme local Fournit des informations concernant la bibliothéque de pe

%C-Dil\aSrv Démarré  Aukomatique Systéme local

%Centre de sécurite Démarré  Aukomatique Systéme local Analyse les paramétres de sécurité ek les configurations

%Chché instantans de volume Manuel Systéme local ia&re ek implémente les clichés instantanss de volumes po

%Chent de suivi de lien distribué Démarré  Automatique Systeme local Maintient les liens entre les fichiers NTFS au sein d'un orc

%Chent DHCP Démarré  Automatique Systéme local Gére la configuration réseau en inscrivant et en mettant

%Chent DNS Démarré  Automatique Service réseau Résout et met en cache les noms DNS pour cet ordinater

%Cnmpatibihté avet le Changement rapide ... Manuel Systéme local Fournit un systéme de gestion & des applications qui néo

%Cnnﬁguratlnn automatique sans Fil Démarré  Automatique Systéme local Fournit la configuration automatique des cartes 802,11

%Cnnnexmn secondaire Démarré  Automatique Systéme local Permet le démarrage des processus sous d'autres inform

%Connexluns réseau Démarré  Manuel Systéme local Prend en charge les objets dans le dossier Connexions ré

%Creative Service for CDROM Access Démarré  Aukomatique Systéme local

%DDE réseau Diesactiveé Systéme local Fournit e kransport en réseau et la sécurité pour 'écham

?Tnémrhnn matériel novan Démared  dbomating e Sshime Incal = hd
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Journalisation des événements

Pour afficher 'Observateur d’évenements, lancenéwvr.msc.
('observateur d’événements est également inclas tlaconsole « Gestion de I'ordinateur »).

ioix]
Fichier  Action  Affichage ?
« » | &[m] |2
@ Observateur d'événements (Jocal) Application 24 événement(s)
i 'QI?P“C_E‘F‘D” Type | Date | Heure | Saurce | Catégorie | Evén... | Uitilisakeur | Ordinateur
i Sécurité D Informations 02/10/2005  09:18:33  Symankec Antivirus Aucun 14 73 BUREAL
1] systeme Erreur 02102005  09:1&:30  Usereny Aucun 1090 SYSTEM BUREAL
Erreur 0z/10/2005 09:18:25 InterBase Guardian Aucun 21z [T BUREAL
@Infurmat\uns 0z/10/2005 09:18:24 SecurityCenter Aucun 1800 [T BUREAL
@Informat\ons 02/10/2005 09:18:20 UPHClean Aucun 1001 [T BUREAL
Infarmations 02/10/2005 09:18:15 Creative Service for €., Aucun 105 [T BUREAL
@Informat\ons 02/10/2005 09:18:12 ccEvtMgr Aucun 1 SYSTEM BUREAL
@Informat\ons 0z/10/2005 091811 ccEvtMgr Aucun 26 SYSTEM BUREAL
@Informat\ons 0z/10/2005 091811 ccSetMgr Aucun 1 SYSTEM BUREAL
@Informat\ons 0z2/10/2005 09:18:11 ccSetMgr Aucun 26 SYSTEM BUREAU |
@Informat\ons 01102005 15:08:00 Symantec Antivirus Aucun 14 ¥ BUREAL
@Informat\ons 01102005 15:07:58 InterBase Guardian Aucun 251 ¥ BUREAL
@Informat\ons 01102005 15:07:55 SecurityCenter Aucun 1500 [T BUREAL
@Informat\ons 01102005 15:07:55 UPHClean Aucun 1001 [T BUREAL
@Informat\ons 01102005 15:07:51 Creative Service for C...  Aucun 105 [T BUREAL
@Infnrmat\nns 01102005 15:07:45 ccEwtMar Aucun 1 SYSTEM BLIRE,QLI_'LI
4| [
\ | |

Pour configurer les parametres de journalisatiamgér la console de gestion « Parametres de
sécurité locaux » par : secpol.msc. Sélectionnsnitmn« Stratégies locales », puis « Stratégie
d’audit ». Sélectionner ce qui doit étre auditdaats quels cas — réussite ou échec — l'audit
doit avolir lieu.

B¢ Paramétres de sécurité locaux =10 x|

Fichier  Action  Affichage 7

e« 8B 2

@ Paramétres de sécurité Skratégie  / | Paramétre de sécuriké |
@ Strat?g?es de comphes .ﬁ.uditer la gestion des comptes Pas d'audit
EI@ Strategies |-DCEI|IES ! [2%) auditer Pacces au service d'annuaire Pas d'audit
- (@ stratégie daudit P.uditer l'accés aux objets Opération réussie, Echec
@ attribution des droits utilisateur ; ) . _—
) T, .D.udlter le suivi des processus Pas d'audit
-8 options de sécuriké . .. ) .
. . ) .ﬂ.udlter les &vénements de connexion Echec
[ Strakégies de clé publique ; . .. i -
L . - Audlter les événements de connexion aux comptes  Echec
[Z] stratégies de restriction logiciells ) T \ -
,g Strakégies de sécurité IP sur Ordinateur local > Auditer les &vanements systeme Pas daudt
.ﬂ.uditer les madifications de strakégie Pas d'audit
P.uditer l'utilisation des privilages Pas d'audit
Ari i . i A i ?
Expérimentation : Pour auditer les opérations ag|r EE=E=rm T 1l

buterisations Audt | Propiétaie | utorisations effectives |

Pour afficher davartage dinformations concemant les entrées d'audition spéciales, sélectionnez une

fichiers, on sélectionnera « Opération réussie » ef
- . . y N entrée d'audit puis cliqusz sur Modifier
« Echec » au niveau de la ligne « Auditer 'acces s

Type [ Wem [ Acces [ Heériée de | Appliquer &

i |
aux Objets », Toul Tolo[EUREAUL Toto] ool ol <non heriaes . e dossier 155 sousd o £

Remarque : pour ce qui suit, il est nécessaireaifa\
désactivé le partage de fichiers simple pour aacéc
a I'onglet Sécurité. Voir la méthode au chapitre

intitulé « Tour du propriétaire ». o e s it o o st i i it e, G i

Tes enirées sont spécifiquement dsfinies ici

[~ Remplacer ks epiées d'sudit sur tous e objets ferts par les erirées quiapplient aus obiels

Pour le test, créer un dossier c:\repl. Dans laume| ===
contextuel du dossier, sélectionner « Partage et
sécurité...», puis I'onglet « Sécurité ». Cliquer

oK | Anne Appliquer
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ensuite sur le bouton « Parameétres avanceés »spui®nglet « Audit ». Cliquer enfin sur le

bouton « Ajouter ».

A ce niveau, saisir le nom de l'utilisateur dontsmuhaite auditer les opérations sur le dossier
(Ne pas se laisser abuser par I'intitulé « Enteeadm de I'objet a sélectionner », c’est bien

un nom d’utilisateur ou un nom de groupe gu'il faaisir ici.). On peut également cliquer sur
« Avanceé », puis sur « Rechercher » pour obterarliste d’utilisateurs ou de groupes. Pour
cet exercice, le plus simple consiste a saisiofeate que I'on utilise actuellement. Lorsque

c’est fait valider par OK.

Dbiet |

Mom: [Toto[BUREAUNTat)

2]

Appliquer & : IEe dossier, les sous-dossiers et les fichiers j
Acods Réussite  Echec
Contréle total
Parcours du dossier/exécuter le fichier
Liste du dossierflecture de données
Attributs de lecture
Lecture des attributs étendus

Création de fichier/écriture de données

Création de dossier/ajout de données
Attributs d'écriture
Ecriture d'attributs étendus
Suppression de sous-dossier et fichier
Suppression fe
Autorizations de lecture
M e ke e et = = LI

Appliquer ces entrées l;l'a_udit au ohijets Effacer tout |

[T etfou aus canteneurs & linkérieur de ce -
canteneur uhiquement
()8 | Annuler |

Dans le dialogue qui apparait, sélectionner les
opérations que I'on souhaite auditer : soit ensies
soit en échec, soit les deux. Dans I'exemple, ohdgsi
d’auditer toutes les opérations réalisées sur $sido
(ainsi que sur chaque sous-dossier et fichier gu'il
contient.)

Pour constater la mise en ceuvre de I'audit, olerir
dossier c:\repl dans I'explorateur, dans une sessio
ouverte par l'utilisateur choisi plus haut. Ceitape
opération crée une quinzaine d’événements visibles
grace a I'Observateur d’évenements, en sélectidiaean
journal de sécurité.

-l
Fichier — action  Affichage 2
& = | | |2
@ Observateur d'événements (local) | Sécurité 16 événementis)
pllcalon Type | Date | Heure | Source | catégarie | Evén... | Utilisateur | ordinateur |

& Budt des succes 01/10/2005 1211739 Security fcces aus obiets 567 Tato BUREAL

. (;fAudit des succés 01/10/2005 12:17:39 Security Accés aux objets 560 Tato BUREAL
(.::_f’Audit des succés 01/10/2005 12:17:39 Security Accés aux abjets 562 Tata BUREAL

(;fAudit des succés 01/10/2005 12:17:39 Security Accés aux objets 567 Tato BUREAL

Jnudit des surcés o1j10f2005 12:17:39 Security Accés aux ohjets 560 Tata BUREAL

(;fAudit des succés 01/10/2005 12:17:39 Security Accés aux objets 562 Tato BUREAL

gnudit des succés 01/10/2005 12:17:39 Security Accés aux abjets S6Z2 Tata BUREAU

(;fAudit des succés 01/10/2005 12:17:39 Security Accés aux objets 567 Tato BUREAL

dnudit des succés 01/10/2005 12:17:39 Security Accés aux abjets 567 Tata BUREAL

(;fAudit des succés 01/10/2005 12:17:39 Security Accés aux objets 560 Tato BUREAL

dnudit des succés 01/10/2005 12:17:39 Security Accés aux abjets 562 Tata BUREAU

(;fAudit des succés 01/10/2005 12:17:39 Security Accés aux objets 562 Tato BUREAL

dnudit des succés 01j10fz005 12:17:39 Security Accés aux objets 567 Tata BUREAL

(;fAudit des succés 01/10/2005 12:17:39 Security Accés aux objets 567 Tato BUREAL

@fﬂudlt des succés 01/10{2005 12:17:39 Security Accés aux objets 560 Tata BUREAL

(;fAudit des succés 01/10/2005 12:16:57 Security Evénements systéme 517 SYSTEM BUREAL

Dans la pratique, il conviendra de sélectionnequinent les opérations pertinentes (souvent
les Echecs) afin de ne pas étre submergé paréeeents. Ne pas oublier également de
supprimer les entrées d’audit au niveau du dosgsiand elles ne servent plus.
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LA BASE DE REGISTRE

+

La base de registre

La base de registre est une base de donnéesauplsde systeme pour stocker ses parametres
divers et variés. Elle a été congue pour rempléatdisation des fichiers .ini. Le registre
possede une structure arborescente permettant eileure organisation des données. Elle

est physiguement constituée de plusieurs fichigpglésruches qui sont situés, pour

I'essentiel, dans le dossienwinDOWS\system32\config ainsi que, pour la clé
HKEY_CURRENT USER, dans le dossier du profil des utilisateurs.

Les clé racines sont les suivantes :

HKEY _CLASSES ROOT (HKCR) est un alias deiKEY_LOCAL_MACHINE\SOFTWARBRCIasses.
Cette clé comporte, entre autre, les informatiamges associations entre les extensions de
fichiers et les applications a lancer pour les myvr

HKEY _CURRENT_USER (HKCU) correspond au fichier ntuser.dat de I'utilisatactuellement
connecté « physiqguement » au poste. Il s’agit dlias sur I'une des sous-clés de la clé

HKEY_USERS;

HKEY _LOCAL _MACHINE (HKLM) contient des parameétres systemes propres a laimeaginsi
gue des parametres logiciels communs a tous lesategurs ;

HKEY _USERS (HKU) contient une sous-clé pour chaque utilisateungetuellement une
session ouverte, ainsi qu’'une clé pour le CONTHEAULT.

HKEY _CURRENT_CONFIG (HKCC) est un alias partiel de sous clésieey_LOCAL_MACHINE.

Le principal outil permettant de consulter et dedifier le registre est I'Editeur du registre. A
la différence d’autres outils tels que la consoRarameétres de sécurité locaux » (c'est-a-dire
secpol.msc), il permet I'accés a la totalité dugteg. L'Editeur du registre correspond au
fichier exécutable:\wiNDows \regedit.exe.

& Editeur du Registre

Fichier Edition Affichage Fawvaris 7

=101 %]

-] Internet Settings
{1 PConfTSP

-1 MediaContentIndex
-] ModuleUsage
{20 M3-005 Emulation
[ MetCache

-] Mis

(17 OptimalLayout
-] policies
(] Reliability
-5 Run

D RunOnce
[ RunOnceEx
E]--D Setup
[ sharedDLLs
-] shell Extensi
- ShellCompatibi
{1 shellscrap
({1 shellserviceOhjact
- SideBySide
{1 SMDEn
- stillimage

4

Type

| Daonnées

REG_SZ
REG_SZ
REG_SZ
REG_SZ

[ab]Tha_c_p
[aB] e _s _C

Mouveau

J [ vateurs ]

[l i WA

ki

o

(waleur non définig)

pctspk, exe
c:hwindowsitna_contral_panel.exe
chwindowsitna_session_control exe

3

Waleur chaine

Waleur binaire

Waleur DWORD

Waleur de chaines mulkiples
Waleur de chaine extensible

|Poste de travail\HKEY_LOCAL_MACHIMESOFTWARE\Microsoft| windows\CurrentYersioniFun
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L’Editeur du registre présente a gauche I'arboneseelesléset a droite la liste dasleurs
de la clé actuellement sélectionnée et dont le eéheomplet est affiché dans la barre d’état.
Les clés sont aux valeurs ce que les dossiersasarfichiers : un moyen d’organiser
'information de facon hiérarchique.

Une clé nouvellement créée ne comporte qu’une seldeir appelée « (par défaut) ». Les
autres valeurs sont créées par la suite.

La structure du registre est imposée par le sysaires applications. Il est important de la
respecter.

Le registre propose les types de valeurs suivants :

dword : nombre codé sur 4 octets ;
binaire : suite d’octets de longueur quelconque ;
chaine : chaine de caracteres ;

chaine extensible : chaine contenant des varigbl@gant étre interprétées ;
chaine multiple : liste de chaines de caractéres.
Attention !

La base du registre contient des données sendidesvient donc d’étre particulierement
attentif lors de la modification de ces données Efmngements hasardeux de certaines
valeurs peuvent rendre le systeme inutilisable.

Le chargement et le déchargement des ruches soisépar le systeme, mais il est possible
d’y procéder manuellement (pour corriger une rustgommagee, par exemple). Utiliser
pour cela le menu « Fichier », « Charger la rucbe = Décharger la ruche ». Une ruche ne
peut étre chargée que sous I'une dest#&y |LOCAL_MACHINE OUHKEY_USERS

Il est possible d’exporter une clé et tout son eoat(valeurs et sous-clés) sous forme d’'un
fichier, puis d’importer ce fichier dans le regéstur un autre poste, par exemple. L’'opération
d’'import d’'un fichier .reg au registre s’appellesau«fusion ».

L’export d’une clé avec ses valeurs et ses souseclgartir de I'Editeur du registre crée un
fichier .reg analogue au suivant :

Windows Registry Editor Version 5.00

[HKEY_CURRENT_USER\Temp]
"chaine"="valeur de la chaine"
"dword"=dword:12345678
"binaire"=hex:12,34,56,78,90
"chaine extensible"=hex(2):25,00,56,00,41,00,52,00, \
49,00,41,00,42,00,4¢,00,45,\
00,5f,00,44,00,5f,00,45,00,\
4e,00,56,00,49,00,52,00,4f,\
00,4e,00,4€,00,45,00,4d,00,\
45,00,4e,00,54,00,25,00,5¢,\
00,6d,00,6f,00,6e,00,66,00,\
69,00,63,00,68,00,69,00,65,\
00,72,00,2¢,00,74,00,78,00,\
74,00,00,00
"chaine multiple"=hex(7):63,00,68,00,61,00,69,00,\
6€,00,65,00,20,00,31,00,00,\
00,63,00,68,00,61,00,69,00,\
6€,00,65,00,20,00,32,00,00,\
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00,63,00,68,00,61,00,69,00,\
6e,00,65,00,20,00,33,00,00,\
00,00,00
; un commentaire

Ce fichier est encodé en unicode. (Toutefois, itdsdrs créés manuellement et encodés en
ANSI sont également reconnus lors de I'import.)

Windows 9x utilisait un format moins complet etjmurs encodé eansi. Windows XP
reconnait également et est capable d'importerideiefs .reg de ce type. En voici un
exemple :

REGEDIT4

[HKEY_CURRENT_USER\Temp]
"chaine"="valeur de la chaine"
"dword"=dword:12345678
"binaire"=hex:12,34,56,78,90

L’ancien format ne prenait pas en charge les tghasnes extensibles ni les chaines
multiples. Toutefois, la majorité des données djistee étant de I'un des trois types acceptés
par le format des fichiers .reg de Windows 9x, emgkr pourra sans véritable restriction étre
utilisé comme format commun aux deux plateformes.

Remarque :

L’Editeur du registre de Windows 9x posséde un leagui I'empéche de prendre en compte
la derniére ligne des fichiers .reg. Pour le comtey il suffit de terminer le fichier par une
ligne vide.

La fusion d’un fichier .reg peut étre réalisée sdiaiide de I'Editeur du registre, soit en
double-cliquant sur le fichier .reg voulu.

Il est possible de supprimer une clé ou une vaauartir d’un fichier .reg. Il suffit d’utiliser
un signe moins, comme dans les exemples suivants :

Windows Registry Editor Version 5.00

; Suppression d’'une valeur
[HKEY_CURRENT_USER\Temp1]
"nom_de_valeur"=-

; Suppression d'une clé (et de toutes ses sous-clés )
[FHKEY_CURRENT_USER\Temp2]

|‘ On prendra garde au fait que la suppression d’léhentraine celle de toutes ses sous-clés.
Cette technique fonctionne également avec le fodeaffichiers .reg de Windows 9x.

Pour fusionner un fichier .reg au registre a patin script .bat sans dialogue de
confirmation, procéder comme sulit :

regedit /s chemin\fic.reg

Le paramétre /s force le mode silencieux.
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Expérimentation :
- Edition manuelle directe. Exemple avec le boguéldc-notes ;
- Export de deux fichiers .reg, regroupement eptateon en un seul, puis fusion du résultat

au registre d’un autre poste.
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+ Comptes d’utilisateurs, profils, sessions

Les utilisateurs et leur gestion

L’applette « Comptes d'utilisateurs » permet ungtige simpliste des comptes.

2% Comptes d'utilisateurs

_[o] x|
J Precedent e S‘-'\ Debut

Aide sur -"g Comptes dutilisateurs

|7] Comptes dutiisateurs

.j Types de comptes
= dutlisabeurs

) Cherger htisur Choisissez une tache...
*  Modfier un compte
®  Créer un nouveau compke

*  Modfier la manigre dont les utiisateurs ouvrent et Ferment une session

ou choisissez un compte a modifier

Toto . Invité
Compte limité Le compte Invité est désactivé,
Protégeé par mot de passe

Attention !

L’option « Désactiver le compte invité » — voirdig — ne désactive pas réellement le
compte. Seule I'ouverture d’'une session localeaahdu’invité est interdite ; le compte invité
reste disponible pour I'acces aux partages, panphe

La version américaine emploie « turn off » dansliedogue alors qu’elle utilise « disable »
pour la désactivation. La version francaise n'opateune distinction terminologique ce qui
contribue a la confusion comme on peut le constEtdessous..

*# Comptes d'utilisateurs

_ (o) x|
@ Précédent '\) &2 Dbt

Taches apparentées o

Que voulez-vous modifier dans le compte
Changer un autre compte
Créer un nouveau compke Invité ‘?

*  Modifier limage Invité

Comple Invité
*  Désactiver le compte inwité

Interdire 'accés & cet ordinateur aux personnes ne
disposant pas de compte d'utilizateur. Sivous désactives le
compte Invité, il n'apparaitra pas dans I'écran d'accueil et
personne ne pourra utiliser ce compke pour ouvrir une
session sur cet ordinateur, Wous pouvez cependant laisser
le compte Invité activé pour que ['accés 3 distance et le
partage de fichiers puissent Fonctionner,

Le texte de I'info-bulle n’est pas tres clair. Lardiere phrase doit en fait étre comprise

comme « Ce faisant, vous laissez le compte Iniggddible pour que I'acces a distance et le
partage de fichiers puissent fonctionner. »

On préférera a cette applette la console « Utdigatet groupes locaux » qui est incluse dans
la console « Gestion de 'ordinateur » ou qui ite lancée directement par : lusrmgr.msc.
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¥ Utilisateurs et groupes locaux ;Iglil

Fichier  Action  Affichage

e BREHE @

E Itilisateurs et groupes locaux (ocall | Mom | Mom complet | Ciescripkion |
L4 24 Ukilisatewrs Hrato :
(1 Groupes 7 ndministrater Cormpre dutilisateur d'administration

QHelpAssistant Campte Assistant de l'aide... Compte d'assistance & distance
Invité Compte d'utilisateur invité
SSUPPORT_SB. .. CN=Microsoft Carporation.., Cedi est le compte d'un Fournisseur pour les servi. ..

Propriétés de In¥ité 2xl

Général I tMembre de' Profil |

G Un double-clic sur I'un des items permettra
d’accéder aux principaux parameétres du compte
d’utilisateur correspondant..

Mo complet : I

Description : |Cample d'utilisateur invité

I™ Lutilissteur doit changer sanmat de passe & la prochaine guverture de session
¥ Lutiisateur ne peut pas changer de mat de passs

¥ Le mot de passe n'expite jamais

" Le compte est désactivé

I” | Le compte est verouilé

oK I Annuler Appliquer

Compte « administrateur »

Ce compte est créé lors de I'installation du systdirfait partie du groupe
« Administrateurs » — noter le « s » — et dispasedle suffisamment de droits pour gérer le

poste.

Ce compte est identifié par le systéme grace &#or{voir plus loin), il peut donc étre
renomme sans probleme.

Compte « invité »
Ce compte a une fonction essentielle dans 'acegpartages réseau.

Malgré la suggestion faite dans I'applette « Compfatilisateurs » de I'utiliser pour ouvrir
des sessions locales, il est préférable de I'év@arpourra créer un autre compte a cette fin :
« invite » (sans accent), « anonyme »...
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Les profils

Les parametres propres a un utilisateur donnéssockés E ?”“35“
dans urprofil . Il s'agit d’un dossier contenant un fichier ® L Mes documents

A . =l Poste de travai
ruche (ntuser.dat) ainsi qu’un ensemble de dossiers 51 < windows 5P (C:)

Le fichierntuser.dat correspond a la clé (S Cocumnent s and Setkings
hkey current_user une fois chargé dans le registre. 2 All Users

. . . . . ) Default User
Les dossiers qui constituent un profil sont leyauis : ) Toto
Application Data : ce dossier est présent pour permettre ) Program Files
aux applications qui le souhaitent de stocker des L) WINDOWS

“@ Documents (D0

b Lecteur CWD (R

2 Panneau de configuration
) Documents partagés

) Documents de Toko

Ce dossier contient en particulier le dossier & Favoris réseau

« Microsoft\Internet Explorer\Quick Launch » qui 2 Corbeille

regroupe les raccourcis correspondant a la baotits de

lancement rapide.

informations propres a I'utilisateur. Une applicatiqui
préférerait créer un fichier .ini au lieu de stadies
parameétres dans le registre devrait placer cesiicbi.
C’est le cas du navigateur Firefox, par exemple.

Bureau : ce dossier contient les icones visibles suukedu de I'utilisateur. Certaines icones
telles que le « Poste de travail », les « Favéssau », le dossier « Mes documents » ou la
corbeille sont des icdnes ajoutées par le systBmst d’'ailleurs possible de les masquer.

Cookies, Favoris: contiennent les cookies et les favoris d’Inteeplorer.

Local Settings: a la différence des autres dossiers, celuigstjamais transféré sur le
serveur dans le cas d’un profil itinérant. Il centiun dossieApplication Data, ayant la
méme fonction que celui décrit plus haut, un deddistorique, pour Internet Explorer, un
dossierTemp, celui vers lequel pointent les variables d’envitement TEMP et TMP, ainsi
gue le dossieFemporary Internet File, qui est le cache d’Internet Explorer.

Menu démarrer : ce dossier contient les raccourcis qui appagatssans le menu Démarrer
de l'utilisateur. Il contient en particulier le ddsr Programmesqui comporte lui-méme le
dossieDémarrage

Mes documents. ce dossier est le conteneur par défaut des derisneréés par I'utilisateur.
Les applications devraient initialement ouvrir boites de dialogue « Ouvrir » et
« Enregistrer sous » dans ce dossier.

Modeéles: ce dossier contient des fichiers utilisés aéaton de nouveaux documents d'un
certain type.

Recent: ce dossier contient des raccourcis vers lesetsrfichiers ouverts (dont les plus
récents apparaissent dans le sous-menu Documemiolu Dématrrer).

SendTo: ce dossier contient des raccourcis qui appamaistans le sous-menu « Envoyer
vers » du menu contextuel de la partie droite Begdlorateur de fichiers.

UserData: ce dossier est utilisé par la plateformer.pour stocker les données de certaines
applications.

Voisinage d’'impression Voisinage réseau ces dossiers contiennent des raccourcis vers les
ressources réseau auxquelles I'utilisateur a dxgjédse.
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Lorsqu’un utilisateur ouvre une session locale payoremiére fois sur un poste, le systeme
crée un profil a la volée, en dupliquant le praefiDefault User » puis en adaptant cette copie.

Tous les comptes n'ont pas forcéement de pro I oy 21X

Pour Copier un prOfIl d’un utilisateur vers un . Un profil utilisateur stocke les paramétres de vokre Bureau et
. e A . &3 d'autres informations liées & votre compte d'utilisateur, Yous
autre, il faut utiliser la boite de dialogue

pouvez créer un profil différent sur chague ordinateur que vous

« PrOflI deS Utilisateurs » accessible a partir d utilisez ou vous pouvez sélectionner un profil itinérant qui sera le

méme partout,

Ia bOTte de I’applette « Propriétés SyStéme ». Profils enregistrés sur cet ordinateur

Sélectionner le profil source puis cliquer sur _— Taile | Typs E Modiiele |
« Cop|er dans ». Spécmer ensuite ou le prof" ELREALAdministrateur 1,64 Mo Loca| 231071,
A ., - . . BUREALYben 301 kKo Local Local 11009/,
doit étre copié et quel utilisateur doit pouvoir = | eureatitote 1,14Mo Local  Llocal  17j09)..,
I’Utiliser Le Systéme mOdlfle alorS non Comphe inconnu 1,33 Mo Tkinérant  Itinérant  24/08/...

seulement les ACL des dossiers et fichiers du
profil, mais également les ACL des clés de
ntuser.dat (qui est une ruche du registre).

Madifier le bvpe Supptimer Copier dans

Pour créer de nouveaux comptes dutiisateurs, ouvrez |'application

La méthode la p|US Simple pour personnalisel Comptes dutilisabeurs dans le Panneau de configuration.
le profil d’'un utilisateur consiste a ouvrir une
session en tant que cet utilisateur. ok | eenuier |

Il peut arriver qu’une ruche ntuser.dat ne puiseedechargée en fin de session. Cela se
produit dés qu’une application oublie de libéree afé qu’elle a ouverte sous la clé
HKEY_CURRENT USER Divers problemes peuvent en résulter. En paréicues stratégies de
groupes peuvent ne pas étre appliquées correcte@eprobléme est de plus assez aléatoire.
Microsoft propose une parade sous la forme d’urectif : le servicdJPHclean Une fois
installé, le service « User Profile Hive Clean >ebarge de forcer la libération des clés en fin
de session pour permettre le déchargement du ffichuser.dat.

Le systeme crée trois profils particuliers pour desges spécifiques :

Default User

Ce pseudo profil — l'utilisateur « Default User 'existe pas — sert de modéle a Windows
lorsqu’il doit créer les profils des utilisateurs.

Pour personnaliser le fichier ntuser.dat de ceilpmf pourra créer une copie du fichier
ntuser.dat d’un autre profil, comme décrit plusth®our des modifications ponctuelles, on
pourra utiliser la technique du chargement/déchmaege d’'une ruche dans le registre, a l'aide
de I'Editeur du registre.

.DEFAULT

Ce profil est chargé dans le registre en permandnkzdifférence des autres profils, celui-ci
est stockeé — a I'abri, en quelque sorte — dansdsidr :

C:\WINDOWS\system32\config\systemprofile

Ce profil est utilisé par les comptes systeme, donparticulier par les services. Il est
également utilisé par I'applicatiaminlogon chargée par le systeme de gérer les ouvertures
des sessions. Ceci explique que les paramétrdecade du bureau de I'ouverture de
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session y soient stockés. Par exemple, le themepldeurs et I'arriere plan de la boite de
dialogue d’ouverture de session sont définis ici.

Pour un usage normal, il n’est pas utile de peralser les dossiers de ce profil.
All Users

Ce pseudo profil est utile dans la mesure ou ing¢de définir des paramétres communs a
tous les utilisateurs. On pourra ainsi définirdatenu de base du menu Démarrer de tous les
utilisateurs en placant les raccourcis uniguemansde dossier « Menu Démarrer » du profil
All Users. On pourra ensuite laisser vides lesidosx Menu Démarrer » des utilisateurs, ou
les compléter au besoin.

Sessions
A tout instant, le systeme se trouve dans l'untdss états suivants :

1. En attente d’ouverture de session. La boitealeglie d’identification est affichée. On
notera que les parametres de ce bureau sont stdakéde profil DEFAULT.

2. Session en cours. Un utilisateur a ouvert ussiee, soit localement soit a distance.

3. Economiseur d’écran. Le systeme utilise un iteoie état pour afficher 'économiseur
d’écran.

Pour ouvrir une session, l'utilisateur doit s’auttiger en saisissant un identifiant et un mot
de passe. Le systeme propose deux types de digloguee faire : I'écran d’accueil de Xp et
la boite de dialogue classique.

Ouwverture de session Windows

Pour commencer, cliques sur volra Utilizateur :
nom d'utiliesteur

Mot de passe

Se connecter &:

sl

I~ Ouwrir la session en utilizant une connexion par modem
Ok | Annuler | Areter le systéme.. | Options << |

L’écran d’accueil XP Dialogue classique

Pour accéder au dialogue classique a partir deab¥d’accueil, saisir deux fois de suite la
séquence de sécuriBAD (les toucheETRL-ALT-SUPPRSimultanément).

Pour que le dialogue classique soit affiché dimaetat, lancer I'applette « Comptes
d’utilisateurs », puis cliquer sur « Modifier la mere dont les utilisateurs ouvrent et ferment
une session ». Décocher la case « Utiliser I'édfaccueil ». Noter que lorsque le poste a
joint un domaine, I'écran d’accueil est automatimeat désactivé au profit du dialogue
classique.

Pour éviter les leurres — faux dialogues d’ouvertle session destinés a récupérer les
identifiants et mots de passe des utilisateurs véetables boites de dialogue invitent les
utilisateurs a saisir la séquence de tou@®b. En effet, seule la boite de dialogue
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authentique intercepte cette séquence ; saisiensiaux dialogue, la boite de dialogue
« Sécurité de Windows » apparaitrait, révelanti éansupercherie.

En cours de session, la séquence de sé€lAEE a une autre fonction décrite au chapitre
« Applications, processus et services ».

Assistance a distance

L aSSIStance a dIStance permet a un Utlllsatemams Geéngral I Mom de l'ordinateur I hateriel | Auance I

—_ d és | g n é So u S Ie te rm e d e Co n Sel | | e r —_ d ’ | nte rag | r Restauration du spstéme I Mises & jour automatiques i ation EIHEEE';VEEWE

avec la session actuellement ouverte (OU QUi SEra ] i ®isiondeselonaeusarictnade

ouverte lors du contact) par I'assisté. Pour cela, [ hsitanes 3 ditarcs
; egpe . ™ . v Autoriser lenvoi dinvitations d'assistance & distance & partir de cet ordinateur
vérifier au niveau de la boite de dialogue des et oo o PAssistance  distence 2
« Propriétés systéme » du poste assisté que _tuarct._|
I'assistance a distance est activée. [Rurembdiree e
Il'y a deux types d'assistance. L'assistance M
sollicitée : I'assisté envoie une invitation a latie le st om e o B  csonee 2
conseiller répond. L’assistance proposée : le e

Pour que les utilisateurs puissent e connecter & distance sur cet ordinatewr, e

CO n Sel | | e I' p re n d d | reCte m e nt CO ntaCt aVeC I ’aSS | Sté compte utilisateur doit disposer d'un mat de passe,
Le Pare-feu Windows sera configuré pour autarizer les connexions du Bureau

Dans les deux cas, le conseiller démarre I'assistan | e s ce e
gue I'assisté doit toutefois valider.

ak I Annuler Lippliguer

Détail des étapes :
Méthode 1 Assistance sollicitée

A partir du poste de 'assiste, dans le menU S e e o —
Démarrer, « Aide et support », cliquer sur
« Invitez un ami a se connecter a votre
ordinateur avec I'assistance a distance ».
Cliquer ensuite sur « Inviter quelqu’un a
vous aider ». Plusieurs méthodes sont
proposées. On pourra par exemple cliquer
« Enregistrer I'invitation dans un fichier ».
Dans le panneau suivant on précisera lade -
d’expiration de linvitation. On définira %
éventuellement un mot de passe, puis I'on
sauvegardera l'invitation sous la forme d’un fichdéextension .msrcincident. Ce fichier
pourra étre envoyé par courriel en piéce jointeanseiller.

Rechercher

Lorsque le conseiller double-clique sur -1ox|
linvitation, il est invité a s’identifier pour Tnvibation d assistancs & dstance
établir la connexion. De: Toto
Expirele:  samedi 1 octobre 2005 14:04:42
ot de
passe !

Si vous ne connaissez pas le mot de passe, contactez : Tata,

“oulez-vous wous connecker & l'ordinateur de Toto maintenant ?
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Méthode 2 Assistance proposéee

Pour commencer, sur le poste de I'assisté, laacer | P | x|
console de « Stratégies de groupe locale » pantgped. ™ e eionce s sres
Aller dans Configuration ordinateur, Modéles Py——

 Activé

d’administration, Systéme, Assistance a distancéivér © pésie
Ie paramétre « Proposer |’ass'stance a dlstarﬁégiser Autariser le contréle & distance de cet ordinateur :

[Pemetire aus conssillers de contrdler forc =

eégalement l'identifiant du conseiller.

Ensuite, a partir du poste du conseiller, dansdaun
Démarrer, « Aide et support », cliquer sur « Ugiis

Outils pour afficher les informations concernantrgo Pi o chago e i o Windos KP Frlcsornel o e Wi
ordinateur et diagnostiquer les problemes ». Datiste P | N
d’outils affichée a gauche, sélectionner « Offrieu | | W

assistance a distance ».

Le dialogue prend alors I'aspect ci-dessous.
Le nom ou I'adresse IP du poste peuvent
étre saisis. Valider, puis sélectionner la

- 5 session avec laquelle le conseiller doit

Obtenir de Faide, ou rechercher des informations dans des groupes de discussion Windows XP

(@ Centre d"aide et de support =10l x|
@ recttent + () -y | ) mdex ¢ povors €2) bistoriue | () support || cptions
ack @ Centre d'aide et de support

Choisissez une tache
Maintenez votre ordinateur & jour avec Windows Update

% bouter i Fovors @ Wodfier Ioffichage . Inprimer. ZS Reechercher dar

Proposer une assistance a distance

eeeeeee

interagir. Apres validation, le bouton
« Démarrer I'assistance a distance » devient
actif.

-ioix]

Vatre administrateur réseauTato voudraient afficher vatre écran,
canverser avec vous en kemps réel, et travailer sur votre ordinateur,

La suite est identique dans les deux cas de figure

L’assisté voit apparaitre sur son bureau la fenétre
ci-contre qui lui demande s'’il accepte ou non

I'assistance du conseiller. En cliquant sur « Qui » _ou | wen |
I'assistance démarre.

Woulez-vous donner accés & votre ordinateur & Toko ?

== | e conseliller dispose d’'une vue

ler | Paramétres @[_:émnnexmn @ ade . ,
globale du bureau de I'assiste.

Echelle de la Fenétre

Pour prendre le contrdle du poste
de l'assisté, il lui suffit de cliquer
sur le bouton correspondant.

A cet instant, I'assisté doit accepter
la demande :

/A Assistance a distance — Dialogue de page Web |
Toto voudrait prendre le contréle de votre ordinateur pour aider & _
résoudre le probléme.

Waoulez-vous laisser Toto prendre le contrdle de wotre ordinateur 7

Envayer
oui Hon

| & | Tl est recommandé que vous et Patrice n'utilisiez pas

Remarque : le conseiller doit utiliser sur son past @ b s e e, Vs pes S ek
compte identique (avec le méme mot de passe) a l'ur \ ‘U ettt

combinaisons de touches incluant | touche ECHAP
peut également arréter le contrle.

=
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des comptes du poste de I'assisté. En effet, Eesy¥sne propose a aucun moment au
conseiller d’utiliser un autre compte.

Bureau a distance 21
Le bureau a distance (Terminal Service) permetwtiou D e T
une session a distance sur un poste XP & partiralitre i st o e
pOSte XP (OU a partir d’un pOSte Sous WindOWS 9X’ _l' ;x;l;risa?E:::icjinwtanonsd‘assistancezad\stancezapam. de cat ardinateur
moyennant l'installation d’un logiciel client foursur le eslcs cue ssdance e § o
CD d'installation de Windows XP). Windows XP — -
n’autorise I'ouverture que d’'une seule session a un ¥ oo it 5o gomecter  dotros 3 e
moment donné (alors que Windows 2003 Server en e et
autorise plusieurs). e e
A la différence de 'assistance a distance, le dwie o ket ek gt o o L ot oL
distance ouvre une nouvelle session sans intemactio e g oL Pt st comerin: u Beau
Il
n‘ : 0K | aner | appiguer |
i | Afcher | Fessouses sl | Praganes | Avnct| Pour I'utiliser, commencer par autoriser sur letpos
PR e serveur (celui qui va étre pris en main) la conoexi
B i iane e o cmstess un ot a distance. Pour cela, cocher la case idoine de
Odinateu:  [posTEd = 'onglet « Utilisation a distance » du dialogue
Mo dutsaeur: [T « Propriétés systeme ».
e Sur le poste client, aller dans le menu Programmes,
DhEE Accessoires, Communications et cliquer sur

I Enregistier mon mot de passe

‘ ! « Connexion bureau a distance ». Saisir les

P e e o v e e paramétres d’ouverture de session, puis cliquer sur
== « Connexion ». Voir la fin du chapitre intitulé

« Réseau, partages » pour les subtilités de
I'authentification.

Enregistrer sous... | Clugerir... |

Qonnemonl Annuler | bide | Dptions << |

Noter que si un utilisateur était déja connectédesgerveur, la connexion ne serait possible
gue dans deux cas : le client est un administratele client est précisément |'utilisateur
actuellement connecté sur le serveur. Dans cdacasssion sur le serveur serait verrouillée
pour permettre a la session distante de s’ouvontdfois, si I'utilisateur du serveur décidait
de le déverrouiller, la session distante du clesmait close aussitot.

Remarque : le « changement rapide d’utilisateurslisponible uniquement si le poste n’a
pas joint un domaine — est en fait une ouvertureedsion au dessus d’'une autre. Il s’agit de
la méme technologie que celle mise en ceuvre dangéau a distance.
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+ Sécurité, controle d’acces, privileges

Le systeme a recours a divers types d’objets pmationner. En voici une liste non
exhaustive : les fenétres, les fichiers, les impritas, les clés du registre, les emplacements
mémoire, les processus, les fils d’exécution (ithyeles sémaphores, les évenements, les
minuteurs...

Windows XP étant un systeme intégrant la sécuegtacces a certaines catégories d'objets
sont limités. On parle dans ce cas d'objets sésirises fichiers, les clés du registre et les
processus sont des exemples d’objets sécuriséfehé&ses, par contre, n’en sont pas (Sans
doute pour des raisons de performance, Windowiseutiin type d’objet appelé « Window
Station » pour sécuriser un ensemble de fenétres).

Les entités susceptibles de recevoir des autaisatu des interdictions d’accéder a certains
objets sont appelégsincipaux de sécurité Ces principaux peuvent étre des utilisateurs, des
services (en fait des comptes d’utilisateurs adaptées services), des groupes ou enfin des
postes de travail.

SID

Chaque principal de sécurité est identifié paSUD (Security IDentifier) qui est et demeure
unique aussi longtemps que le systéme d’exploitatiaste. Si un principal est détruit, son
SID ne sera pas réutilisé par un autre. Par adlelaux postes distincts utilisent des SID
différents. Chaque SID peut donc étre considérénoenmn identifiant uniqgue au monde (voir
toutefois plus loin la remarque concernant le a@a

Quelgues exemples de SID et les comptes associés :

S-1-1-0 Tout le monde

S-1-3-0 Créateur propriétaire

S-1-5 Pseudo domaine NT (AUTORITE NT)
S-1-5-2 AUTORITE NT\RESEAU

S-1-5-6 AUTORITE NT\SERVICE

S-1-5-7 AUTORITE NT\ANONYMOUS LOGON
S-1-5-11 AUTORITE NT\Utilisateurs authentifiés
S-1-5-18 AUTORITE NT\SYSTEM

S-1-5-19 AUTORITE NT\SERVICE LOCAL
S-1-5-20 AUTORITE NT\SERVICE RESEAU
S-1-5-21-XXXX-XXXX-XXXX CE_POSTE

S-1-5-21-XXXX-XXXX-XXXX-500 CE_POSTE\Administrateur
S-1-5-21-XXXX-XXXX-XXXX-501 CE_POSTE\Invité
S-1-5-21-XXXX-XXXX-XXXX-1000 CE_POSTE\utilisateurl

S-1-5-32 BUILTIN\BUILTIN

S-1-5-32-544 BUILTIN\Administrateurs

S-1-5-32-545 BUILTIN\Utilisateurs

S-1-5-32-546 BUILTIN\Invités

S-1-5-32-547 BUILTIN\Utilisateurs avec pouvoir

Dans ces exemplesc& POSTE» doit étre remplacé par le novaTBIOS effectif du poste.

@ Expérimentation avec I'utilitaire SID ;
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Groupes de sécurité

Les groupes de sécurité permettent a 'administrate gérer plus facilement les
autorisations. lls sont accessibles grace a laotersUtilisateurs et groupes locaux »
également utilisée pour la gestion des utilisatdLesystéeme propose un ensemble de
groupes predéfinis qui devrait suffire dans la m#gales cas.

Il convient de distinguer le groupe « Tout le momd#ont tous les utilisateurs, sans
exception, sont membres, du groupe « Utilisateutisemtifiés », qui correspond a tous les
utilisateurs a I'exception de comptes « Invitég = SNONYMOUS LOGON ». Le compte

« Invité » est utilisé lors de la mise en ceuvrepigtages réseau. Le comptaNoNYMOUS
LOGON » est utilisé par les service pour ouvrir desieassnulles (lorsque les clients ne
fournissent pas d’accréditations).

Listes de controles d’accés (ACL)

Les objets sont sécurisés grace a des listes ddleod’accésAcL). Pour certains types
d’objets, une interface utilisateur est prévue mupermettre le paramétrage. Pour d’autres,
la configuration n’est possible que par programamaties objets admettant desL
configurables par les administrateurs sont : ldsidérs SUNTFS (pas sur FAT32), les clés du
registre, les imprimantes et les partages.

Dans le cas des fichiers, il faut commencer paaciéser le mode de partage simplifié
(Options des dossiers, onglet Affichage, décochéelniere case intitulée « Utiliser le
partage de fichiers simple »).

2ix|| L'onglet « Sécurité » de la boite de dialogue
Général| Pattage Sécurté | Personnaise | « Propriétés » est représenté ci-contre.
Noms dutiisateur ou de groupe : On notera que les utilisateurs et les groupes n'y
m.ﬁ\dministrateurs [F15-03%Administrateurs) apparalssent qu’une fOIS et dans |’ordre
@CHEATEUH PROPRIETAIRE Zat z . 7
oy alphabétique. Cette présentation censée
€ tota (F15-034oto) simplifier la lecture de ces informations les rend
€32 Utiisateurs (F15-03Utiisateurs) en fait plus confuses.
. : On lui préferera la boite du dialogue avance, plus
louter. .. | Supprimer | . R , N , .
compléte et mieux adaptées a la compréhension
Aytorizations pour Administrateurs Autarizer Refuser
Contréle tokal M £ o
Modification d’héritage.

Lecture et exéoution

Affichage du contenu du dosgier
Lecture

E criture:

il desAcL et en particulier a ses mécanismes
[l

O
O
O
O
O
O
1 r

Autarizations soéciales

Four définir des autorizations spéciales
oy des parametres avances, cliquez
sur Paramétres avancés.

Ok, Annuler Lppliguer
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Parameétres de sécurité avanceé pour TestACL

Autorisations I.t’-‘«udit | Propiigtaire | Autorisations effectives |

Powr afficher davantage dinformations concernant les autorizations spéciales, sélectionnez une

autonzation puis cliquez sur Modifier.

Liste des autonizations :

21

Type | I am | Autorization | Heritée de | Appliquer &

Autarizer Admirastrateurs [F15-03%8dmi,.  Contrdle okal [y Ce dossier, |2z sous-doss,..
Avtarizer SYSTEM Contréle tatal Db Ce dossier, les sous-dossi..
Autorizer taka [F15-034k0ta) Contréle total - DA Ce dossier seulement
Autorizer CREATEUR PROPRIETAIRE Contréle total — D:h Les sous-dossiers et leg fi...
Autoniser Utilizateurs [F15-03\Utlizateurs)  Lectureete.. Db Ce dozsier, les sous-dossi...
Autoniser Utilizateurs [F15-03\Utilizatewrs)  Spécial R Ce dossier et les sous-dos...

Ajouter... Iadifier... Supprimer,

Heérite de l'objet parent les entrées d'autonization qui s'appliquent aux objets enfants. Cela inclut les

obigtz dont les entrées sont spécifiquement définies ici.

Femplacer les entrées d'autarizations de tous les objets enfants par les entrées affichées ici et qui

z'appliquent aux objets enfants

o]

Annuler | Appliguer

Expérimentation : A la racine d’'un disque,
créer une arborescence de dossiers :
D:\repl\rep2\rep3 et créer dans rep3 un
fichier texte vide. Modifier leacL de rep2
en interrompant I'héritage a I'aide du
dialogue « Parameétre de sécurité avanceé »

Au niveau de Rep3, ajouter UREE négative
(un refus) pour un autre utilisateur que
I'utilisateur courant (truc, dans I'exemple).

Lancer ensuite I'utilitaire de visualisation de
AcL (ListACL.EXE), sélectionner le fichier
texte et analyser la structure obtenue. Dan:
menu contextuel, décocher « Masquer les
ACL héritées ». Constater que I'héritage est
appligué. Noter aussi I'apparition d’unee
pour un utilisateur toto (F15-03 est le nom ¢
poste) ; toto est en fait le propriétaire des
répertoires ou des fichiers.ACE
correspondante a été créée automatiquemt
lors de la création de I'objet en vertu de la
présence deACE « \CREATEUR
PROPRIETAIRE.

% Yisualiseur des listes de contrile d'accés discréti

Sélectionner un élément : IFichier... 'l o w

=10l x|

e [

=

gb BUILTIMNSAdministrateurs  [Contréle total] Ce dossier, les sous-dossiers et les fichiers
gb AUTORITE MTASYSTEM [Contréle total] Ce dossier, les sous-dossiers et les fichiers
gk YCREATEUR PROPRIETAIRE [Contrdle total] Les sous-dossiers et les fichiers

gb BUILTIMNSUtlizateurs  [Lecture et exécution] Ce dossier, les sous-dossiers et les fichiers
gb BUILTIMSUtilizateurs  [Ajout de sous-dossiers] Ce dossier et les sous-dossiers

gb BUILTIMNSUtlizateurs  [Ajout de fichiers] Les sous-dossiers

gb YToutle monde  [Lecture et exécution] Ce dossier

A Srepd

BUILTIMN Administratewrs  [Contréle total] Ce dossier, les sous-dossiers et les fichiers
AUTORITE MTASYSTEM [Contréle total] Ce dossier, les sous-dossiers et les fichiers
F15-034tato  [Contrdle tatal] Ce dossier

S\CREATEUR PROPRIETAIRE [Contréle total] Les sous-dossiers et les fichiers

C-B BUILTIMNMtilizatewrs  [Lecture et exécution] Ce dossier, les sous-dossiers et les fichiers
BUILTIMNMtilizatewrs  [Ajout de sous-dossiers] Ce dossier et les sous-dossiers
BUILTIMNMtilizatewrs  [Ajout de fichiers] Ce dossier et les sous-dossiers

Al Sreplhiep2

gb BUILTIMNSAdministrateurs  [Contréle total] Ce dossier, les sous-dossiers et les fichiers
gk YCREATEUR PROPRIETAIRE [Contrdle total] Les sous-dossiers et les fichiers

gn AUTORITE MTASYSTEM  [Contrdle total] Ce dossier, les sous-dossiers et les fichiers
gb F15-034ato  [Contrdle tatal] Ce dossier

gb BUILTIMNSUtlizateurs  [Lecture et exécution] Ce dossier, les sous-dossiers et les fichiers
g8 BUILTIMNSUtlizateurs [Spécial] Ce dossier et les sous-dossiers

A wreplhrep2iep3

== F15-03c [Spécial] Ce dossier, les sous-dossiers et les fichiers

BUILTIMN Administratewrs  [Contréle total] Ce dossier, les sous-dossiers et les fichiers
F15-034tato  [Contrdle tatal] Ce dossier

S\CREATEUR PROPRIETAIRE [Contréle total] Les sous-dossiers et les fichiers
AUTORITE MTASYSTEM [Contréle total] Ce dossier, les sous-dossiers et les fichiers
C-B BUILTIMNMtilizatewrs  [Lecture et exécution] Ce dossier, les sous-dossiers et les fichiers
BUILTIMNMtilizatewrs [Spécial] Ce dossier et les sous-dossiers

= D “replhrep2irep3itente. tat

F15:-03%ruc  [Spécial]

BUILTIMN Administrateurs  [Contréle total]

F15-034tato  [Contrdle tatal] Ce dossier

{HH AUTORITE NTASYSTEM  [Contrile total]

BUILTIMN U tilizateurs  [Lecture et exécution)

[

Les fichiers et les dossiers ne sont pas les
seuls a bénéficier d’'une protection par des.

Les clés du registre, les partages et les

imprimantes en disposent également. L'utilitairevideialisation descL permet de localiser
rapidement les objets qui disposenhdk propres, c’est-a-dire, non héritées.
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Mécanisme de détermination des droits

Pour déterminer si la réalisation d’'une opératianus objet par un processus est autorisée ou
non, le systeme utilise les informations conterdaess le jeton du processus. Le jeton est le
plus souvent créé a I'ouverture de la session dtilisateur. Il contient entre autrede de
I'utilisateur, lesiD de chacun des groupes dont il est membre etiMgges (voir plus loin)

dont il dispose.

Par exemple, lorsqu’un utilisateur essaie d’owmiffichier texte a I'aide du bloc-notes, le
systeme confronte le jeton présenté par le prosahsibloc-notes et les opérations souhaitées
(ici, ouvrir le fichier) auxacL du fichier a ouvrir.

Dans I'AcL d’'un objet, les\CE sont toujours placées dans I'ordre suivant aAtesnégatives
(refus) non héritées puis Iese positives (autorisations) non héritées. Vienrersuite les

ACE héritées de I'objet parent immédiat (dossier,gx@mple), les négatives en premier, les
positives ensuite. On poursuit avecAes héritées des objets parents en remontant jusgu’a |
racine (sauf si le mécanisme d’héritage est inteptoau niveau de I'un des parents, auquel
cas, on s’arréte a son niveau).

Pour déterminer si les autorisations sont accordée®mn, le systéme passe en revuadss
de I'acL de I'objet comme suit :

Il commence par analyser lase négatives propres a I'objet lui-méme. Si 'unecdsAcCE
refuse au processus I'une des opérations demafatE®s en lecture, en écriture...), ce
dernier est éconduit. Sinon, le systéme passeveie IesACE positives propres. Si au terme
de cesACE toutes les opérations demandées par le processualgorisees, le systeme lui
donne son feu vert.

Sinon, le systeme poursuit en parcouranatasnégatives, puis positives héritées de I'objet
parent immédiat, puis celles héritées du pareretiebjet et ainsi de suite jusqu’a la derniére
ACE de I'AcL de l'objet. Si au terme de cette énumérationti@ité des opérations demandées
n'est pas accordée, le processus est éconduit.

Remarque : I'héritage est une technologie desténi@eiliter le travail des administrateurs. Il
n'est, en aucun cas, un moyen d’économiser 'esgiscgie occupé par |esE : chaque objet
possede en effet une copie de chacunedes$éritées des objets parents !

cacls et xcacls

Les utilitaires cacls ainsi que xcacls (ce derdat étre installé a la main) qui permettent de
modifier lesacL en ligne de commande posent probléme lorsqu’its stilisés avec des
dossiers. En effet, ils sont basés sur des ap{ dystéme qui ne prennent pas en charge
I'héritage (cf le livre de K.Brown sur la sécurit#é en annexe).

Ainsi la commande suivante crée-t-elle waoe supplémentaire uniguemest niveau du
dossier C:\repl :

cacls C:\repl /E /G "utilisateurs avec pouvoirs:R"

Cette commande ajoute précisémennal’du dossier C:\repl, les droits en lecture pour le
groupe « Utilisateurs avec pouvoir ». Elle corregpa I'option « Appliquer a ce dossier
seulement » de la boite de dialogue de sécurigeshes-dossiers et fichiers de C:\repl ne
seront pas concernes.
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La suivante, qui semblerait & premiére vue miewptzk a la mise en placendt héritées,
est celle qui pose probléme :

cacls C:\repl [ T /IE /G "utilisateurs avec pouvoirs:R"

Le paramétre /T indique quete doit étre ajoutée non seulementacl’ du dossier C:\repl,
mais également awxcL de ses sous-dossiers et de ses fichiers. Le pneldst que lesce
ainsi créées au niveau de ces sous-dossiers erfictont desce propres et non pas dese
héritées. Par conséquent la structure obtenue pligstohérente avec celle que maintient la
boite de dialogue de sécurité, ce qui peut con@dudes problemes (c’est le « chaos » décrit
par K.Brown).

En conclusion :
+ Utiliser cacls sur des fichiers ne pose pas delenod ;

+ Ultiliser cacls sur des dossiers est fortement dggibhé ; préférer la boite de dialogue de
sécurité a la commande cacls. Utiliser cacls ssrddssiers systeme tels que C:\Windows,
C:\Program Files ou C:\Documents and Settings geoit des conséquences
catastrophiques en terme de sécurité.

Copie/déplacement de fichier

Lors du déplacement d’un fichier a I'aide de I'exalteur (en restant sur un méme disque
formatéNTFs), lesACE propres sont conserveées. Lors de la copie d’umeficle fichier créé
n'a pas dACE propres.

Donc copier un fichier puis supprimer le fichieusme n’a pas le méme effet que déplacer le
fichier (toujours a l'aide de I'explorateur et esstant sur le méme disque).

Clonage et SID

Comme indiqué plus haut, le® des postes sont censés étre uniques au mondsufida
d’un clonage, tous les postes se retrouvent avasé@mesiD. Divers utilitaires existent pour
y remédier : sysprep de Microsoft (qui se met exxg@lavant le clonage et remplit d’autres
fonctions), NewSID de Sysinternals qui s’appligpeés le clonage...

L’opération de changement d® étant délicate et consommatrice de temps, la ipuedé sa
nécessité se pose.

Le seul probleme répertorié et incontestable qut p&sulter de la non unicité de® des
postes est l'utilisation d’'un support amovible faté ernTFs. Mais le risque est assez faible
car d’'une part ces supports amovibles sont rarefoemtatés emTFs et d’autre part ils
suivent souvent physiquement leurs propriétaires (s, par exemple).

Ce probleme dsID n’est pas lié a cet autre probleme qui apparaileégent lors du clonage.
Lorsque I'on clone un poste joint a un domaine plastes clonés refusent de joindre ce méme
domaine. Pour éviter ce probléme précis, il saifitdisjoindre le poste source du domaine
avant le clonage, puis d’effectuer la jonction destes apres.

Droits et privileges des utilisateurs

Certaines autorisations accordées ou refuséestdigateurs ne sont pas liées a un objet en
particulier. Ces autorisations sont regroupéesreitscd’ouverture de session et en priviléges.
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Les droits d’ouverture de sessionvont par deux et concernent les types d’ouvertge

session. Un utilisateur bénéficie d’un droit lordgest listé dans le droit « positif », comme
par exemple « Ouvrir une session localement », npEs dans le droit « négatif »
correspondant, comme « Refuser les ouverturessg@ss locales ».

Les privileges portent sur des opérations particulieres telles farrét du systéme, la
modification de I'heure, I'appropriation d'objets.Seuls les utilisateurs ou groupes listés
bénéficient de ces autorisations.

Droits et privileges apparaissent — mélangés — dansonsole « Parametres de sécurité
locaux », sous l'intitulé « Attributions des droitslisateur », a partir duquel ils peuvent étre

configurés.

Fichier  Action  Affichage 7

g Paramétres de sécurité locaux

=lolx|

= 08B @

@ Faramétres de sécurité
(L8 Stratégies de comptes
=28 stratégies locales
~[C8 stratégie d'audit
(8 Attribution des droits utilisateur
-8 Options de sécurité
-] Stratégies de clé publiue
(L stratégies de restriction logicielle
‘g Stratégies de sécurité IP sur Ordinat:

Un privilege

Les deux entrées
associées a un
droit d’ouverture
de session

< |

Strategie A Paramétre de securite

[

Agir en tant que partie du systéme d'exploitation
A]outer des stations de kravail au domaine

Augmenter la priorité de planification Administrateurs
Autor\ser que l'on Fasse confiance aux comptes ordinateur et ...

Charger et décharger des pilotes de périphériques Administrateurs

Créar des objets globaux Administrateurs, INTERACTIF, SERVICE
Créar des abjets partagés permanents

Créar un fichier d'&change Administrateurs

f|Créer un objet-jston

Débuguar des programmes Administrateurs

Effectuer des taches de maintenance de volume Administrateurs
Emprunter lidentité d'un client aprés 'authentification ASPNET, Administrateurs, SERVICE
Forcer l'arrét & partir d'un systéme distant Administrateurs

Générer des audits de séourité SERVICE LOCAL,SERVICE RESEAL
Gérar le journal d'audit et de sécurité Administrateurs

Interdire l'ouverture de session par les services Terminal Serwer  ASPNET
Mndifier les valeurs d'eny. de microprogrammation Administrateurs
Mndifier Iheure systéme Administrateurs, Uklisateurs avec pouvoir

Optimiser les performances systéme Administrateurs
Optimiser un processus unique Administrateurs, Uklisateurs avec pouvair

Prendre possession des fichiers ou d'autres objets Administrateurs
f|Refuser laccés & cet ordinateur A partiv du réseau SIUPPORT_388945a0

ReFuser l'ouverture de session en tant que service

|Refuser l'ouverture de session en kant que tache

Remp\acer un jeton niveau de processus SERVICE LOCAL,SERYICE RESEAL
f|Restaurer des Fichiers et des répertoires Administrateurs, Opérateurs de sauvegarde

Sauvegarder des fichiers et des répertaires Administrateurs, Opérateurs de sauvegarde
[##15vnchraniser les données de annuaire Active Directary

Accéder 4 cet ordinatewr depuis le réseau Tout le monde, ASPHET, Administrakeurs, Utiisateurs, Ukilisateurs avec pouvoir,0p...

Arréter le systéme Administrateurs, Ublisateurs, Utiisateurs averc pouvair, Opérateurs de sauvegarde
Autunser ['ouverture de session par les services Terminal Server  Administrateurs, Ukilisateurs du Bureau a distance

Changer les quotas de mémoire d'un processus SERVICE LOCAL,SERYICE RESEAL, Administrateurs

| outrepasser le contrle de défilement Taut le monde, Administrateurs, Utilisateurs, Utlisateurs avec pouvair, Opérateurs. .,
[R%]ouvrir une session en tant que service SERVICE RESEAU, ASPNET
Ouvrir une session en kant que tache SIUPPORT_368245a0, ASPMET, SQLDebugger

28] Ouvrir une session localement Irwvité, Administrateurs,Ukilisateurs, Utilisateurs avec pouvair, Opérateurs de sauv...

ReFuser les ouvertures de session locales SIUPPORT_368245a0, ASPMET, SQLDebugger, Invité

Ret\rer lordinateur de la station d'accuei Administrateurs, Uklisateurs, Utilisateurs avec pouvair

Le termedroits utilisateur est utilisé pour désigner aussi bien les privilégae les droits

d’utilisation.
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+ Applications, processus, services

Processus, jeton

Lorsqu’un utilisateur lance une application, letéyse crée uprocessusUn processus est
constitué, entre autre, des éléments suivants :

* un espace mémoire réservé pour charger le codetaekdée et pour stocker les données
e unPID (identificateur numérique du processus) ;

* une liste d’objets ;

e un premier fil d’exécution (thread) ;

* un jeton d’acces.

Le jeton d’accésest utilisé pour concentrer les accréditations ditilisateur. Chaque jeton
comporte, entre autre :

* lesib d'un principal de sécurité (qui identifie 'utiigeur) ;
* lesibde chacun des groupes dont le principal est membre
» laliste des privileges du principal.

Le jeton définit urcontexte de sécuritéLorsqu’un utilisateur ouvre une session locale,
I'application systeme winlogon lance userinit, ance elle-méme I'Explorateur. Cette
premiére instance de I'explorateur apparait sofsritae particuliere du bureau. Les
accréditations de l'utilisateur sont concentréessdan jeton associé au processus de

I'explorateur. Par la suite, chaque fois que liséiteur lance une application, en cliquant sur

un raccourci du menu Démarrer, par exemple, legasies de I'Explorateur transmet une
copie de son jeton au processus de I'applicatiooda. Ce jeton est utilisé a chaque fois
gu’une autorisation est nécessaire pour réaliselopeération sur un objet sécurisé
(confrontation auacL) ou pour réaliser certaines actions systeme (gétibn des droits et
privileges). Toutes ces applications s’exécutensda méme contexte de sécurite.

Ex pé ri me ntati on: Vi su a| | S at| on d es 82 Process Explorer - Sysinternals: waw.sysinternals.com

file Qptions View Process Find Users Help

~=1olx|

processus courants avec I'utilitaire @3 2Ema @ x| ee o | I
. Process [ Pip]  cPu Description Company Name Session D!
« Process Explorer » fourni par 2 Syt e P o e ]
Sysinternals. En double-cliquant sur =t e °
4 h.1 A EEsmss BrE 764 Gestionnaire de session Windaws NT Micrazoft Corporation 0
I’entree dvun prOCGSSUS, on accedera a ECS'S\SW ggg g\ierlnSErvEdrHuntimEP;Dcess N micmw:tgursmatiun g

~ . £l Gl wiriogon ese ppicstion ‘nuw_armue o ssssion Windons icacssoft Comostion
une boite de dialogue dont I'onglet Omimen 5 AwbsbmseindCoe | Mook Comaien g
4 A H . svehost.exe 1180 Generic Host Process for Win32 Services Microsoft Corporation 0
« SeCUI’Ite » permet de VISLIa|Iser Ie Esvchus:jxe 1304 EenencHustF’ru:essfurW\n3ZSEMces MlclusultEurEmatlun 0
. , N Esvchnsl BxE 1372 Generic Host Process for Win32 Services Micrazoft Corporation 0
contenu du jeton d’acces. On notera qu = il R i i e :
I'Explorateur apparait complétement a = L e :
. s . [Fluphclean. exe 144 User Profile Hive Cleanup Service Mictosoft Corporation 0
gaUChe CEC| resulte du falt que son [ 2476 e Lo By e 4o e 0
.. , . [Flsass.exe 948 LS4 Shell [Export Yersion] Microsoft Corporation 0
processus parent, userinit, n'existe plus=*z:=, B e — ¢
(Userinit ne sert qu'a préparer et a lanc, Zumee W8 Emasauiine Nt oo ;
y N . 2 procesp.exe 4072 Spsintemals Process Explarn Sysintemnals 0
le shell, c’est-a-dire le bureau).
CPUI Usags: 0.00% \ma% |Processes: 38 | l \ #
\
Processus exécutés dans le contexte Processus correspondants a
de sécurité de Uutilisateur des services
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Par défaut, toutes les fenétres de I'Explorateexécutent dans le méme processus. Pour
utiliser un processus par fenétre, cocher la caBewir les fenétres des dossiers dans un
processus différent » sous I'onglet Affichage dpplette « Options des dossiers ». Il en

résultera une ligne supplémentaire dans Procedsiexpcomme dans I'exemple ci-dessus.

Exécuter en tant que...

Il est possible de lancer un processus dans un x|
contexte de sécurité différent (donc disposant d’'ur % el compto dlatont voulesous sl b exéer o
jeton différent) de celui dont dispose I'Explorateu rogramme ?

initial (le bureau). Pour cela, cliquer droit ser | M e

raccourci d’un exécutable et sélectionner I'item B S

« Executer en tant que. Une fenétre analogue a \SSSzemz e mle mers e iy e
la suivante apparait : Caslner erpicher o preane derelomer conecament
Saisir un identifiant et un mot de passe, puisdesli @ vuiisateur suivant

Par défaut les comptes dont le mot de passe sty tomduisater: Achiniztrateur =iz
ne peuvent étre utilisés ici. Voir la fin du chagit LR |

intitulé « Réseau, partages » pour plus de détails o | amuer |
ce point.

La commandeunas joue, en ligne de commande, le méme réle quealeglie précédent.
Par exemple, pour lancer une invite de commands lgarontexte de sécurité de

I’Administrateur, si la session actuellement ousast celle d'un utilisateur ordinaire, saisir

ceci:

runas /noprofile /user:administrateur cmd

Le mot de passe sera alors demandé. S'il est ractanfenétre de l'invite de commande sera

affichée. Toutes les opérations réalisées dans cetisole le seront avec un jeton
correspondant aux accréditations de I'administrateas command&hoami permet
d’afficher, en ligne de commande, le nom du conagteellement utilisé. L’exécutable

whoami n’est pas installé par défaut. Il fait padiun ensemble d'utilitaires téléchargeables

sur le site de Microsoft.

Le paramétre /noprofile permet de ne pas chargerctze du profil de I'utilisateur au
démarrage du processus.

Expérimentation : lancer le Bloc-notes £ b ) e 0 [ B
(notepad.exe) dans le contexte de sécuritér

|_Po]  cPU| Description

=18l x|

Ju\l\a@m&ﬂrg nmm@”

0 100.00
nia Hardware Intertupts
na Deferred Procedure Cals

d’un utilisateur différent de I'utilisateur
courant. On conservera ici le profil. Lancer
I'Editeur du registre et constater qu’un
second profil est bien chargé sous la clé
HKEY_USERS

7E4
828
852
536
1mz
1180
1304

1372
1500
1244
1540
1964

134
2476

913

Lancer ensuite Process Explorer.
Constater que le Bloc-notes ne s’exécute | -
dans le contexte de sécurité de l'utilisateur gw e

EREY 2328

courant. Double-cliquer sur la ligne S

cocococococococococococogoccccoooon

v

correspondante et sélectionner I'onglet Slooid o e i s

Sécurité pour cela. Le Bloc-notes est lancé pardfes processus svchost.exe. Double-cliquer
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sur sa ligne et sélectionner I'onglet Services @dficher la liste des services que gére ce
processus. Dans cette liste, on notera le sereidegon (Connexion secondaire) ; c’est celui-
ci qui s’est chargé de lancer le Bloc-notes dansamtexte de sécurité différent du contexte
principal (et différent également du contexte dausé& dans lequel s’exécute svchost :

« AULOrtENT\SYSTEM »).

Gestion des taches

. . i
La séquence de touchesRL+ALT+SUPPR fait Finier_Optins _ affichage.Fendtres 2
apparaitre la fenétre « Sécurité de WIindows » ¢ e || efansces | ves s |
bien la fenétre du « Gestionnaire des taches », [mz __ : T

. s . W1 E1Ements admin 'Win %P doc - Microsaft Word En cours d'exécution
Su'vant |e type d Ouvertu re de sSession 5P Paramitres de séourité locaus En cours d'exécution

| word En cours d'exécution

actuellement sélectionné. Par contre, la séquer
MAJ+CTRL+ECHAP fait toujours surgir le
gestionnaire des taches.

Le gestionnaire des taches est essentiellement
utilisé pour terminer un processus qui ne répon

plus.

Le basculement des taches s’effectue au clavie |, (31

l'aide de la combinaiSOALT+TAB. I
Processus | 33 |UC utilisée : 0% ‘Charge dédige : 227 Mo | ’7

Démarrages automatiques
Il existe de nombreuses facons de démarrer autquestient des applications.

A l'aide des clés du registre :
HKEY_LOCAL_MACHINE\SOFTWARBMicrosoft\Windows\CurrentVersion\Run et
HKEY_LOCAL_MACHINE\SOFTWARBMicrosoft\Windows\CurrentVersion\RunOnce, a l'aidie
dossier Démarrage de l'utilisateur ainsi que celuprofil ALL USERS, a I'aide des scripts de
la stratégie de groupe local.

Les applications qui figurent sous la clé Run sx@cutées a chaque ouverture de session,
dans le contexte de sécurité de I'utilisateur quire la session.

Les applications qui figurent sous la clé RunOnesont exécutées qu’une seule fois et
uniquement dans le contexte de sécurité d’'un atdis membre du groupe

« Administrateurs ». Si l'utilisateur n’est pasmembre de ce groupe, I'exécution des
applications situées sous la clé RunOnce est ddfarla prochaine session.

L’Onglet &« Démarrage » de I’ut'llta're de a5 Utilitaire de configuration systéme x|
configuration du systéme (msconfig.exe) - e | st v | oot | servees pémarase |
propose un moyen Slmple de désaCtlver Elément de dématrage |Cnmmande |EmEIacement |

B tna_session_control_xp  ciiwindowsina_s...  HKLM{SOFTWARE|Microsoft\Windows\Currentier. .,

Ce rtal n eS ap p I I Catl 0 n S d e Ia C | é R u n San: tna_control_panel_xp  ciwindowsitna_c...  HKLMYSOFTWARE\Microsoft)windowsiCurrentier, .,

MNeroCheck, CAWINDOWS\sys, .. HKLMSOFTWARE Microsoftl Windows\CurrentYer ..,
Ies effacer' = B "CilProgram Filesi, ., HKLMISOFTWAREMicrosoft|wWindowsiCurrentier. .,
WPTray CHPROGRAINSY. .. HELMVSOFTWARE|Microsoft windows\Currentier, .
dumprep 0 -k Yasystemroattbls...  HELMVSOFTWARE|Microsoft|Windows\CurrentWer. ..

ctfmon CHWINDOWS\sys, .. HKCUWSOFTWARE Microsofty Windows\CurrentYer ...

Activer bouk | Désactiver bout |

Fermer I Annuler | Appliguer Aide |
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Scripts de la stratégie de groupe locale

La console « Stratégie de groupe » que I'on =10 x|

peut lancer par gpedit.msc, permet d’accéder Befier action  affihage 2

la configuration de scripts. Ces scripts peuvel =2 2B B[ @
atre lancés, au choix, & chaque démarrage dif2 g s s
systéme, & chaque arrét du systéme, & chaqu| [ S sesee
ouverture de session ou a chaque cléture de | S
session. Dans les deux premiers cas, les scri E ;é--f;—;ln:g;jj;;:‘g;g{:;;gjtm
sont exécutés dans le contexte de seécurité de| & L reramétres duagicel
Iutilisateur «AUtOrité NT\SYSTEM ». Dans les ) S v
deux autres cas, ils sont exécutés dans le

contexte de sécurité de l'utilisateur qui ouvre | /3 Medles dadninistaten

ou ferme la session.

cripks (démarrage/arrét)

sramétres de séourité

|| Seripts (ouvertureffermeture de session)

il Maintenance de Internet Explorer

Mom I

Démarrage

Arréter le systéme

Etendu 4, Standard

Les scripts sont situés dans des sous-dossierssied suivant :
c:\wINDOws\System32\GroupPolicy qui est créé lors du premier
lancement de la console « Stratégie de groupe sinygle fait de
sélectionner « Scripts (démarrage/arrét) » danlsdi@scence de la
console crée les dossiers Scripts, Shutdown eutaiéme chose
avec « Scripts (ouverture/fermeture de sessionj srg¢e, lorsqu’on
le sélectionne, les dossiers Scripts, Logoff etdrogCes quelques
clics permettent d’obtenir la structure ci-contre :

Les dossiers Startup (démarrage), Shutdown (atrégpon

=l [ GroupPalicy
) Adm
I3 Machine
=I5 Seripks
=) shukdown
| Startup
= 12 User
=l [Z) Scripts
|Z) Logoff
| Logon

(ouverture de session) et Logoff (déconnexion) poévus pour accueillir les scripts
correspondants. Il n’est pas obligatoire de lesgrladans ces dossiers, mais c’est conseillé.

Une fois les scripts créés et stockés dans lesdmswers, il faut les enregistrer au prés du
systeme. Pour cela, dans la console, double-clsuee type de script voulu (par exemple :

Démarrage).
2| Dans la fenétre qui apparait, cliquer sur le
Scips | bouton Ajouter. Dans le dialogue qui

Démarrage scripts pour Drdinateur local

MNom | Paramétres |

apparait, saisir le chemin complet du script
et indiquer les éventuels paramétres.

[farter,
—_— Ajout d'un Scripk 2 x|
Descende
Mom du zeript :
| Parcouri... |
Hadifier... | .
FParamétres de scripts :
SUpREnimEr | I
Pour woir le2 fichisrs de scripts stockés dans cet objet de stratégie de groupe, cliquez K I Annuler
zur le bouton ci-dessous.

Afficher lez fichiers... |

] Annuler Appliguer
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Remarque : Cette opération a pour effet de créeisealement un fichier scripts.ini dans le
dossier Scripts, mais également quelques clédairgadans le registre. Pour cette raison,
I'édition manuelle du fichier scripts.ini est a tevi

Planification des taches

L’applette « Taches planifiées » du panneau deigaration permet la programmation du
démarrage d’'une application a une date précisajrmibase réguliére ou a chaque démarrage
du systéme ou encore a chaque ouverture de sebsEshméme possible de préciser le
contexte de sécurité voulu, en précisant I'ideaifiet le mot de passe d’un compte. La
planification est intéressante pour des opératitadministration : réalisations automatiques
de sauvegardes, par exemple.

& Taches planifiées =10) x|
| Fichier Edtion  Affichsge  Fayaris Hngrasse| ) Taches planifiées 7] (2] OF ‘ I ‘
| O précedents ~ 0 - ¥ | J Dossiers | [T+ (4

E 8 8

Création d'une notepad Atl
tache planiiés

Dans I'exemple ci-contre, le Bloc-notes est
démarré tous les jours a 14h, dans le contexte
de sécurité de l'utilisateur Toto. Les taches
planifiées sont stockées sous la forme de
fichiers .job dans le dossienwINDOWS\Tasks.

Outls  Avancé 7

Rechercher

[ abger(s) i

Ceci explique qu’elles
possedent descL, comme en
témoigne I'onglet Sécurité de [
boite de dialogue.

La planification des taches en
ligne de commande peut étre
réalisée a l'aide de la
commandet.

La commande at saisie seule
affiche la liste des taches
planifiées par at (mais pas

Téche | Planifiation | Paramties | Sécuité |

[ COMNDOWSTaskstnolcpadiob

x|

Exéouter

IE V| ND 0w notepad. exe

Pargauri...

Démaren dans:  |CWINDOWS

Commentaires : ’

Exécuter en
tant que

[~ Nexécuter gue siune session est ouverte

[V Activés (1a tache planiiée seréoute aus heurss

BUREAL Toto Mot de pass

spécifiées)

21x

Tache | Planification | Paramaties | Sécué |

[0 21400 tous s ours, début 02/10/2005

Téche plarifiée Heure de début :

=] [1400
Planification quatidienn

Touskes [i =] iouts)

=

[Tous les jours =

Avancé

I Afficher les différents horaires.

=1

prrler | i |

=1

poruier | pppiiie |

celles planifiées par I'applette):

Les taches planifiées a I'aide de at apparaissam Happlette avec un nom de la forme

AtXxx, ou Xxx est un numeéro.

Une nouvelle commandschtasks,reprend et complete la commande at. Elle estrieaa
en ligne de commande de I'applette « Taches pégfi.

schtasks ; affiche la liste des taches planifiées
schtasks /? ; affiche I'aide de base
schtasks /create /? ; affiche I'aide du paramétre create

L’exemple suivant permet de programmer I'arrét datp local tous les jours a 20h :

schtasks /create /ru SYSTEM/'SC  DAILY /st 20:00:00 ...

/tn "Arret du poste" /tr "shutdown -s"

Le paramétre /rgYSTEM précise que le contexte de sécurité utilisé cpoed au compte
« Autorité NT\SYSTEM ». Pour plus de détails sur la commande shutdentner : shutdown /?

ELEMENTS D’ ADMINISTRATION DE WINDOWS XP PRO 33



APPLICATIONS, PROCESSUS, SERVICES

Autorun étendu

La lecture automatique a l'insertion des média écénh, clésuss...) peut étre désactivée
completement pour tous les utilisateurs. Pour a&fnir la valeur suivante du registre :

[ HKEY_LOCAL MACHINE SOFTWAREMicrosoft\Windows\CurrentVersion\policies\Explorer]
"NoDriveTypeAutoRun"=dword:ff

La modification ne sera prise en compte qu’a lapaine ouverture de session.

Services

Les services sont des applications qui s’exécuaenéiche de fond dans des contextes de
sécurité spécifiques. On peut les configurer @#ale la console services.msc.

"Hi services - [Racine de la console'Services (local)] I ] [
Fichier 7 |
Mom 7 | Etat | Type de dé... | Ourrir une ses.., | Ceescription ;l

%Services IPSEC Démarré  Automatigue Systéme local Gére la stratégie de sécurité IP et démarre les pilotes d

%Services Terminal Server Démarré  Manuel Systéme local Permet & plusieurs ukilisateurs de se connecker en méme

%Spouleur dimpression Démarré  Automatique Systéme local Charge des fichiers en mémaire pour une impression ulb

Station de travail Démarré  Automatigue Systéme local Crée et maintient des connexions de réseau client 4 des

%Stockage amovible Manuel Systéme local

%Symantec Antivirus Démarré  Automatique Systéme local Fournit des Fonctions d'analyse antivirus en temps réel,

%Symantec Antivirus Definition Watcher Démarré  Automatigue Systéme local Conkrdle et tient & jour les définitions de virus

%Symantec Event Manager Démarré  Automatique Systéme local Svmantec Event Manager

Symantec Metwark Drivers Service Manuel Systéme local Symantec Mebwork Drivers Service

%Symantec Password Yalidation Manuel Systéme local Symantec Password Yalidation Service

%Symantec Settings Manager Démarré  Automatique Systéme local Swmantec Settings Manager

%Systéme d'événements de COM+ Démarré  Manuel Systéme local Prend en charge le service de notification d'événement:

%Téléphonie Démarré  Manuel Systéme local Fournit la prise en charge des AP de téléphonie (TAPT)

Telnet Désactivé Systéme local Permet & un utilisateur distant de se connecter au systé

%Thémes Démarré  Automatigue Systéme local Fournik un systéme de gestion de théme de l'expérience
¢ Jser Profile Hive Cleanup Démarré  Automatique =) e |ocal

%Webclient Démarré  Automatique Service local Permet & un programme Fonctionnank sous Windows de

%Windows Installer Manuel Systéme local Ajoute, modifie et supprime les applications fournies so

%Windows User Made Driver Framewark Démarré  Automatiqus  Service local Enables Windows user mode drivers. -

4| | »

Plusieurs services peuvent, pour des questiongidiigation des ressources, se partager un
méme processus. Par exemple, les services Acastaaad au registre, Aide et support,
Connexion réseau, Téléphonie, Terminal Server @uéedistance) et d’autres se partagent le
processus Svchost.

Il est possible de démarrer un service a l'aidead®mmmande net (a condition de disposer de
droits suffisants).

net start xxx permet de lancer le service xxx ,
net stop xxx permet de l'arréter
net start permet d’afficher la liste des services en co urs
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Par exemple, en cas de bourrage de papier dansiprinante, un administrateur peut
arréter temporairement le spooler, régler le proklepuis relancer le spooler a I'aide d’'un
simple fichier .bat :

net stop spooler
pause
net start spooler

En cas de cafouillage total, un administrateur peldr la file d’attente du spooler
d’impression :

net stop spooler
del /q %systemroot%\system32\spool\printers\*.*
del /q %systemroot%\system32\spool\printers\*.*
net start spooler

(Les lignes 2 et 3 sont identiques. Dans certaassla premiéere seule ne suffit pas.)

Enfin, en placant ces quatre lignes dans un fiatiearspooler.bat, les deux commandes
suivantes permettent de programmer un nettoyagaiier a chaque démarrage et chaque
ouverture de session :

schtasks /create /ru SYSTEM /sc ONSTART ...
/tn "Nettoyage du spouleur au demarrage" ...
[tr "c:\windows\clearspooler.bat"
schtasks /create /ru SYSTEM /sc ONLOGON ...
/tn "Nettoyage du spouleur a chaque ouverture de session"” ...
[tr "c:\windows\clearspooler.bat"

(I n’est pas possible de planifier une tacheieré session. Et c’est bien dommage !)

La planification des deux taches précédentes pentdiir étre réalisée directement a l'aide de
'applette « Taches planifiées ».
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+ Réseau, partages

La commande netsh

Cette commande permet de changer rapidement lasmpties réseau d’'un poste. Elle s’avere
trés pratique sur un portable amené a se raccardieers réseaux.

Créer un fichier « local.bat » contenant la ligneante :

netsh —f local.txt

Placer dans le méme dossier un fichier local.trte@mant une version adaptée de :

#

# Configuration IP de l'interface

#

pushd interface ip

set address name="Connexion au reseau local" source =static ...
addr=10.127.1.10 mask =255.255.255.0

set address name="Connexion au reseau local" gatewa y=10.127.1.254 ...
gwmetric=0

set dns name="Connexion au reseau local" source=sta tic ...
addr=10.127.1.254 reg ister=PRIMARY

set wins name="Connexion au reseau local" source=st atic addr=none

popd

Créer autant de couples de fichiers que de résmawquels le poste est susceptible de se
raccorder.

Partages

Le systeme propose un mode d’affichage simplife phatages qui est activé par défaut. Pour
basculer vers le mode complet, aller dans « Opti@ssdossiers », onglet « Affichage » et
décocher la derniére case intitulée « Utiliserdeigge de fichiers simple ».

On trouvera en annexes un rappel des regles déectien des noms de partage.

Un caractéere « $ » a la fin d'un nom de partagepéede rendre la ressources correspondante
non listable ; elle n'apparait pas dans I'explasat&lle reste cependant accessible par la
saisie directe de son nom (le caractere « $ »shclu

Le partage d'imprimantes posséde une fonctionnaliéessante : la possibilité de fournir
plusieurs types de pilotes (pour Windows XP, pound@ws 9x...). Lorsque les clients se
connectent et installent I'imprimante, ils récupgrautomatiquement le pilote aupres du poste
qui réalise le partage. On notera que le systeéitigeue partage administratifRINTS pour
mettre cette technique en ceuvre.
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Général Partage IPorts I Avancél Gestion dez couleursl Sécuritél Configurerl

| W@ Vous pouvez partager cette imprimante avec d'autres utlisateurs sur votie

[—oel  éseau. Pour activer le partage de cette imprimante, cliquez sur Partager
cette imprimante. Le Pare-feu 'windows est déja configuré pour autarizer le
partage des imprimantes avec d'autres ordinateurs du réseaul.

¢ Ne paz partager cette imprimante:

" Partager cette imprimante

Hom de partage :

Pilates

Si cette imprimante est partagée par des utilizateurs exécutant
différentes versions de Windows, vous deviez peut-étre installer des
pilates supplémentaires, afin que les utilizateurs n'aient pas &
rechercher le pilate dimprimante lorsquils ze conhectent & limprimante
partagée.

Pilotes supplémentaires... |

aK I Annler | Lppliguer | Lide

Partages administratifs

Le systeme crée a chaque démarrage des partagjesiaiinistratifs. Il s’agit debmiN $,
IPC$, PRINTS, C$, D$... La valeur du registre suivante permet de désadeur création
automatique (saubc$ etPrINTS) :

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Servic es\lanmanserver\parameters]
"AutoShareWks"=dword:0

LesAcL des partages administratifs ne sont pas modiBablkes correspondent a une seule
ACE : acces complet pour le groupe « Administrateuet slonc, par ricochet, également pour
les membres du groupe « Administrateurs du domsgine

ACL des partages

Les partages (de dossiers) disposentid’ Celles-ci sont surtout intéressantes lors duapart
de dossiers situés sur une partition FAT32. Pap#etages de dossiers situés sur partition
NTFS, les ACL des partages font double emploi aedles des dossiers.

Authentification en réseau poste a poste

Lors de la connexion a une ressource partagéeseaugsi |'utilisateur n’utilise pas un
compte du domaine, I'authentification est effectdi&ectement par le poste qui propose le
partage, que nous appellerons dans la suite lewerve protocolaiTLm, du type

défi/réponse, est mis en ceuvre. Ce principe estrdgat utilisé avec le Bureau a distance, la
commande RunAs...

L’authentification se déroule comme suit :

Le client commence par envoyer au serveur l'idemtifet le mot de passe (haché) de
I'utilisateur actuellement connecté (ceux qu'’iledsss en ouvrant sa session, ou ceux qu'’il a
enregistrés lors d'un précédent accés au partage).
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Ensuite, le serveur analyse le couple identifiant/de passe comme indiqué dans
I'organigramme reconstitué suivant :

ouli / L'identifiant correspond a un

\ compte existant et activé ?

nor

< Le compte invité est activé ?

oui

On remplace I'identifiant
saisi par « invité »

nor

oui

L'identifiant n’est pas « invité »

et

correspond a un compte sans mot de passe

et

la stratégie « Refuser les comptes sans mot
de passe » est activée (cf. remarques).

nor

Le mot de passe saisi coincide

avec le mot de passe du compte ?

oui

nor

Acces refusé

Accés accordé

Dialogue

(identifiant présaisi)

Dialogue

z2ixj| e dialogue d’'identification est représenté ci-cent

L’identifiant (Nom d’utilisateur) peut suivant las étre

r;":--3'\
—:" N
| presaisi ou non.
Connexion a porkable
Hom dutiisateur: €3 PORTABLE|ota Bd|
Mot de passe | |
[~ Mémoriser mon mot de passe
suivant est affiché :

@ ‘\\serveuripartage n'est pas accessible, Yous ne disposez peut-gtre pas des autorisations nécessaires pour utiliser

cette ressource réseau, Contactez l'administrateur de ce serveur pour savoir si vous disposez des autorisations

d'accés.

Acces refuse,

Lorsque I'accés a une ressource est refusé, legtial

x|
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Remarques :

Invité n’est utilisé automatiquement que s’il n'sba pas sur le serveur de compte du
méme nom que celui du client qui essaye de se ctem&i un tel compte existe avec un
mot de passe différent du mot de passe local,lettiisateur ne connait pas ce mot de
passe, celui-ci pourra utiliser le compte Invitésaisissant explicitement « invité » dans la
boite de dialogue.

Si le compte Invité posseéde un mot de passe, dréasaisir explicitement « invité » ainsi
gue le mot de passe correspondant dans la bodteldgue.

Au niveau de la console « Parametres de sécucétiio» (secpol.msc), Stratégies locales,
Options de sécurité, la stratégie intitulée « Canptrestreindre I'utilisation de mots de
passe vierge par le compte local a I'ouvertureadsisn console » correspond au
parametre qui permet d’autoriser ou non l'utilisatdes comptes sans mots de passe lors
de l'authentification. Par défaut, cette stratérgeactivée ; il est préférable de la laisser
dans cet état pour des raisons de sécurité.

Si desacL existent au niveau du partage, elles sont pagsées/ue apres
I'authentification. Ce n’est qu’apres cette dewaedtape que I'accés sera finalement
accordé ou refusé (en lecture, en écrituye...
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* Annexes

Ces annexes regroupent, par commodité, des infamsaiechniques utiles mais peu connues
ou enfouies dans des documentations techniqueseatalisponibles aux moments
opportuns.

Régle pratique de construction des noms

La construction des noms de partages, des naTEOS et des noms Internet suit des régles
différentes qui sont rappelées plus bas. Pourreplsier la mémorisation et pour éviter de
mauvaises surprises par la suite, on pourra appligs régles plus restrictives suivantes :

Caracteres autorisés
Identifiants, noms de partage: aaz AaZ 0a9 - _
NOmsNETBIOS, nom Internet: aaz AaZ 0a9 -

Longueur maximale

Identifiants : 20 caracteres

Noms de partage : 12 caracteres

NOMSNETBIOS, hom Internet : 15 caracteres
Remarques :

- Les limitations indiquées ici prennent en compteanciens systémes Windows 9x.
- La casse n’est prise en compte dans aucun des ca

- Le tiret autorisé pour les nomETBIOS et Internet correspond au signe moins. Le tirst ba
« _ »n’est pas autorisé dans les noms Internet.

Régle de construction des identifiants

Les identifiants sont les chaines saisies partlesateurs dans la boite d'ouverture de
session.

Ces noms sont limités a 20 caracteres choisis gasnsuivants :
Caracteres interdits\:| / []<>,:;?2 +=* @
Caractéres autorisés priori, tous les autres.

Régle de construction des noms des partages
Partage créé sous XP : 80 caractéres au maximum
Partage créé sous 98 : 12 caracteres au maximum
Acceés a un partage a partir de XP : OK jusqu’aa@d@ateres

Acces a un partage a partir de 98 : OK jusqu'adaateres (mais visibles uniquement si
<12)

Caractéres autoriséaiaz AaZ 0a9 - _ (liste exacte non connue)
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Régle de construction des noms NETBIOS

Windows utilise des nomeeTBIOS pour désigner les postes de travail, les groupdsagtail
et les domaines.

Ces noms sont limités & 15 caractéres choisis gasnsuivants :
aaz Aaz 0a9 - _"(){}. "% @ %$ &
Voir toutefois la remarque au paragraphe suivant.

L’étendueNETBIOS est limitée a 240 caractéres choisis comme cikdess
(La regle est en fait 256 caracteres en tout ppaom et I'étendue. Le nom faisant 15+1
caractéres au maximum ; le seizieme caractére étitisé pour coder le type de ressource.)

Régle de construction des noms Internet
Windows utilise un nom Internet pour désigner lestes de travail (leurs noms d’héte).
Ces noms sont limités & 63 caractéres choisis gasnsuivants :

aaz AazZ 0a9 -
Remarque : Windows XP modifie automatiquement i@ RaTBIOS d’un poste lorsque I'on
change le nom Internet de ce poste ; le n@rBlOS est alors constitué des 15 premiers

caracteres du nom Internet. Il semble donc raidaerdiappliquer les regles plus restrictives
des noms Internet dans les deux cas.

Références
Brown, K. 2004.The NET Developer’s Guide to Windows SecurityAddison-Wesley

Ouvrage en anglais, tres complet et structuré fwose de questions réponses pour un acces
rapide a I'essentiel. Malgré son titre, il n’ess peecessaire d’étre développeur pour profiter
de son contenu. Par ailleurs, 'intégralité dudiest consultable en ligne a I'adresse suivante :

http://pluralsight.com/wiki/default.aspx/Keith.GeiBook.HomePage

Russinovitch, M., Solomon, D. 2008/indows Internals, Microsoft Press

Ouvrage en anglais, tres dense et tres completg@@€s). Il aborde quasiment tous les
aspects des systéemes Windows XP, 2000 et 2003 gBiessez technique, il contient une
multitude d’encadrés ainsi que des expériencesrens®i-méme pour mieux assimiler
certains points. Les auteurs ont d’ailleurs souveoburs a des utilitaires développés par leurs
soins et disponibles a I'adresse suivante :

http://www.sysinternals.com/Utilities.html

Quelqgues utilitaires (tels que whoami et oh) saspahibles sur le site de Microsoft. Tous ne
fonctionnent pas sous Windows XP.

Les outils du kit de ressources de Windows 2000 :
http://mwww.microsoft.com/windows2000/techinfo/regkiols
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Les outils du kit de ressources de Windows 2003 :

A l'adresse : http://www.microsoft.com/download$ans la zone de recherche, saisir : « 2003
resource kit tools ». Dans la page de résultaieresalors le lien « Windows Server 2003
Resource Kit Tools ».

La technique d&lipstreaming ou comment personnaliser le CD d’installation ded@ws
XP en y intégrant les services pack et autres ndigesr est révélée sur le site suivant, en
francais :

http://geeksasylum.free.fr

pour un acces direct a la premiere page :
http://geeksasylum.free.fr/articles/systeme/inatadh_automatisee_xp_spl/part01.htm
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