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=HSC
mga Hervé Schauer Consultants

Société de conseil en securité informatique depuis 1989
Prestations intellectuelles d'expertise en toute indépendance

@ Pas de distribution, ni intégration, ni infogérance, ni investisseurs, ni
délégation de personnel

Prestations : conseil, études, audits, tests d'intrusion, formations
Domaines d'expertise

@ Securité Windows / Unix et Linux / embarque
@ Securité des applications
@ Sécurité des réseaux

@ TCP/IP, téléphonie, réseaux opérateurs, réseaux avionique, VolIP, etc.
@ QOrganisation de la sécurité

Certifications

@ CISSP, ISO 20000-1 Lead Auditor, ISO 27001 Lead Auditor, ISO 27001 Lead
Implementor, ISO 27005 Risk Manager, ITIL, ProCSSI, GIAC GCFA
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» |l s’agit d’une erreur de programmation !
» Touche les langages bas niveau...
» ..ou les bibliotheque des langages haut niveau !

@ (ou leur coeur..., par exemple PHP : http://www.suspekt.org/)

» Une mémoire de capacité n octets est reservee
» On écrity plus de n octets
= On empiete sur la memoire voisine !

» Des données alentour sont écrasées.
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=HSC Buffer overlow : le principe
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-'II! SCQ_ Une menace réelle

» Code Red (2001), IS 5.0

» Slammer (2003), MSSQL 2000

» Twilight Hack (2008), Nintendo Wi

» |Phone Jailbreak (2010), jailoreakme.com

» Et de nombreuses vulnérabilités dans la nature...
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=H! SCQ Exécution légitime

Instructions

0x000000

f(fichier) {
a = 100 octets
g(a)
affiche fin()
retour

by

g(contenu) {
b = 50 octets
b « contenu
retour

a « contenu_ficl'ﬁ\

Registres

\ EIP : instruction

ESP : pile

EBP : ancienne pile

5/37

Oxffffff

0x000000

Pile

Emplacements libres

™
“\

Données précédentes

Oxffffff
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=H! SCQ Exécution légitime

Instructions

0x000000

f(fichier) {

a = 100 octets

a <« contenu fichier
g(a)
affiche fin()
retour
by
g(contenu) {
b = 50 octets
b « contenu
retour

.
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Oxffffff

0x000000

Pile

Registres

EIP : instruction

Emplacements libres

ESP : pile /

a non initialisé

EBP : ancienne pile \

Données précédentes

Oxffffff
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-H! SCQ Exécution |égitime

Instructions

0x000000

f(fichier) {

a = 100 octets

a < contenu fichier

g(a)
affiche fin()
retour

¥

g(contenu) {
b = 50 octets
b « contenu
retour

-—...,_____-_-_

7137
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Oxffffff

Registres

EIP : instruction

ESP : pile

EBP : ancienne pile \

0x000000

Pile

Emplacements libres

el

a contenant le fichier

Données précédentes

Oxffffff

I-1l7%(’,‘




-H! SCQ Exécution |égitime

Instructions . ,50000 05000000 Pile

Emplacements libres

f(fichier) {

a = 100 octets RegiStreS b non initialisé
Z(:)Contenu_fmhler sauvegarde ancienne pile

affiche fin() EIP : instruction sauvegarde @ instruction g(a)

retour / adresse du tableau a
}

g(contenu) { /

ESP : pile -
b = 50 octets , ~ a contenant le fichier
b « contenu ;
retour N .
) EBP : ancienne pile
Données précédentes
Oxffffff Oxffffff
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-H! SCQ Exécution |égitime

Instructions

0x000000

}

g(contenu) <

f(fichier) {

a = 100 octets
a +-contenu_fichier

g(a)
affiche fin()
retour

b = 50 octets

/

b < contenu /
retour

Registres

/ EIP : instruction

ESP : pile

EBP : ancienne pile

9/37
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OxXffffff

0x000000

Pile

Emplacements libres

b contenant le fichier

sauvegarde ancienne pile

sauvegarde @ instruction g(a)

adresse du tableau a

a contenant le fichier

Données précédentes

Oxffffff

I-1l7%(’,‘



=H! SCQ Exécution légitime

Instructions . ,50000

}

f(fichier) {

a = 100 octets RegistreS

a e—contenu_fichier

g(a)

affiche fin() <& EIP : instruction

retour

g(contenu) {
b = 50 octets

b « contenu

1 ESP : pile

retour

EBP : ancienne pile
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Oxffffff

0x000000 F)IIEE
Emplacements libres
b contenant le fichier
3 sauvegarde ancienne pile
-— sauvegarde @ instruction g(a)
adresse du tableau a
2
a contenant le fichier
Données précédentes
Oxffffff

Copyright Hervé Schauer Consultants 2000-2010 - Reproduction Interdite w



-H! SCQ Exécution |égitime

Instructions

0x000000

f(fichier) {

a = 100 octets
a e—contenu_fichier
g(a)

affiche fin()

}

retour

g(contenu) {

b = 50 octets

b « contenu
retour

______,_—-——'-"-—__
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Oxffffff

Registres

EIP : instruction
ESP : pile

EBP : ancienne pile

0x000000 F)IIEE

N

Emplacements libres

b contenant le fichier

sauvegarde ancienne pile

sauvegarde @ instruction g(a)

adresse du tableau a

a contenant le fichier

Données précédentes

Oxffffff
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o .

Si le fichier contient plus de 50 octets...

Que se passe-t-il ?
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""H! .

INnstructions ..00000

}

g(contenu) {

f(fichier) {

a = 100 octets
a +-contenu_fichier

g(a)
affiche fin()
retour

b = 50 octets

e

b « contenu ‘r/
retour

Registres

/ EIP : instruction

ESP : pile

EBP : ancienne pile

OXffffff

» On écrase I'adresse de retour !

» Le programme plante...

13/37
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0x000000

Pile

Emplacements libres

Sauvega rge ancienne plie

sauvegarde @ instruction g(a)

adresse du tableau a

a contenant le fichier

Données précédentes

Oxffffff

I-1I7%(’,‘



-H! SQC De I’écrasement a I’exécution

» Insertion du code exécutable (compilé) dans le fichier

*» La sauvegarde d’EIP est écrasé par I'adresse de ce code
@ c’est adire le début du tableau b
» Au retour de la fonction...

@ EIP recoit 'adresse de b

Et notre code est exécute !
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Instructions

0x000000

f(fichier) {
a = 100 octets
a <« contenu fichier
g(a)
affiche fin()
retour

}

g(contenu) {
b = 50 octets

el

b « contenu “/
retour

Registres

/ EIP : instruction

ESP : pile

EBP : ancienne pile

15/37

OxXffffff

0x000000

Pile

Emplacements libres

adresse du tableau a

a contenant le fichier

Données précédentes

OXffffff
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Instructions

0x000000

f(fichier) {
a = 100 octets
a <« contenu fichier
g(a)
affiche fin()
retour

}
g(contenu) {

b = 50 octets
b « contenu

retour

16/37

OxXffffff

Registres

ESP : pile

EBP : ancienne pile

0x000000

| By

Pile

Emplacements libres

adresse du tableau a

a contenant le fichier

Données précédentes

OXffffff
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Instructions

0x000000

f(fichier) {
a = 100 octets
a <« contenu fichier
g(a)
affiche fin()
retour

}

g(contenu) {
b = 50 octets
b « contenu
retour

17/37

OxXffffff

Registres

ESP : pile

EBP : ancienne pile

0x000000

Pile

Emplacements libres

adresse du tableau a

a contenant le fichier

Données précédentes

OXffffff
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Iy =

e, - =
-H! SCQ Contres-mesures aux buffers overflows

» Ajouter des « canaris »

@ Valeurs aleatoires presentes sur la pile
e Vérifiees avant le retour de la fonction,

@ Le programme s'arréte si elles ont été ecrasees
» Rendre la pile non exécutable !

@ Le processeur refusera d’exécuter du code situé dans une zone
memoire correspondant a une pile
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&a SC Contournement |

» Appeler des fonctions du binaire :
s System() @
s WinExec()

o Possibilité d’'exécuter des commandes !
» En n’écrivant que les arguments sur la pile

» Etl'adresse de la fonction a appeler

- « return into libc »
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Instructions

0x000000

}

f(fichier) {

a = 100 octets
a < contenu_fichier

g(a)

affiche fin()

retour

g(contenu) {

b = 50 octets

Registres

/ EIP : instruction

/ ESP : pile

| b « contenu

}

retour

v

EBP : ancienne pile
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OxXfEffff

return into libc

0x000000

Pile

Emplacements libres

a contenant le fichier

kernel32.dll

0x000000

Données précédentes

OxfEffff

WinExec (command) {

[...]

retour
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e



Instructions

0x000000

f(fichier) {
a = 100 octets
a < contenu_fichier
g(a)
affiche fin()
retour

}

g(contenu) {
b = 50 octets
b « contenu

| retour

}

21/37

Oxffffff

return into libc

Registres

EIP : instruction
ESP : pile

EBP : ancienne pile

0x000000

Pile

Emplacements libres

a contenant le fichier

Données précédentes

kernel32.dll

0x000000

>

Oxffffff

WinExec (command) {

[...]

retour

Copyright Hervé Schauer Consultants 2000-2010 - Reproduction Interdite

Oxffffff

e



Instructions

0x000000

f(fichier) {
a = 100 octets
a < contenu_fichier
g(a)
affiche fin()
retour

}

g(contenu) {
b = 50 octets
b <« contenu
retour

22/37

Oxffffff

return into libc

Registres

EIP : instruction
ESP : pile

EBP : ancienne pile

0x000000

Pile

Emplacements libres

a contenant le fichier

kernel32.dll

0x000000

Données précédentes

LEinExec(command) { |

—V [...]

retour

}

Oxffffff
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=HSC contres-n into-li
! 214 Contres-mesures au ret-into-libc
» Compiler les librairies sans les fonctions dangereuses

@ Complexe, pas toujours possible

* |nclure des Ox00 dans les adresses des fonctions
dangereuses

@ Ne protege pas dans tous les cas

» Mellleure solution :

@ Rendre aléatoire I'adresse des fonctions !

» Pour ce faire, les librairies sont chargees avec une adresse
aléatoire

» [’attaquant ne connait plus I'adresse de la fonction
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Instructions

0x000000

f(fichier) {
a = 100 octets
a < contenu_fichier
g(a)
affiche fin()
retour

}

g(contenu) {
b = 50 octets
b <« contenu
retour

24/37

Oxffffff

Registres

EIP : instruction
ESP : pile

EBP : ancienne pile

0x000000

Utilite de I’ASLR

Pile

Emplacements libres

a contenant le fichier

kernel32.dll

0x000000

Données précédentes

Oxffffff

I_ 7272222727277

WinExec (command) {

[...]

retour
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Contournement : ROP

» Return Oriented Programming ! (enfin)
» Principe :

@ Utiliser des bouts de code en mémoire

@ Nommés « gadgets »
@ Terminés par des: RET « POP EIP

» Neécessite :

@ au moins une librairie sans ASLR
e suffisamment grande
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'-‘I‘I!SCQ ROP : Exémple de fonctionnement

» Copie du shellcode en zone non exécutable
@ Simplement I'overfow

 Transformation d’'une zone NX en zone X
@ Avec VirtualAlloc()

» Copie du shellcode dans cette zone

» Exécution du shellcode !

VirtualAlloc(0, 0x200, MEM COMMIT, PAGE EXECUTE READWRITE) ;
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Instructions

0x000000

}

f(fichier) {

a = 100 octets

a <« contenu fichier

g(a)
affiche fin()
retour

g(contenu) {

b = 50 octets

}

b « contenu/
retour

7

27137

Oxffffff

Registres

EIP : instruction
ESP : pile

EBP : ancienne pile

0x000000

Pile

Oxffffff

Emplacements libres

ROP : Exemple de fonctionnement

kernel32.dll

0x000000

WinExec (command) {

[...]

retour

}

@addrl
mem « VirtualAlloc(...)
ret

@addr2 @addr4
x &0 x «x + 1
ret ret
@addr3

mem + x « shellcode + x
X +~x + 1
ret
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Instructions

0x000000

f(fichier) {
a = 100 octets
a < contenu_fichier
g(a)
affiche fin()
retour
b
g(contenu) {
b = 50 octets
b « contenu

| retour

}

28/37

Oxffffff

Registres

EIP : instruction

ESP : pile

EBP : ancienne pile

0x000000

Pile

Oxffffff

Emplacements libres

ROP : Exemple de fonctionnement

kernel32.dll ,.000000

WinExec (command) {

[...]

retour

}

@addrl
mem « VirtualAlloc(...)
ret

@addr2 @addr4
x &0 x «x + 1
ret ret
@addr3

mem + x « shellcode + x
X +~x + 1
ret

Oxffffff
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Instructions

0x000000

f(fichier) {
a = 100 octets
a < contenu_fichier
g(a)
affiche fin()
retour

}

g(contenu) {
b = 50 octets
b <« contenu
retour

29/37

Oxffffff

Registres

EIP : instruction
ESP : pile

EBP : ancienne pile

0x000000

Pile

Oxffffff

Emplacements libres

ROP : Exemple de fonctionnement

kernel32.dll

0x000000

WinExec (command) {

[...]

retour
}
@addrl
mem « VirtualAlloc(...)
ret
Aaddrz Raddr4
x «0 Xx &x + 1
ret ret
@addr3

mem + x « shellcode + x
X +~x + 1
ret
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Instructions

0x000000

f(fichier) {
a = 100 octets
a < contenu_fichier
g(a)
affiche fin()
retour

}

g(contenu) {
b = 50 octets
b <« contenu
retour

Registres

EIP : instruction
ESP : pile

EBP : ancienne pile
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Oxffffff

Pile

Emplacements libres

0x000000

Oxffffff

ROP : Exemple de fonctionnement

kernel32.dll

0x000000

WinExec (command) {

[...]

retour

}

@addrl
—

ret

addr2 Raddr4
x «0 Xx &x + 1
ret ret
@addr3
mem + x « shellcode + x
X +~x + 1
ret
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-H! SCQ ROP : caré\ctéristiques

* Permet d'introduire des conditions ou des boucles

@ Dans le code injecté

@ Preuve gu’il est inutile de minimiser les bibliotheques
» Autorise I'exécution avec :
@ NX (OS « recents »)

@ zones mémoires signees (iPhone)
» Necessite :

@ De la place sur la pile
@ Une construction plus ou moins complexe
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SC Recherche des gadgets

» Besoin de lister les instructions RET = OxC3

» Puis les instructions précedentes

» Puis les ordonner afin de pouvolir les choisir
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Combien de gadgets ?

@ Pour une instruction RET

entrypoint_0:

or al, ch ; @0
imul eax, J[esi], O ; @2
add al, ch ; @5
cli ;@7
push es ; @8
add [eax], al ; @9
call 0f775h ; @0bh
dec eax B ; Q@10h
add esp, 8 ; @Q11h
ret ; @14h

08e8
6b0600
00e8
fa
06
0000
e865f70000 x:0£775h
48
83c408
c3 XxX:unknown
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Combien de gadgets ?

ret [0x0080216f]

Y

0 add esp, 0 [0x0080216¢c] 0 test dword ptr [eax], 0c4834800h [0x00802168]

0 test dword ptr gs:[eax], 4800h [0x00802167] 0 test ¢
B i
v <
0 add al, ch [0x00802165]

0 call 0f768h [0x00802166]
. ol —_——

=% 2z
0 call Ofch [0x00802161] 0 add [eax], al [0x0080215f] 0 call 670h [0x00B0215¢]
0 imul eax, [esi], 0 [0x0080215d] 0 call 66eh [0x008B0215¢]
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"‘I'I! SCQ Recherche des gadgets

» Qutll interne HSC

@ Ruby

@ Baseé sur Metasm (https://github.com/jjyg/metasm/)
@ Multi-architectures

@ Comme Metasm : ELF, PE, MachO...
@ Profondeur de recherche arbitraire

» Autres outils

¢ RopeME, www.vnsecurity.net/2010/08/ropeme-rop-exploit-made-easy
@ Linux uniquement

¢ Immunity Debugger plugins, http://seanhn.wordpress.com/
@ non public

s Metasploit ?
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http://www.vnsecurity.net/2010/08/ropeme-rop-exploit-made-easy

Choix des gadgets

* Méthode Zynamics

@ Une these!
e Et un compilateur de gadgets

» Méthode « standard » :
@ Alamain!

@ (Grep et petits scripts
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S .
Merci !

Des questions ?
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