
  

ASLR – Windows Vista
Cas de contournement de protection



  

ASLR = Address Space Layer 
randomization

 Fonctionnalité PaX reprise dans Vista
 Principe : 1 application = 1 process principal et 

souvent plusieurs DLL
 chargement du process, des dlls, de la stack, 

du heap à des adresses arbitraires
 ASLR = “protection” contre l'exploitation de la 

plupart des buffers overflows distants (couplé 
avec NX)



  



  



  

Good , but ...

 Problème : Mauvaise randomization (1/256)
 Randomization == reboot (exploits locaux 

toujours présents)
 1/256 = possibilité d'exploiter en remote un cgi 

ou un thread (sans crash du process)


